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1. Allmant

| den har handboken beskrivs funktionerna i Locking System Management
Software 3.5 SP3. Locking System Management Software, kort LSM
Software, anvands for att hantera komplexa lassystem med
ldskomponenter fran SimonsVoss.

Foljande dokument kompletterar handboken:
i SimonsVoss SmartUserGuide

Genomfora grundfunktionerna med LSM-Software.
2 Handbok LSM Update

Beskriver uppdateringen fran tidigare versioner.

1.1 Allméanna sékerhetsanvisningar

Signalord: Eventuella omedelbara effekter av bristande efterlevnad
VARNING: Dod eller allvarlig skada (mojligt, men osannolikt)

OBSERVERA: Liten skada

OBS: Skador pa egendom eller fel

INFO: Lag eller ingen

VARNING
Tillgdng sparrad

Felaktigt installerade och/eller programmerade komponenter kan leda till
att dorrar sparras. SimonsVoss Technologies GmbH ansvarar inte for kon-
sekvenserna av felaktig installation sdsom sparrat tilltrade till skadade per-
soner eller personer i risksituationer, materiella skador eller andra typer av
skador.

Blockerad atkomst genom manipulering av produkten

Om du andrar produkten pa egen hand kan fel uppsta och atkomst via en dorr kan blockeras.

iz Andra endast produkten vid behov och endast pé det s&att som beskrivs i dokumentationen.

Avsedd anvandning

SimonsVoss-produkter ar uteslutande avsedda for Gppning och stangning
av dorrar och liknande.

i Anvand inte SimonsVoss-produkter for andra syften.
Kvalifikationer kravs

Installation och idrifttagning kraver specialiserad kunskap.

i: Endast utbildad personal far installera och driftsatta produkten.


https://www.simons-voss.com/se/dokument.html
https://www.simons-voss.com/se/dokument.html

LSM 3.5 SP3 Basic SmartUserGuide 1. Allmant

(Handbok)

5/ 44

Andringar eller teknisk vidareutveckling kan inte uteslutas och kan komma att genomforas utan
foregdende meddelande om detta.

Den tyska sprakversionen ar den ursprungliga bruksanvisningen. Andra sprak (utarbetande pa
kontraktsspraket) ar oversattningar av originalinstruktionerna.

Las och folj alla installations-, installations- och driftsinstruktioner. Skicka dessa instruktioner
och alla underhallsinstruktioner till anvandaren.

1.2

1.3

1.4

Produktspecifika séakerhetsanvisningar

OBSERVERA

Forlust av lassystemets l6senord

Lassystemets losenord &r en central del av sakerhetskonceptet. Forlust av
ldssystemets losenord begransar driften av lassystemet och utgor en sa-
kerhetsrisk.

1. Forvara lassystemets l6senord pa en saker plats (till exempel i ett
kassaskap)!

2. Se till att behoriga personer alltid har tillgang till losenordet!

Rattslig information

Observera att anvandningen av lassystemet (t.ex. med tilltradesloggning
och DoorMonitoring-funktioner) kan krava rattsliga, i synnerhet
dataskyddsrattliga tillstand samt vara underkastad
medbestammanderattigheter for de anstallda. Koparen resp. kunden och
slutanvandaren ansvarar for att produkten anvands pa ratt satt.

Om produkten anvands pa ett ej bverenskommet eller felaktigt satt, savida
det inte handlar om reparations- eller modifikationsarbeten som godkants
av SimonsVoss Technologies GmbH, samt om e} fackmassiga
servicearbeten genomfors pa produkten, kan det leda till funktionsfel. Det
ar darfor inte tillatet att anvanda produkten pa detta satt. Om det
genomfors andringar pa produkten, vilka inte godkants av Simons\Voss
Technologies GmbH, upphor alla ansprak pa garanti eller ansvar och
sarskilda garantier att galla.

Systemkrav

For ett smidigt arbete med LSM rekommenderar SimonsVoss alltid effektiv
och aktuell hardvara som overtraffar systemkraven.

For att ge en overskadlig bild aven av stora lassystem rekommenderar
SimonsVoss en hogupplost bredbildsskarm pa 21 tum.
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Allmant

ii Lokala administratorsrattigheter for installation
i NET-Framework 4.0 eller senare

i USB-port(ar)

i Inget stod for ARM-processorer i System 3060

Klientdator
i Skarm: Min. 48 cm (19")

i Skarmupplosning: Min. 1024 x 768, rekommmenderas 1280 x 1024 eller
hogre

i2 Processor: Min. 2,66 GHz med 2 eller fler karnor (Intel/AMD)
i Arbetsminne: Min. 4 GB
ii Harddiskstorlek: Beroende pa systemet storlek, min. 500 MB
(under installation ca 1 GB)
i Windows-operativsystem:
:= Windows 11 Professional, 64 bitar

= Windows 10 Professional, 64 bitar

Kontrollera i versionsinformationen till LSM-Software vilken version av LSM
Mobile som ska anvandas.

1.5

Information om handboken

| den har handboken beskrivs funktionerna i LSM Software. Det gor det
mojligt for anvandaren att programmera laskomponenter frdn Simons\Voss
och att hantera hela lassystemet.

| handboken beskrivs inte hur enskilda SimonsVoss-laskomponenter mon-
teras. Beakta alltid snabbguiderna och handbockerna till respektive kom-
ponenter i samband med montering!

Transponder

| LSM Software identifieras alla ID-medier (transpondrar, tags, kort, etc.)
som transpondrar. Begreppet "transponder” anvands i den har handboken
darfor aven for alla andra ID-medier som tags och kort.
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Dataskydd i system 3060
Se Dataskyddskompatibelt arbete enligt GODPR [» 17].

IT-grundskydd

Vilket skyddsbehov har de uppgifter som bearbetas i systemet?

Normalt behandlas och sparas bara okritiska uppgifter med sa kallat
normalt sbkbehov i programmet. Det ar uppgifter som vid en hypotetisk
forlust varken skadar en persons rykte eller bilden av foretaget. Inte heller
nagon sarskild ekonomisk skada kan forvantas.

Vilka krav rekommenderas pa IT-infrastrukturen?

Enligt Bundesamt fUr Sicherheit in der Informationstechnik (BSI) ar darfor
IT-grundskyddet for ett SimonsVoss-lassystem tillrackligt som
sakerhetskoncept och galler som rekommenderat minimikrav for IT-
infrastrukturen.

Kryptering

Ar uppgifterna i System 3060 krypterade?

Ja. Inom ramen for den systemegna kommunikationen ar datapaket
andpunktskrypterade (end-to-end). Med de senaste versionerna av vara
produkter dkas sakerhetsgraden eftersom de alltid har den senaste
tekniken. Flerstegskrypteringsmetoder anvands (AES, 3DES).

Vilka uppsgifter ar det som krypteras?

Inom ramen for den systeminterna kommunikationen bearbetas inga
personuppgifter utan de pseudonymiseras med hjalp av
identifikationsnummer. Inge koppling till faktiska person ar mojlig ens utan
kryptering.

Ar overforingsvagarna ocksa krypterade, t.ex. tradlost?

Nej. Genom att andpunktskryptering anvands behovs ingen ytterligare
kryptering av overforingsvagarna.
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2. Textformateringens innebérd

Den har dokumentationen anvander textformatering och
illustrationselement for att underlatta forstaelsen. | tabellen forklaras
inneborden hos mojliga textformateringar:

Exempel Knapp
v Exempel
Kryssruta
| Exempel
@ Exempel Option
[Exempel] Flik
"Exempel" Namn pa det visade fonstret
| Exempel | Ovre programrad
Post i den utfallda ovre programra-
Exempel
den
Exempel Snabbmenypost
V¥ Exempel Namn pa en listruta
"Exempel" Valmoijlisheter i en listruta
"Exempel" Omréade
Exempel Falt
Exempel Namn pa en (Windows-)tjanst
Exermpel Kommandon (t.ex. CMD-komman-
P doni Windows)
Exempel Databaspost

[Exempel] MobileKey-typurval
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3. Grundfunktioner

3.1

3.2

3.3

| detta kapitel beskrivs de grundlaggande processerna i LSM Software. |
LSM Software kan man ofta komma till de vnskade funktionerna pa olika
satt. | dessa grundfunktioner forklaras i regel det snabbaste och enklaste
sattet.

| SimonsVoss SmartUserGuide beskrivs utforligt hur man skapar och
hanterar ett ldssystem med hjalp av ett tydligt exempel.

Skapa nytt lassystem

v

3.

4.

Installationen har genomforts korrekt och en sakerhetskopia har
skapats.

Valj Redigera/Nytt [dssysterm i menyraden.

Faststall de onskade alternativen for lassystemet.

= For overgripande lasnivaer ska du valja en farg for "Anvand som
overgripande lasniva”. Overgripande ldsnivder anvénds som
extranivaer till befintliga standaradldssystem. Se Overgripande
l&sniva.

Klicka pa knappen "Spara”.

Klicka pa knappen "Avsluta”.

Skapa ny transpondergrupp

v

1.

U1

Ett l[dssystem har redan skapats.

Hogerklicka pa transpondergrupper i "Grupper-Omrade” i LSM Softwa-
re.

Klicka pa "Nytt”.

Ge den nya transpondergruppen ett namn och genomfor ev. ytterligare
installningar.

Klicka pa knappen "Spara”.

Klicka pa knappen "Avsluta”.

Skapa ny transponder

v

1.
2.

Ett lAssystem har redan skapats.

Valj Redigera/Ny transponder.

Fyllialla attribut och genomfor ev. ytterligare installningar med knap-
pen "Konfiguration”.

Klicka pa knappen "Spara och fortsatt”.
Klicka pa knappen "Avsluta”.
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3.4 Tilldela en transponder till en transpondergrupp i efterhand

3.5

3.6

3.7

3.7.1

v' Transpondern och en transpondergrupp har redan skapats.

1. Oppna lassystemets egenskaper, t.ex. via menyraden Redigera/Egen-
skaper: Ldssystem.

2. Valjregisterfliken "Transponder”.

3. |tabellen ska du valja den transponder som du vill tilldela en transpon-
dergrupp.

4. Vid "Andra tilldelning till transpondergrupper” i rullgardinsmenyn ska du
valja den transpondergrupp som ska tilldelas transpondern.

5. Klicka pa knappen "Genomfor”.
6. Klicka pa knappen "Spara”.
7. Klicka pa knappen "Avsluta”.

Né&r en ny transponder skapas kan den direkt tilldelas en befintlig
transpondergrupp.

Skapa nytt omrade
v Ett lassystem har redan skapats.

Hogerklicka pd omraden i "Omraden-Omrade” i LSM Software.

Klicka pd& "Nytt”.

Ge det nya omradet ett namn och genomfor ev. ytterligare installningar.
Klicka pa knappen "Spara”.

Klicka pa knappen "Avsluta”.

gos W

Skapa nytt las
v Ett lassystem har redan skapats.

1. Valj Redigera/Nytt las.

2. Fyllialla attribut och genomfor ev. ytterligare installningar med knap-
pen "Konfiguration”.

3. Klicka pa knappen "Spara och fortsatt”.
4. Klicka pa knappen "Avsluta”.

Skapa pinkodsknappsats

En pinkodsknappsats kan inte anvandas i rena G2-lassystem. De tre
anvandarpinkoderna uppfor sig som Gl-transpondrar.

Konfigurera pinkodsknappsats

Andra masterpinkod

Det har steget behover endast genomféras om det annu inte har
programmerats en ny masterpinkod.
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1. Ange00O0O
2. Inmatning gammal masterpinkod: 12345678

3. Inmatning ny masterpinkod
~ Den nya masterpinkoden maste besta av 8 tecken som inte far vara
fortlopande eller identiska. Koden ska heller inte borja med en nolla.

4. Mata in den nya masterpinkoden igen

Masterpinkoden ar nédvandig for att man ska kunna anvanda pinkods-
knappsatsen och kan varken lasas av eller aterstallas. Skriv upp masterpin-
koden och forvara den pa en saker plats som inte kan kommmas at av obe-
horiga. Personer som kanner till masterpinkoden kan éppna och spdrra (a-
sen till pinkodsknappsatsen, genom att sjalv skapa nya anvandarpinkoder!

3.7.2

Programmera anvandarpinkod

| pinkodsknappsatsen kan man tilldela upp till tre anvandarpinkoder. En
anvandarpinkod kan vara mellan 4 och 8 tecken som inte far vara
fortlopande eller identiska.

Fortydligande: Varje anvandarpinkod beter sig sorm en transponder. Darfor
ska de enskilda anvdndarpinkoderna prograrmmeras i respektive (interna)
transpondrar (1, 2 och 3).

Imatning O
Inmatning masterpinkod
Imatning anvandarpinkod — t.ex. 1 fér anvandarpinkod 1

AwoNo

Inmatning av langden pa anvandarpinkoden — t.ex. 4 for en 4-siffrig an-
vandarpinkod

5. Inmatning anvandarpinkod

Upprepa processen for att programmera fler anvandarpinkoder i
pinkodsknappsatsen.

Skapa pinkodsknappsats i lasschemat

For varje anvandarpinkod maste egen transponder skapas!

1. Valj Redigera/Ny transponderi menyraden.
2. Vid alternativet typ i rullgardinsmenyn ska du valja posten "Gl1-pinkod”
och fylla i 6vriga uppsgifter.
— Posten kan redigeras detaljerat vid en senare tidpunkt som en
transponder.
3. Valj Spara och fortsétt.
4. Valj Avsluta.
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3.8

3.9

Programmera pinkodsknappsats

1. LSM: Hogerklicka pa Transponder/Pinkod i ldsschemat och valj Pro-
grammera.
- Fonstret "Programmera transponder” 6ppnas.

2. Pinkodsknappsats: Inmatning O O + masterpinkod

3. LSM: Valj Programmera.
- Starta programmeringen.

4. Pinkodsknappsats: Tryck pa t.ex. 1 for anvandarpinkod 1/Intern trans-

ponder 1sa fort LSM visar meddelandet "Tryck nu kort en gadng pa knap-

pen pa transpondern...”.
S Programmeringen ar nu slutford.

Upprepa processen for att programmera fler anvandarpinkoder i
ldsschemat.

Tilldela laset ett omrade
v' Laset och ett omrade har redan skapats.

1. Oppna lassystemets egenskaper, t.ex. via menyraden Redigera/Egen-
skaper: Ldssystem.

2. Valj registerfliken "Dorrar”.

3. Itabellen ska du vélja den dorr som du vill tilldela ett omrade.

4. Vid "Andra tilldelning till omrade” i rullgardinsmenyn ska du vélja det
omrade som ska tilldelas dorren.

5. Klicka pa knappen "Genomfor”.
6. Klicka pa knappen "Spara”.
7. Klicka pa knappen "Avsluta”.

Ndr ett nytt [ds skapas kan det direkt tilldelas ett befintligt omrade.

Tilldela/franta behorighet

Behorigheter kan tilldelas och frdntas i matrisen. | standardinstallningen
racker det att man klickar pa ett behorighetsfalt for att andra behorigheten.

Behdrigheter kan endast tilldelas eller frantas mellan ett [ds och en
transponder.

Beakta de bada vyerna:
== Vy/Dorrar och Personer

| den har vyn andras behorigheterna for onskad transponder.
i Vy/Omraden och Transpondergrupper

| den har vyn andras behorigheterna for kompletta grupper.

3.. Grundfunktioner
12/ 44
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Overgripande lasnivaer kan endast drivas med aktiva komponenter.
Overgripande lasnivaer kan inte anvandas tillsammans med passiva
korttekniker resp. SmartTags!

3.10.1

Skapa 6vergripande lasniva

Beakta alltid foljande i samband med overgripande lasnivaer:

i= Overgripande lasnivéer maste ha samma protokollgenerationer.

ii Denroda lasnivan bor endast anvands av brandkar eller annan
raddningstjanst, eftersom den har utvecklats speciellt for detta syfte.

En overgripande lasniva skapas i princip som alla andra ldssystem, t.ex.

med knappen "Nytt l[dssystem™"

i symbolraden:

i Valj valfri farg under "Anvand som overgripande lasniva”.

= Locking System Management - [SmartXChange - Nytt |3ssystem]

- m} =
E Fil Databas Vy Assistenter Redigera Rapporter Programmerin MNatverk  Alternativ Fonster Hjal - 8 %
Y 9 PP 9 9 yalp
~ .
g @ &2 @ 5> 3 K « » M X N & Q| R ?
= P ieration
Namn ‘
O
Anvand som Buergrpande lsniva | Grén = G2
|§| * G2:G1
Beskrivning [ Tildela G1 TID automatiskt
[m}
a
e
(-]-] Nedarvning i hierarkin
G1
° Gammatt lasenord ’7 ¥ Transpondergruppshierarki
Nyttldsenod [T [V Omradeshierarki
E Bekraftelse:
Kvaltet | 78 bits
G2
Q Gammait losenord
Mytt losenoed: T
Bekraftelse:
& Kvalitet _ 98 bits [ Kori ovedaylage
Spara Avsluta | Hialp
Redo SANTABARBARA : COM3 [ TCP-Port:6000 Admin NUM

3.10.2 L&nkalads

v Enovergripande lasniva har redan skapats.

1. I'den overgripande lasnivan ska du hogerklicka pa ett omrade och valja
"Egenskaper”.

2. Klicka pa "Dorrhantering”.
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3. Iden hogra tabellen visas samtliga las i alla lassystem som omfattas av
projektet. Valj onskade las med knappen "Lagg till”.

Darrhantering X
Namn pa omrade:
Tilldelat Ledig
Dim Plats ] Byognad ] Vaning 1 Sti <- Lagatll alla Dim Plats ] Byognad ] Vaning Sti
Main entrance development_office 1
Side entrance development_office 2
I:l development_office3
DM_TN4
Emergency exit
product_manageme...
product_manageme...
product_manageme...
Tabort alla - >
< > < >
Totalt: 2 Utvalt: O Totalt: 8 Utvalt: 0

- Status: ~ - Modulutgangama kan endast laggas till i eller tas bort fran lassystemet tilsammans med Smart Relais!
- | det hogra fonstret visas endast de damar som inte redan tillhér en nomal niva och vars tilhdrande lassystem inte ar i overaylage

0K Avbryt

3.10.3 Lanka transpondrar

Ldnkning av transpondrar bor endast ske pa ej évergripande ldsnivaer.
v' Transpondrar resp. transpondergrupper har redan skapats.

1. Hogerklicka pa en transpondergrupp och valj "Egenskaper”.
2. Valj knappen "Automatiskt” vid transpondertilldelningen.
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3. Iden hogra tabellen visas samtliga transpondrar i alla andra ldssystem
som omfattas av projektet. Valj dnskade transpondrar med knappen

» o= IRl
Lagg till”.
Transponderhantering X
Transpondergrupp: [Systemagrupp]
Tilldelat G1 Maximum: 200 Ledig
Innehavare I Serienummer Typ | Sti <- Lagatll alla Innehavare Serenummer Typ Sti
Hangen, Daniel T-D0003 GZ24ransponder cleaning, 3 T-00001 G24ransponder
Miller, James DODD1TN G24ransponder cleaning, 2 T-00006 GZ4ransponder
Peterman, Jennfer 0401922 G24ransponder I:l cleaning. 1 T-00007 G24ransponder
Tabort alla - >
< > < >
Totalt: 3{G1:3) Ltwalt: O Totalt: 3 Ltwalt: O
Status: ™ - Tilldelningen hos en avaktiverad transponder kan inte andras!
0K Avbryt

3.10.4 Tilldela transpondrar behérigheter

3.1

Precis som i alla dvergripande lasnivaer kan man aven i den "réda nivan”
tilldela valda transpondergrupper behorigheter till alla l&s. Den har
funktionen lampar sig sarskilt for brandkarstranspondrar.

v

1.
2.

Du har redan skapat en 6vergripande lasniva i fargen "rod”.

Oppna det dverordnade lassystemet.

Skapa en transpondergrupp som ska ha behorighet till alla omraden
som &r relevanta for brandkaren.

| transpondergruppens egenskaper ska du klicka pa knappen "Behorig-
heter” vid Hantering.

Med hjalp av kryssrutorna ska du véalja onskade omraden/las for att sa-
kerstalla att transpondergruppen har tilltrade till alla dorrar.

Skapa brandkarstransponder

v

1.

Du har redan skapat minst ett lassystem.
Skapa en ny, overgripande lasniva i fargen "rod”, t.ex. via Bearbeta/Nytt
ldssystem.

Lagg till ett nytt omrade, t.ex. "Alla l&s” och tilldela detta till alla 6nska-
de las via "Dorrhantering”.
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Skapa den nya transpondergruppen "Brandkar” i den overgripande las-
nivan.

| egenskaperna for transpondergruppen "Brandkar” ska du klicka pa
knappen "Behorigheter”.

Kryssa for rutan "Skapa alla” for att ge denna transpondergrupp allman
behorighet till alla [3s.

Spara installningarna med "OK”.

Skapa en ny transponder (t.ex. "Brandkarstransponder 1) i transpon-
dergruppen och programmera den. Alla [ds mdste dessutom program-
meras om. Beakta att det uppkommit ett nytt prograrmmeringsbehov.

Transpondern "Brandkarstransponder 1”7 som skapas i detta steg har
behorighet till alla l&s. Aven avaktiverade las kan 6ppnas (i den roda nivan),
vilket utgor den stora skillnaden gentemot den "grona” och "bl&” lasnivan.

3.12 Sakerhetskopiera databas manuellt

1.

Logga in med Windows-anvandarnamnet for den person som aven an-
nars skoter lassystemets administration.

Starta LSM.

3. Klicka pa menyknappen Setup ( % ).

- Setup Gppnas.
Klicka pa knappen Avancerat .
- Fonstret "Setup-installningar" dppnas.
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Setup-instillningar X
— Databas
ackin | Projc .

— Backupfiler for aterstalining

% Viza alla
" endast fir valt projekt

Eterstll |

Wytt DB-projekt:

Databaslaaring

Katalog [DA\LSM 3.5\Lokale LSMDB =]

Spara | Mterstall f5rinstalining |
x|

5. Valjirullgardinsmenyn ¥ Projekt: ditt projekt.
6. Klicka pa knappen Backup
- Sakerhetskopia skapad.
7. Klicka pa knappen OK .
& Fonstret "Setup-installningar" stangs.
8. Kopiera sakerhetskopian som skapades (.zip) till en separat disk.

Sakerhetskopian sparas som standard i C:\ProgramData\SimonsVoss\Re-
pository.

3.13 Dataskyddskompatibelt arbete enligt GDPR

Sedan den 25 maj 2018 galler dataskyddsforordningen i hela EU. Den
reglerar behandlingen av personuppsgifter i syfte att sakerstalla
uppgifternas skydd och fria rorlighet pa den europeiska inre marknaden.
Forst och framst ar atkomst till databasen via det grafiska
anvandargranssnittet bara mojlig med l6senord och motsvarande
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anvandarbehorighet. Darutdver sparas inga sarskilda kategorier med
personuppgifter enligt artikel 9 i dataskyddsférordningen i LSM-
programmet. De obligatoriska falten for en person anvands uteslutande for
att skapa en unik tilldelning av identifikationsmedier inom lassystemet. De
obligatoriska uppgifterna behovs bara i systemet sa lange som personen
besitter ett identifikationsmedium (t.ex. foretagstillhorighet).
Administratoren av lassystemet kan ange hur lange uppgifter ska sparas
(se Loggning).

Exportera data

Texter pa frammande sprak

For texterna i de exporterade filerna anvands samma sprak som i LSM-
Software.

Personer

Du kan exportera de sparade personuppgifterna for personerna i
ldssystemet som CSV-filer. | sa fall genereras tre filer:

Denna fil innehaller de personuppgifter med vilka
Person en person kan identifieras (t.ex. efternamn, ad-
ress eller bild).

Denna fil innehaller datumet for skapade och ra-

PersonHistor
y dering av datasatsen.

Denna fil innehaller historiken for de redigeringar
som genomforts pa datasatsen till denna person
(till exempel behorighetsandringar eller pro-
grammeringar).

PersonlLog

GDPR-funktionerna har atkomst till personalhanteringen. De maste darfor
vara tilldelade en anvandargrupp som ar behorig att hantera personal.

v LSM 6ppen.

1. Valjvia | Alternativ | posten [GDPR-funktioner .
S Fonstret "GDPR-funktioner" 6ppnas.

2. lomradet "Personer" markerar du posten for den person vars uppgifter
ska exporteras.

3. lomradet "Personer" klickar du pa knappen Exportera personuppgifter .
“ Fonstret "Sokmapp" oppnas.
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Vil mapp X

I Skrivbord A
2
H Den hir datorn
1 Bibliotek
- LDaten (D)
- DVD-RW-enhet (E:)
e Systemn ()
oF Matverk
Excel

Mapp: | Skrivbord

Skapa ny mapp Avbryt

4. Ange den mapp filerna ska exporteras.
5. Klicka pa knappen OK .
- Uppsgifterna exporteras.

Anvandare

Du kan exportera de sparade personuppgifterna for anvandarna av LSM-
Software som CSV-filer. | sa fall genereras tva filer:

Denna fil innehaller uppgifter om anvandaren

User
(t.ex. anvandarnamn och anvandargrupp).

Denna fil innehaller historiken for de redigeringar
UserLog som genomforts av denna anvandare (t.ex. ska-
pande av ett nytt [as).

GDPR-funktionerna har atkomst till administrationsfunktioner. De maste darfor vara tilldelade en
anvandargrupp som har administrationsbehorighet.

v LSM OGppen.

1. Valjvia | Alternativ | posten [GDPR-funktioner .
= Fonstret "GDPR-funktioner" 6ppnas.

2. lomradet "Anvandare" markerar du posten for den anvandare vars upp-
gifter ska exporteras.

3. lomradet "Anvandare" klickar du pa knappen Exportera personuppgif-
ter.
S Fonstret "Sokmapp" oppnas.
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Vil mapp X

I Skrivbord A

o

E Den har datorn
1 Bibliotek
- LDaten (D)

- DVD-RW-enhet (E:)
e Systemn ()

|_j Matwerk
Excel -
Mapp: | Skrivbord
Skapa ny mapp Avbryt

4. Ange den mapp filerna ska exporteras.
5. Klicka pa knappen OK .
- Uppsgifterna exporteras.

Radera data
Med GDPR-modulen kan du aven enkelt radera personuppsifter.

Personer

GDPR-funktionerna har atkomst till personalhanteringen. De maste darfor
vara tilldelade en anvandargrupp som ar behorig att hantera personal.

v LSM 6ppen.

1. Valjvia | Alternativ | posten [GDPR-funktioner .
— Fonstret "GDPR-funktioner" 6ppnas.

2. lomradet "Personer" markerar du posten for den person vars uppgifter
ska raderas.

3. lomradet "Personer" klickar du pa knappen Radera personuppgifter
permanent .
“ Fonstret "LockSysMgr" oppnas.
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LockSysMgr

Obs! Enligt dataskyddsférordningen raderas alla personuppgifter far
; l % den valda persocnen permanent eller ancnymiseras.
Vill du verkligen fortsatta?

la Mej

4. Klicka pa knappen Ja.

- Personuppegifterna for den markerade personen raderas eller anonymi-
seras.

Radering av restuppgifter fran féregdende raderingar

Personuppgifter kan aven raderas med knappen #»x i fliken[Namn] till de
tilldelade ID-medierna. | motsats till radering via GDPR-modulen raderas i
sa fall inte loggarna, utan dessa blir kvar i systemet. Det innebéar att endast
en del av personuppgifterna raderas. Personer som raderas pa detta satt
visas inte mer i GDPR-modulen. For kraven i GDPR ska uppfyllas och aven
dessa filer tas bort anvander du knappen Radera i omradet "Databas".

y

Anvandare

GDPR-funktionerna har atkomst till administrationsfunktioner. De maste darfor vara tilldelade en
anvandargrupp som har administrationsbehorighet.

v LSM bppen.

1. Vvaljvia | Alternativ | posten |GDPR-funktioner .
Y Fonstret "GDPR-funktioner" ¢ppnas.

2. lomradet "Anvandare" markerar du posten for den anvandare vars upp-
gifter ska raderas.

3. lomradet "Anvandare" klickar du pa knappen Radera personuppgifter
permanent .
— Fonstret "LockSysMgr" oppnas.
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LockSysMgr

Obs! Enligt dataskyddsférordningen raderas alla personuppgifter far
! . den valda perscnen permanent eller ancnymiseras.
Vill du verkligen fortsatta?

la Mej

4. Klicka pa knappen Ja.

- Personuppgifterna for den markerade anvandaren raderas eller anony-
miseras.

Vilka personrelaterade uppgifter sparas i programmet?
Det ar mojligt att spara foljande uppgifter om en person i programmet:

2= FOornamn

: Efternamn*

= Titel

== Adress

== Telefon

i E-post

== Personnummer*
== Anvandarnamn
== Avdelning

=2 Ort/byggnad

== Anstalld fran/till
== FOdelsedatum
== Kostnadsstalle
== Foto

Av dessa uppgifter ar endast efternamn och personnummer sa kallade
*obligatoriska falt och kravs vid anvandning av programmet.

Sarskilt kansliga kategorier av personrelaterade uppgifter enligt artikel 9 i
dataskyddsforordningen sparas inte.

| vilket syfte sparas personrelaterade uppgifter i programmet?

For att det ska vara mojligt att anvanda ett elektroniskt lassystem fullt ut ar
det nodvandigt att tilldela de identifikationsmedier som anvands till
bestamda anvandare (t.ex. medarbetare).
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Hur lange sparas personrelaterade uppgifter i programmet?

Uppegifterna sparas inom ett lassystem (t.ex. ett foretag) minst s& lange
som anvandaren har tillgang till ett identifikationsmedium. Den tidslangd
under vilken uppgifter sparas (t.ex. loggar och &tkomstlistor) kan &ndras av
ldssystemets administrator och anpassas till verksamhetens behov.

Ar personrelaterade uppgifter i programmet skyddade mot &tkomst frén
tredje part?

| srunden ar det anvandaren (slutkunden) av ldssystemet och programmet
som ansvarar for administration och sakerstallande av
atkomstbehorigheter.

| sialva lassystemet skyddas alla uppgifter av en krypteringsmetod i flera
steg. Utan l6senord och ratt behorighet ar det inte mojligt att dppna det
grafiska anvandargranssnittet och komma at uppgifter.

Inga uppsgifter dverfors automatiskt till tredje part och de anvands och
bearbetas inte av SimonsVoss inom ramen for dess verksamhet.

Kan man begéara en kopia pa sparade uppgifter?

En kopia av alla insamlade uppgifter om en berord person kan (fran och
med version 3.4) exporteras ut av ndgon med ratt anvandarbehorighet och
stallas till forfogande (t.ex. i samband med en revision). Detta gor det
mojligt for kunden att uppfylla artikel 15, stycke 3 i dataskyddsforordningen
om den registrerades ratt till upplysningar.

Kan personrelaterade uppgifter tas bort fran programmet?

Enligt artikel 17 i dataskyddsforordningen kan en registrerad person begara
att kunden fullstandigt raderar personrelaterade uppgifter fran
programmet (fran och med version 3.4 SP1) och fran den tillhorande
databasen.

Genomsok matris

Med sokningen kan man pa ett enkelt satt soka efter olika objekt, till
exempel en viss dorr eller en viss transponder.
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= Locking Systemn Management - [New Database - S6kning] - {5 X
B Fil Datsbas Wy Assistenter Redigera Rapporter Programmering Matverk Alternativ Fonster Hjslp .8 x
. G O g - {
bkq,q,ﬁa.:ﬂolj M€ 4« » o (X M £  Q KR ?
| | Fémamn Eftemamn Adress | Telefon | Epost | Avdel... | Perso... | Titel Plats | Kosin... | Beski...

Objekt Jennifer Peterman 089-1... jennf... P-000... 7

[aPerson ~|

Egenskap

|F5rnamn LJ

™ Etilatet

r

Sckning

[Jennfer

[ Gemener, /versaler

Altemativ

" Sok endast hett falt

" Sak i boran av faktet

(% Sék del av fattinnehallet

Utskriftsvy

Navigation till fonster

% Egenskaper

]

Utfr
ot Hior Gruppitgarder Avsluta

Redo DESKTOP-789HANE : COM(*) |TCP-Port:6001 Admin NUM

v llassystemet har det redan skapats element som man kan soka efter.

1. Klicka pa forstoringsglaset i symbolraden.

2. Valj ett objekt som du vill leta efter. Du kan valja t.ex. personer, trans-
pondrar, dorrar, l&s, etc.

3. Valjen egenskap hos det sokta objektet, t.ex. efternamn eller fornamn.
4. Ange ett sbkbegrepp i sokfaltet.
5. Klicka pa "Sok” for att starta sokningen.

Genomfoér gruppatgarder

Installningar kan genomforas samtidigt pa olika komponenter i ett enda
steg. | det har exemplet ska egenskaperna (t.ex. Aktivera passerkontroll )
hos flera G2-1ds andras pa samma gans.

1. Klicka pa forstoringsglaset i symbolraden.
2. Sok till exempel efter alla objekt av typen "las”.
— Vid sokning efter alla l&s behover inga uppgifter anges i faltet
"Sokning”.
3. Valjolika las genom att till exempel filtrera efter typ eller omrade.
4. Klicka pa knappen "Gruppatgarder”.
= Om G2-las har valts i det foregdende steget, valjs de riktiga
parametrarna ("Konfigurationsandringar hos G2-13s” och "G2-
lascylinder aktiv/hybrid”) direkt.

5. Tryck pa knappen "Genomfor” for att borja med andringarna pa de val-
da lasen.

6. Genomfor vid behov andringarna.
7. Spara de nya installningarna med knappen "Avsluta”.
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Med denna metod kan man andra manga installningar pa ett enkelt satt.
Tank pa att alla andrade komponenter maste programmeras om.

3.16

Programmera transponder
v" En transponder har skapats i lassystemet och ar synlig i matrisen.

1. Hogerklicka pa onskad transponder.
2. Klicka pa programmering.
3. Foljanvisningarna i LSM Software.

Tank pa att vélia motsvarande programmeringsenhet.

Med knappen "TIDs for avaktivering" ¢ppnar du en lista dar du kan valja
upp till tva transponder-1D:n som ska spéarras (se Blockera transponder
permanent och skapa ersdttande transponder [» 29]).

Identifiera G2-kort automatiskt

Kort som anvands som ID-medier kan inte alltid skiljas at sinsemellan. Om
det finns flera kort maste det kort som ska programmeras forst lasas av for
att man ska kunna valja ratt kort for programmering i LSM . Detta steg kan
hoppas Gver om man kryssar for alternativet “Identifiera G2-kort automa-
tiskt”. Nar LSM kanner igen det aktuella kortet valjs och programmeras
passande datasats automatiskt.

3.17

Programmera las
v Ettlas har lagts till i lAssystemet och visas i matrisen.

1. Hogerklicka pa onskat las.
2. Klicka pa Programmera.
3. Foljinstallationsanvisningarna i LSM-programmet.

Se till att du véljer motsvarande programmeringsenhet.

Endast ett las far befinna sig i narheten av programmeringsenheten!!
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Den forsta transponderaktiveringen efter forsta programmering av AX-produkter nekas

Om det forsta identifikationsmedium som anvands efter den forsta programmeringen ar en
transponder kommer den att nekas en gang och synkroniseras med laset i bakgrunden. Darefter
fungerar transpondern som vanligt.

3.18 Programmering via LSM Mobile

3.18.1

Via LSM Mobile kan programmering genomforas direkt vid lasen med
mobila enheter. Denna typ av programmering sker pa foljande satt:

1.

En lista med komponenter som behover programmeras exporteras fran
LSM Software till den mobila LSM Mobile-enheten. Antingen direkt pa
Pocket PC eller som fil f6ér en notebook, netbook eller surfplatta.

LSM Mobile startas pa den mobila enheten. Via exporten i LSM Softwa-
re kan programmeringen av komponenterna paborjas.

LSM Software maste darefter fa information om vilka komponenter
som programmerats via LSM Mobile. Detta gors genom en import resp.
synkronisering fran LSM Mobile till LSM Software.

Med laptop, netbook eller surfplatta

Programmering med LSM Mobile genomfors pa foljande satt:

v
v

v

| LSM Software finns komponenter som behover programmeras.
P& dessa komponenter har det redan genomforts en forsta
programmering.

LSM Mobile har installerats korrekt pa den mobila enheten.
Versionsnumren ar identiska.

Drivrutinerna till programmeringsenheterna SMARTCD.G2 och
SMARTCD.MP (efter behov) ar korrekt installerade.

Valj Programmering/L.SM Mobile/Export till LSM Mobile/I.SM Mobile
PC.

Folj anvisningarna i LSM Software och exportera programmeringsupp-
gifterna till en fil.

Starta LSM Mobile pa den mobila enheten och importera filen med pro-
grammeringsuppgifterna i LSM Mobile.

Folj anvisningarna i LSM Mobile.

Genomfor programmeringarna pa onskade komponenter med hjalp av
programmeringsenheten.

Exportera statusen for programmeringsuppgifterna.

Valj Programmering/L.SM Mobile/Import fran LSM Mobile/L.SM Mobile
PC.

Folj anvisningarna i LSM Software och importera filen ur LSM Mobile.
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Programmeringsuppgifterna har genomférts pa den externa enheten. Nar
importen i det sista steget har genomforts, forsvinner blixtarna som
indikerar prograrmmeringsbehov i LSM Software.

Definiera tidszonsschema (med helgdagar och semestrar)

Virekommenderar att man anvander tidszonsscheman for hela
transpondergrupper och omraden. Det ar emellertid aven mojligt att
koppla tidszonsscheman direkt till lds och transpondrar.

v Las (eller omré&den) och transponder (eller transpondergrupper) har
redan skapats.

1. Klicka pa Redigera/Tidszonsschema i menyraden.

N

Ett tomt tidszonsschema o¢ppnas. Om ett befintligt tidszonsschema
visas ska du klicka pa "Nytt” for att skapa ett nytt, tomt
tidszonsschema.

2. Fyllifalten "Namn” och "Beskrivning”.

3. Valj vid behov helgdagslistan for ditt forbundsland (galler Tyskland).
Gor pa foljande satt nar du till exempel vill definiera ej aterkommande
fabrikssemester:

Ly

[N
[N
Ly

r

r

Klicka pa faltet ”...” intill rullgardinslistan for urval av helgdagar.
Klicka pa knappen "Ny helgdag”.

Ange ett namn, till exempel "Fabrikssemester 2017".

Nydefinierade helgdagar kan ha en tidsperiod. | s& fall maste faltet
"Semester” aktiveras. Darefter kan en tidsperiod (fran—till) anges.
Valj hur den nya helgdagen ska behandlas, till exempel som
"Sondag”.

Klicka pa knappen "Spara” och darefter pa "Avsluta”.

Klicka pa knappen "Helgdagsadministration”.

Infoga din nya helgdag (7 vdnster spalt) med knappen "Infoga” i
helgdagslistan (i hdger spalt).

Klicka pa knappen "OK” och darefter pa "Avsluta” for att ga tillbaka
till tidzonsschemats huvudmeny.

4. Valjen grupp i tabellen och redigera veckoschemat for denna.

L,
[N
L,

L,

En blé rad visar en behorighet for denna tid.

Falten kan valjas enskilt eller markeras alla pa samma gang.
Varje gang man klickar pa ett falt eller ett omrade inverteras
behorigheten.

5. Klicka pa knappen "Spara”.

6. Klicka pa knappen "Avsluta”.

Tilldela tidszonsschemat ett omrade:
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1. Hogerklicka pa det omrade som ska tilldelas tidszonsschemat.
2. Valj "Egenskaper”.
3. Valjrespektive tidszonsschema vid "Tidszon” i rullgardinsmenyn.
4. Klicka pa knappen "Spara”.
5. Klicka pa knappen "Avsluta”.

Tidzonsschemat kan dven tilldelas direkt till ett (as.

Tilldela tidsgruppen en transpondergrupp:

Hogerklicka pa den transpondergrupp som ska tilldelas tidsgruppen.
Valj "Egenskaper”.

Valj respektive tidsgrupp vid "Tidszonsgrupp” i rullgardinsmenyn.
Klicka pa knappen "Spara”.

goswoN

Klicka pa knappen "Avsluta”.

Tidsgruppen kan dven tilldelas direkt till en transponder.

3.20 Aterstallning av komponenter

Alla SimonsVoss-komponenter kan aterstallas nar som helst. Aven
SimonsVoss-komponenter som inte hor till lassystemet kan aterstallas. |
detta fall behover du losenordet till tillhorande lassystem.

Komponenter kan behova aterstallas av flera anledningar. Sarskilt vid
mojliga felfunktioner rekommenderar vi att respektive komponenter
aterstalls och omprogrammeras.

1. Las av de berérda komponenterna via Programmering/Komponenter.
2. Klicka p& knappen "Aterstall” for att starta &terstallningen.
3. Foljanvisningarna i LSM Software.

~ Du uppmanas att ange lassystemets losenord eller valja den
datasats som ska raderas.

3.21 Ers&tt defekt las
Det kan handa att las skadas eller far en defekt.
Ett defekt las kan bytas ut mot ett nytt pa foljande satt:

1. Tabort det defekta laset fran dorren.

— |bland kan det vara svart att ta bort en cylinder fran en last dorr. Om
du ar tveksam, vand dig till den aterforsaljare dar du kopte dina
SimonsVoss-produkter.

2. Inforskaffa ett ersattningslas.

— Dubbelklicka pa det defekta laset i LSM Software sa visas alla

uppgifter om laset under registerfliken "Utrustning”.
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3. Genomfor en programaterstallning av laset i LSM Software.
— Genom att dubbelklicka pa det defekta laset under registerkortet
"Konfiguration/Data” hamnar du vid knappen "Software Reset”.
- Efter aterstallningen signaleras programmeringsbehov vid det
defekta laset.
4. Genomfor programmering av ersattningslaset.

5. Montera tillbaka ersattningslaset i dorren och testa funktionen.

Om det uppstar fel ska du forst forsoka aterstalla laset sjalv genom en av-
lasning! Efter aterstallning kan l&set eventuellt programmeras om.

Om mojligt ska du alltid aterstéalla l&s innan du skickar tillbaka dem till en
aterforsaljare eller till SimonsVoss Technologies GmbH!

@@

3.22 Blockera transpondrar
Ibland kan transpondrar tappas bort, skadas eller bli stulna.

i Blockera transponder permanent och skapa ersattande transponder
[ 29]

ii Blockera transponder tillfalligt [» 33]

Overféring av l&s-ID: er med Kkort till dubbelsidiga s

Kort kan bara overfora enskilda las-ID, inte ett komplett programmerings-
protokoll.

!

i: Hall alltid kortet som overfor las-1D: n till bada lasarna.

3.22.1 Blockera transponder permanent och skapa ersattande transponder

Av sakerhetsskal maste behorigheterna for den raderade transpondern tas
bort i alla las.

O

ii Detta sker genom en omprogrammering av alla l3s.

Folj anvisningarna nedan for att ersatta en "gammal” transponder mot en
ny, ej programmerad transponder.
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Inforskaffa en ersattningstransponder.

— Dubbelklicka pa den defekta transpondern i LSM Software sa visas
alla uppgifter om transpondern under registerfliken "Utrustning”.
Hogerklicka pa& den defekta, borttappade eller stulna transpondern och

valj "Transponderforlust”.

- Transpondern i fraga forbereds for sparrning.

= Ange orsaken till varfor denna atgard ar nodvandig. Om du véljer
“Transponder borttappad/stulen” kan du direkt ddrefter
programmera en ny transponder med samma behdrigheter. | G2-
protokollet spdrrar denna transponder den borttappande
transpondern varje gang den anvands vid ett behorigt las. Det dr
trots detta noadvandigt att programmera om alla las.

Ta hand om alla programmeringsbehov som uppstatt pa alla kompo-

nenter.

Kringga efterprogrammering av ldsen

Nar en ny ersattningstransponder skapas uppstar programmeringsbehov
pa alla l&s. Dessa speciella programmeringsuppgifter kan dock aven
genomforas direkt med den nya ersattningstranspondern:

v

1.
2.

3.

Ersattningstranspondern har programmerats korrekt.

Aktivera den nya ersattningstranspondern vid alla l3s.

Programmera den nya ersattningstranspondern igen. | fonstret "Pro-
grammera transponder” ska du aktivera rutan "Las av avaktiveringskvit-
teringar/batterivarningar”.

Uppdatera matrisen. Det finns inte programmeringsbehov langre.

Fran och med LSM 3.5 SP3 ar det mojligt att ange upp till tva andra
transponder-1D:n som ska spéarras for valfria transpondrar.

Programmera transponder-ID:n som ska sparras direkt

De ID:n som ska spéarras sparas pa transpondern under
programmeringsforloppet.
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v' Transpondern ar fysiskt tillganglig.
v" Transponderns programmeringsfonster ar 6ppet.

1. Klicka pa knappen TIDs for avaktivering .

Transponder programmieren x

Besitzer / Transponder: Aldrin, Lily # DOSMBAZ -

Programmiergerat: |UNF-AL-18KJ793 : COM(’) |

[ Mach der Programmierung zum nachsten Transponder springen

[ Deaktivierungsguittungen # Batteriewamungen auslesen

[v 51 Datensatze aus fremden Schliefanlagen beibehalten

TIDs zum Deaktivieren Beenden

- Enlista 0ppnas.

TID= zum Deaktivieren 4

Schliefanlage [HIMYM =~

W G2 TIDs W G1TIDs
Transponder: Aldrin, Lily /~ 005MBAS

TID | Typ | Besitzer Seriennummer Zustand
[] 3z23 G2 Zinman, Stella DOXDESA verloren

Es konnen fur einen Transponder nur zwei deaktiviete TIDs ausgewahit werden

Achtung! Diese Anderungen erzeugen keinen Programmierbedarf. Vergessen Sie nicht den Transponder zu programmieren oder an
einem Smart Relais 3 - Gateway zu buchen

[Jbemehmen Abbrechen

2. Satt upp till tva bockar i kolumnen TID for att spara alla transponder-
ID:n som ska tas bort pa transpondern.

3. Bekrafta uppgifterna med knappen "OK".

»

Fortsatt med programmeringen.

— Markerade transponder-ID:n sparas pa transpondern som for borttag-
ning. Nar transpondern anvandes med nagot av de berorda lasen spar-
ras de transponder-ID:n som ar sparade for borttagning.

Spara transponder-1D:n som ska spdarras i egenskaperna

De transponder-ID:n som ska spéarras sparas pa transpondern antingen vid
nasta programmeringsforlopp eller vid nasta anvandning med en gateway.
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v' Transponderns egenskapsfonster ar oppet.
1. Vaxla till fliken [Konfiguration].
— Soll-Zustand
[T Langes Offnen
[~ Kein akustisches Offnungssignal
[~ Begehungsliste
— Dynamisches Zeitfenster
¥ Feitfenster am Gateway nicht verandem
™ his zu einer bestimmten Uhrzeit des indchaten) Tages
" Stundenanzahl ab der letzten vollen Std. der Buchung
— Aldivierungsdatum ————  —~Verdallsdatum
¥ ab sofort ¥ ohne Verfallsdatum
Feitzonengruppe
Gl IGn.lppe 2 LI
G2 IGn.lppe 3 LI
TIDs zum Deaktivieren
2. Klicka pa knappen TIDs for avaktivering .
— En lista 6ppas.
TIDs zum Deaktivieren *
SchlieBanlage [Hinym =l

W G2TIDs W G1TIDs
Transponder: Aldrin, Lity /~ 005MBAS

TID | Typ |Be5itzer |Sen'enn|.|mn1er

| Zustand

[ 3228 G2 Zinman, Stella O00XDESA

einem Smart Relais 3 - Gateway zu buchen

Jbemehmen |

Es kannen fur einen Transponder nur zwei deaktivierte TIDs ausgewahlt werden

verloren

Achtuna! Diese Anderungen erzeugen keinen Programmierbedarf. Vergessen Sie nicht den Transponder zu programmieren oder an

Abbrechen

3. Satt upp till tva bockar i kolumnen TID for att spara alla transponder-

ID:n som ska tas bort pa transpondern.
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4. Bekrafta uppgifterna med knappen "OK".
— Markerade transponder-ID:n sparas pa transpondern vid nasta pro-
grammering eller vid nasta anvandning med en gateway.

3.22.2 Blockera transponder tillfalligt

Nar ett identifikationsmedium sparras permanent forloras en TID. Darfor
tillfogades med versionen LSM 3.5 en funktion som gor det mojligt att
sparra en transponder eller ett kort temporart: "Temporar sparr".

Crzaks oo

Will du verkligen spama transpondem #
Om ja, ange orsak, t ex. att transpondem har tappats bort eller ar
defekt

Temporarspar [

Tillaggsinfarmation:

=

TID sparras inte, utan du tar i stallet bort personens alla behorigheter med
en knapptryckning. For berorda dorrar uppstar naturligtvis
programmeringsbehov och de maste programmeras. Om transpondern
hittas igen eller ges vidare till en ny person, kan du enkelt aterskapa de
behodrigheter som fanns fore sparrandet.

Du ser temporart sparrande transpondrar i lassystemets egenskaper pa
fliken [Special TID:n].
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Pvaktiverade TID:n i lassystemet
Innehav... | Sefenummer TID | TIDGZ | Status Datum | Transponderar
- - - 14 - shufortAemporart s... [Systemgrupp]
- = - 16 - shufort/bortappad [Systemgrupp]
- - - 12 - shufort/ej atedamn... [Systemgrupp]
- - - - 3200  gj atedamnade [Systemgrupp]
- - - - 3206 borttappad [Systemgrupp]
- - - - 3202 temporart spamrat [Systemgrupp]
Arwen avaktiverat D04L1F2 a 3204  bortappad 20200625 Ebs
Sauron avaktiverat/B05R07D 24 3207  temporart spamat [Systemarupp]
£ >
Totalt: 8 [ Visa endast fullstandigt avaktiverade

3.23 Kontrollera och utvérdera lasens batteristatus

Batteristatusen pa ett las kan kontrolleras pé flera olika satt. | vanliga
Office-lassystem (och VN) maste batteristatusarna forst overforas till
LSM-Software innan de sedan kan utvarderas pa olika satt.

Overfoéra batteristatusarna till LSM-Software

Snabbt och effektivt: "Samla” batteristatusar via transponder

1. Anvand en transponder som har behorighet till alla l&s. Aktivera denna
transponder tva ganger vid varije las.
2. Programmera transpondern igen. | fonstret "Programmera transponder”
ska du aktivera rutan "Las av avaktiveringskvitteringar/batterivarningar”.

Importera batteristatusar via avlédsning av las

Las av onskade las separat via "Programmering/Las av 1as”.

Overfdra batteristatusarna till LSM-Software via LSM Mobile
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Lasens batteristatusar kan l&sas av direkt via LSM-Mobile eller 6verforas till
LSM-Software. Folj anvisningarna i handboken "LSM Mobile”. Du hittar den
pa SimonsVoss webbplats (Wwww.simons-voss.com) i supportomradet
under Dokument.

Visa batteristatusar

Grundlaggande tillvagagangssatt for alla LSM-versioner:

v De aktuella batterivarningarna for respektive las har overforts till LSM-
Software.

1. Dubbelklicka pa ett las for att visa lasets egenskaper.
2. Valj registerfliken "Status”.
3. Batteristatusen visas i faltet "Status vid senaste avlasning”.

Visa batterivarningar i dversikt fér LSM BASIC Online och LSM
BUSINESS:

Generera en lista dar alla lds med batterivarningar visas.

v De aktuella batterivarningarna for respektive las har dverforts till LSM-
Software.

1. Valj "Rapporter/Byggnadsstruktur” i menyraden.
2. Valjegenskapen "Las med batterivarningar”.
3. Klicka pa knappen "Visa”.

Visa batterivarningar automatiskt for LSM BUSINESS
Skapa en varning som visar batterivarningar direkt.

v De aktuella batterivarningarna for respektive las har overforts till LSM-

Software.

1. Valj "Rapporter/Hantera varningar” i menyraden.

2. Skapa en ny varning med "Nytt”.

3. Skapa onskad typ av varning. Valj typen "Batterivarning las”.

4. Glom inte att tilldela denna varning respektive las! Faltet "La&s” bor inte
vara tomt.

Ul

Bekrafta den nya varningen med "OK”.
6. Stang dialogen med "Avsluta”.
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3.24 Aterstilla lagringslage hos Gl-las

3.25

3.26

Om batterivarningarna i G1-1as inte beaktas, vaxlar lasen i fraga till
lagringslaget. Detta forhindrar att batterierna laddas ur helt. Lagringslaget
kan avslutas genom att laset programmeras om. Darefter maste laset
omedelbart 6ppnas med en behorig transponder och batterierna bytas ut.

Aterstalla freezeldge hos G2-13s

| G2 har nodoppningen av laset och upphavandet av nodfunktionslaget
(freezelage) forenklats i jamforelse med Gl-generationen:

v Identifieringsmedium for batteribyte skapat (se G2-
batteribytestransponder).

v Identifieringsmedium for batteribyte programmerat.

1. Aktivera identifieringsmediet for batteribyte vid l&set.
— Freezelaget ar avaktiverat.

2. Aktivera ett valfritt behorigt ID-medium.
- Laset oppnar.

3. Byt ut batteriet.

4. Aktivera identifieringsmediet for batteribyte vid laset.
“ Freezelaget ar avaktiverat.

ut

Anvand ett valfritt ID-medium for att testa funktionen vid laset.
- Freezeldget har aterstallts.

OBS

Laset slutar fungera pé grund av missbruk

l[dentifikationsmediet for batteribyte ar endast avsett for att hava Freeze-
laget for ett batteribyte. Om det missbrukas kan batterierna laddas ur helt.
Det leder till att laset helt slutar att fungera.

Hantering av tilltradeslistor

Avlasningen av passer- och tilltradeslistor kan inskrankas kraftigt for att
skydda den personliga integriteten. | LSM BASIC ar som standard en
separat anvandare "AdminAL” (Admin Access List) skapad i detta syfte.. |
LSM BUSINESS kan en motsvarande anvandare skapas manuellt, se
Hantera anvandare.

| detta kapitel beskrivs foéljande scenario: Endast en person (t.ex.
foretagsrad inloggad som AdminAL) ska kunna l4sa av passer- och
tilltradeslistor. Lassystemets allmanna administrator tilldelas inte denna
rattighet.
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Konfigurera AdminAL och tillat avlasning av tilltradeslistor

1. Logga in pa projektet med anvandarnamnet "Admin” och ditt [6senord.
2. Oppna hanteringen av anvandargrupper via "Redigera/Anvandargrupp”.

3. Anvand navigationspilarna for att ga till anvandargruppen "Hantering
tilltradeslistor” (resp. till en valfri, tidigare skapad anvandargrupp i LSM
BUSINESS).

4. Under "Roller” ska du kontrollera att rattigheterna "Hantering tilltrades-
listor” och "Hantera tilltradeslistor” ar forkryssade.

5. Klicka pa faltet "Redigera” under omradet "Roll”.

6. Aktivera onskat lassystem bade i transpondergrupperna och i omrade-
na. Om du har skapat omraden resp. transpondergrupper maste du
dessutom aktivera alla bnskade omraden resp. transpondergrupper se-
parat!

7. Stang fonstret med "OK”.
8. Bekrafta dina installningar med "Ta 6ver” och "Avsluta”.
Q. Logga ut fran det aktuella projektet "Databas/Logga ut”.

Franta rattigheten att lasa av tilltradeslistor fran Admin

Rattigheten "Hantering tilltradeslistor” maste alltid innehas av en anvanda-
re/anvandargrupp och far inte frantas bada!

3.26.1

1. Logga in pa projektet med anvandarnamnet "AdminAL”.

& Standardlosenordet i LSM BASIC ar "system3060”.

— Andra omedelbart detta l6senord!
2. Oppna hanteringen av anvandargrupper via "Redigera/Anvandargrupp”.
3. Anvand navigationspilarna for att ga till anvandargruppen "Admin”.

4. Avaktivera rollen "Hantering tilltradeslistor” och "Hantera tilltradeslis-
tor”.

5. Bekrafta dina installningar med "Ta dver” och "Avsluta”.
- Konfigureringen ar avslutad. Passer- och tilltradeslistor kan nu
endast lasas av eller visas fran anvandarkontot "AdminAL”.

Passerlistor

Las med passerkontrollfunktion loggar alla passeringar i en passerlista:

= Datum

Tid

Identifikationsmediets ID
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= Anvandarens namn

Du kan lasa av och visa passerlistan i LSM-programmet. Antalet poster i
passerlistan beror pa laset och konfigurationen.

Standard Gateway
Cylinder Upp till 3000
SmartHandle Upp till 3000
Smartrela Upp till 3600 Upp till 200

Korthantering

Nedan ser du de olika korttyperna och fordelningen av lagringsutrymme i
forbindelse med SimonsVoss-lassystemet.

OBS
MIFARE DESFire rekommenderas

MIFARE DESFire anvander en mer avancerad kryptering jamfort med MIFA-
RE Classic, med stod pa mikroprocessorniva enligt AES-128, som tillgodo-
ser aven hoga sakerhetskrav.

i SimonsVoss rekommenderar anvandning av transpondrar eller MIFARE-
DESFire-produkter.

Olika mallar for AX-produkter

Néar du vill anvanda MIFARE-produkter for SimonsVoss-AX-produkter mas-
te skriv- och lasmallarna som anvands vara identiska.

3.27.1

Andra konfigurationen

Kort kan anvandas pa tva satt.

== Du kan anvanda kort som redan anvands.

i= Du kan anvanda nya kort.

| bada fallen anger du korttypen, konfigurationen och vid behov sektorerna
som ska beskrivas (se Oversikt [» 39]).

Konfigurera kort

v LSM OGppen.

1. Gatill det ldssystem, vars korthantering du vill andra.
2. Oppna lassystemets egenskaper genom att klicka pa knappen ...
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3. Gatill registerkortet [Korthantering G2].

Mamn ] Las ] Dénar] Tmnsponder] Tmnspondergn.lpper] Omraden ] Ligenord ] Special-TIDn | Pinkodsterminal | Korthantering G1 - Korthantering G2
Lassystem: HIMY¥M Niva: Standard
Korttyp: |Mi‘fare Classic ﬂ
Korfiguration: |mc1oooL_av |
Minnesbehov: 528 Bytes
Lasnings-10:n: 1281127 i kortprofilen
Tiltraden i protokallet: 19
Virtuelt natver: OK
Parameter:
Namn Varde | Beskrivning
Sect List 23456785101112131415 Sector List
TraNSpORSEctorT, | e srresrettsestassiasives Transport Settings
Utskriftsvy

4. Valjdin korttyp irullgardinsmenyn ¥ Korttyp.
5. Valj din konfiguration i rullgardinsmenyn V¥ Konfiguration.

6. Ange vid behov ytterligare parametrar sdsom sektorer (t.ex.: 2,3, 4, 5, 6,
7,8,9,10,11,12,13,14,15).

Mamn | Varde | Beskrivning |
Sectlist 2345678510111213,14.15 Sector List
Transpﬂrtsectﬂr-r -------------------------------- Transpﬂrt Seﬁlngs

7. Klicka pa knappen Spara .
~ Du har nu andrat konfigurationen.
3.27.2 Oversikt

MIFARE DESFire MIFARE DESFire MIFARE DESFire

Predefined Predefined DBI
MDBasic v v X
MD1200L v v X

MD3800L v v X
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. MIFARE DESFire MIFARE DESFire
ARSI Predefined Predefined DBI
MD2500L_AV v X
MD40O00OL_AV v v X
MD10000L_AV v v X
MD32000L_AV v v X
MD2400L_AV X X v
MD3650L_AV X X v
MIFARE MIFARE MIFABE MIFABE MIFARE
Classic Classic Pre- Classic Pre- Classic + Plus S/X
defined A defined B DESFire
MCBasic v v v X
MC1200L v v v X v
MC3800L v v v X v
MCT000L_A
X v v X v
V
MC2400L_A
X v v X v
V
MC8000L_A
X v v X v
V
MBasic X X X v X
M1200L X X X v X
M3800L X X X v X
M100O0OL_AV | X X X v X
M40OO0OL_AV | X X X v X
MBOOOL_AV | X X X v X
M10000L_A
X X X v X
V
Anzahl Benotig- Virtuel-
der Sch- Bege- ter les
Gl1/G2 Lock-IDs . hungslis- Sektoren .
lieBung- te Speicher- Netzwer
en platz k
MCBasic |G1 X X X 2-15 48 X

40 / 44



LSM 3.5 SP3 Basic SmartUserGuide 3.. Grundfunktioner

(Handbok) 41/ 44
Anzahl Bendtig- Virtuel-
der Sch- Bege- ter les

G1/G2 Lock-IDs . hungslis- Sektoren .
lieBung- Speicher- Netzwer
te
en platz k

MC1200L | G2 128-1327 1200 X 2-15 192 X

EAC38OO G2 128-3927 /13800 X 2-15 528 X

MCTO00 G2 128-127 1000 19 2-15 528 v

LAV

MC2400 2-15+

LAV G2 128-2527 | 2400 70 31-30 900 v

MC8000 2-15+

LAV G2 128-8127 18000 125 31-39 2048 v

MBasic |Gl X X X 2-15 48

M1200L |G2 128-1327 1200 X 2-15 192

M3800L |G2 128-3927 /13800 X 2-15 528 X

Z'J/OOOL‘ G2 128-127 1000 16 2-15 528 v

M4000L 2-15+

AV G2 128-4127 14000 100 31-39 1600 v

M800O0L 2-15+

AV G2 128-8127 18000 124 31-39 2048 v

M10000 2-15+

LAV G2 128-10127,10000 225 31-39 3048 v

MDBasic |Gl X X X 2-15 48

MD1200L | G2 128-1327 1200 X 2-15 192

n.a.
’CADBBOO G2 128-3927 /13800 X (DESFi- 528 X
re)
n.a.
MD2500 G2 128-2627 | 2500 58 (DESFi- 1024 v
LAV
re)

MD4000 .

G2 128-4127 14000 100 (DESFi- [1600 v

L_AV e)
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Anzahl Bendtig- Virtuel-
der Sch- Bege- ter les

G1/G2 Lock-IDs . hungslis- Sektoren .
lieBung- Speicher- Netzwer
te
en platz k
n.a.
EA[AN\/OOO G2 128-10127|10000 225 (DESFi- 3048 v
- re)
MD3200 128-3212 .9
G2 32000 470 (DESFi- |7000 v
L_AV 7
re)
n.a.
MB2400 G2 128-2527 | 2400 34 (DESFi- 830 v
L_AV
re)
n.a.
MD3650 G2 128-3777 3650 2 (DESFi- 830 v
L_AV e)




LSM 3.5 SP3 Basic SmartUserGuide 4. Hjalp och ytterligare information
(Handbok) 43/ 44

4. Hjalp och ytterligare information

Infomaterial/dokument

Detaljerad information om drift och konfiguration samt andra dokument
finns pa webbplats:

httos.//www.simons-voss.com/se/dokurment.html

Programvara och drivrutiner
Programvara och drivrutiner finns pa hemsida:

https.//www.simons-voss.com/se/support/nerladdning-av-
programvara.html

Forsakringar om 6verensstammelse

Forklaringar om 6verensstammelse och andra certifikat for denna produkt
finns pa webbplats:

httos:.//www.simons-voss.com/se/certifikat.html

Teknisk support

Var tekniska support hjalper dig garna (fast telefon, kostnaden beror pa
leverantor):

+49 (0) 89 /99 228333
Vill du hellre skriva ett e-postmeddelande?

support-simonsvoss@allegion.com

FAQ
Information och hjalp finns pa rubriken Vanliga fragor:

https.//faqg.simons-voss.com/otrs/public.pl

Adress

SimonsVoss Technologies GmbH
Feringastr. 4

D-85774 Unterfohring

Tyskland


https://www.simons-voss.com/se/dokument.html
https://www.simons-voss.com/se/support/nerladdning-av-programvara.html
https://www.simons-voss.com/se/support/nerladdning-av-programvara.html
https://www.simons-voss.com/se/certifikat.html
mailto:support-simonsvoss@allegion.com
https://faq.simons-voss.com/otrs/public.pl

Om SimonsVoss

SimonsVoss, pionjaren inom fjarrstyrd, kabellos lasteknik,
erbjuder systemldsningar med ett brett produktutbud for
omradena SOHO, sma och stora foretag samt offentliga
inrattningar. Lassystemen fran SimonsVoss kombinerar
intelligent funktionalitet, hog kvalitet och prisbelont tysk
design Made in Germany.

Voss

SimonsE
Sir 4

SimonsVoss ar en innovativ systemleverantor som satter
varde pa skalbara system, hog sakerhet, tillforlitliga
komponenter, effektiv programvara och enkel
anvandning.

SimonsVoss ar teknikledande inom digitala lassyetm och
var fokus pa innovation, hallbart tankande och handlande samt uppskattning av vara
medarbetare och samarbetspartner ar nyckeln till var framgang.

SimonsVoss ar ett foretag i ALLEGION Group — ett globalt natverk inom omradet sakerhet.
Allegion ar representerat i cirka 130 lander runt om i varlden (www.allegion.com).

Tysk Kvalitet

For SimonsVoss ar ,Made in Germany" inte en slogan utan en garanti. Alla vara produkter
och system utvecklas och tillverkas i vart eget produktionscenter i Osterfeld, Tyskland.

© 2023, SimonsVoss Technologies GmbH, Unterféhring
Med ensamratt. Texter, bilder och grafiker ar upphovsrattsskyddade.

Innehéallet i detta dokument far varken kopieras, distribueras eller &ndras. For mer informa-
tion, besok SimonsVoss hemsida. Reservation for tekniska andringar.
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