ow
ole)

LSM 3.5 SP3 Basic
SmartUserGuide

Manuale
08.12.2023

Simons=Voss

technologies




LSM 3.5 SP3 Basic SmartUserGuide Sommario

(Manuale) 2/ 46
Sommario

L IR T [at= V.4 T a1 =L=T g V=1 =1 L O OO 4
1.1 AWVIST i SICUMEZZA SENETAL ..o 4

1.2 Avvertenze di sicurezza specifiche del ProAOtO ... e 5

1.3 JANV AV T IR U=T=F= 1O T O 5

1.4 REQUISITT A SISTEIMIA .. 5

1.5 INFOrMAZIONT SUL MNANUALE ... 6

1.6 Protezione dei dati Nel SIStEMA 3060 ... 7

1.6.1 PrOtEZIONE DASE 1T .o 7

LN T G o |1 1 t= TSP 7

2. Significato della formattazione del tEStO ... 8
3. FUNZIONIDASE et s 9
3.1 Creazione di un NUOVO IMPIANTO Ai CRIUSUI ... 9

3.2  Creazione di un NUOVO SruppO tranNSPONAE ...t 9

3.3  Creazione di Un NUOVO traNSPDONAET ..ottt e et st s et er e eenes s 9

3.4  Assegnazione successiva di un transponder ad un gruppo transponder ... 10

3.5  Creazione di UN NUOVO SETLOME .. ..o 10

3.6 Creazione di UNa NUOVA CRIUSUIG ...t 10

3.7  Creazione del tastierinO PINCOAE ... 10
3.7 Configurazione del tastierino PINCOAE ... 11

3.7.2  Creazione del tastierino PinCode nel piano di ChiuSUra ..., 11

3.7.3  Programmazione del tastierino PINCOAE ... 12

3.8 Assegnazione di una chiusura ad UN SETEOME ... e 12

3.9  Assegnazione/ritiro dell'aULOrZZAZIONE ... 12
370 Livello di CRIUSUIA trASVEISALE ...t 13
3.10.1 Creazione diun livello di chiusura trasverSale.......eeceeceeeeeeeeeeeeeeseeee 13

3.70.2  AssOCIiazione delle ChIUSUIE ... 14

3.10.3  ASSOCIAZIONE A1 trANSDONAE ..ottt 15

3.10.4  AUtorizzazione Aei tranSPONAE ...ttt 16

311  Creazione dei transponder per i VIgili el TUOCO ... 16

312  Backup manuale della banCa At 17

3.13 Metodidilavoro conformi alla protezione dei dati secondo il RGPD ..., 18
3137  Esportazione dei Aati PEIrSONALI ... ettt 19

313.2  Cancellazion® eI At ..ot 21

3.13.3 Quali dati personali vengono memorizzati nel software? ..., 23

3.13.4 Perquale finalita i dati personali vengono memorizzati nel software?............ 23

3.13.5 Perqguanto tempo i dati personali sono memorizzati nel software?............... 24



LSM 3.5 SP3 Basic SmartUserGuide Sommario
(Manuale) 3/46

314
3.15
3.16
317
3.18

3.19
3.20
3.2

3.22

3.23
3.24
3.25
3.26

3.27

3.13.6 | dati personali memorizzati nel software sono protetti dall’accesso di terzi?

............................................................................................................................................................... 24
3.13.7 Puod essere messa a disposizione una copia dei dati memorizzati?................ 24
3.13.8 | dati personali possono essere cancellati dal software? ..., 24
Ricerca all'interno della MATMCE ... e 24
Esecuzione di azZioNi Ai SIrUDDO ...t esse st 25
Programmazione el tranSPONAE ... 26
Programmazion® della CRIUSUIG . ...t 26
Programmazione tramit@ LSM MODILE ... 27
3181  Con laptop, NEIDOOK O TABLET ... 27
Definizione programma fasce temporali (con giorni festivi e ferie aziendali)................ 28
RESET AT COMPDONMENT ..ot 30
Sostituzione della chiusura difettOSa ... 30
BlOCCA TrANSDONAET ...t 31
3.22.1 Blocca permanente il transponder e crea un transponder sostitutivo............... 3T
3.22.2 Blocca temporaneamente il tranSPONET ... 35
Controllo e valutazione dello stato batteria delle chiusSure ..., 36
Reset della modalita magazzino nelle Chiusure Gl 38
Reset della modalita Freeze nelle ChiuSUIe G2 ... 38
Amministrazione degli €lENCHT ACCESS ... 38
3.20.1  EleNCRIE ABEL ACCESSI ... 40
GESTIONE SCNEAE .ot 40
3.271  Modifica della CONFIBUIAZIONE ..., 47
3272 TABEUA oo 42

SUPPOrto e Ulteriori INfOrMAZIONI ... r e s 45



LSM 3.5 SP3 Basic SmartUserGuide 1.. Indicazioni generalli
(Manuale) 4/ 46

1. Indicazioni generali

Questo manuale descrive le funzioni del software Locking System
Management 3.5 SP3. Il software Locking System Management, in breve
software LSM, e stato sviluppato per gestire impianti di chiusura complessi
dotati di componenti SimonsVoss.

Ad integrazione del presente manuale sono disponibili altri documenti:
i SimonsVoss SmartUserGuide

lllustra l'esecuzione delle funzioni base con il software LSM.
i Manuvale Aggiornamento LSM

Descrive la procedura di aggiornamento dalle versioni precedenti.

1.1 Avvisi di sicurezza generali

Parola segnale: Possibili effetti immediati di non conformita
AVVERTENZA: Morte o lesioni gravi (possibili, ma improbabili)
ATTENZIONE: Lesione minori

AVVISO: Danni materiali o malfunzionamento

NOTA: Basso o no

AVVERTENZA

Accesso bloccato

Con componenti montati e/o programmati in modo difettoso, l'accesso at-
traverso una porta puo restare bloccato. La SimonsVoss Technologies
GmbH non risponde delle conseguenze di un accesso bloccato, per esem-
pio nel caso si debba accedere a persone ferite o in pericolo, di danni a co-
se o altri danni!

Accesso bloccato tramite manipolazione del prodotto

Se si modifica il prodotto da solo, possono verificarsi malfunzionamenti e l'accesso attraverso
una porta puod essere bloccato.

i2 Modificare il prodotto solo guando necessario e solo nel modo descritto nella
documentazione.

NOTA

Uso conforme

| prodotti SimonsVoss sono concepiti esclusivamente per 'apertura e la
chiusura di porte e oggetti simili.

i2 Non utilizzare i prodotti SimonsVoss per altri scopi.


https://www.simons-voss.com/it/documenti.html
https://www.simons-voss.com/it/documenti.html
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Qualifiche richieste

L'installazione e la messa in servizio richiedono conoscenze specialistiche.

i= Solo personale qualificato puo installare e mettere in servizio il prodotto.
Non si escludono modifiche o perfezionamenti tecnici, anche senza preavviso.

La versione in lingua tedesca e il manuale diistruzioni originale. Altre lingue (redazione nella lin-
gua del contratto) sono traduzioni delle istruzioni originali.

Leggere e seguire tutte le istruzioni di installazione, installazione e messa in servizio. Passare que-
ste istruzioni e tutte le istruzioni di manutenzione all'utente.

1.2 Avvertenze di sicurezza specifiche del prodotto

ATTENZIONE

Perdita della password dell'impianto di chiusura

La password dell'impianto di chiusura e la componente centrale del con-
cetto di sicurezza. La perdita della password dell'impianto di chiusura ne li-
mita il funzionamento e costituisce un rischio per la sicurezza.

1. Conservare la password dell'impianto di chiusura in un luogo sicuro (ad
es. in una cassaforte)!

2. Rendere sempre visibile la password dell'impianto di chiusura alle
persone autorizzate!

1.3 Avvisilegali

Si avvisa espressamente l'acquirente che 'uso di un sistema di chiusura
(ad es. con registrazione degli accessi e funzioni DoorMonitoring) pud
essere soggetto a obblighi legali di autorizzazione, in particolare in materia
di tutela della privacy, e diritti di compartecipazione dei dipendenti. La
responsabilita dell'uso a norma di legge del prodotto e dell'acquirente o
cliente e dell'utente finale.

L'uso non conforme agli accordi o inconsueto, che non corrisponda cioe
espressamente ad interventi di riparazione o modifiche autorizzati da
SimonsVoss Technologies GmbH o0 ad un'assistenza non corretta, puo
causare malfunzionamenti ed e pertanto vietato. Qualungue modifica non
autorizzata da SimonsVoss Technologies GmbH determina la perdita di
gualungue richiesta di responsabilita e garanzia, inclusi eventuali diritti di
garanzia specificamente pattuiti.

1.4 Requisiti di sistema

Per lavorare senza problemi con LSM SimonsVoss consiglia sempre di
utilizzare un hardware potente e aggiornato che superi i requisiti di sistema.
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Al fine di visualizzare chiaramente anche impianti di chiusura di grandi
dimensioni con molti componenti SimonsVoss raccomanda un monitor
widescreen ad alta risoluzione da 21" o piu.

Informazioni generali
== Diritti di amministratore locale per l'installazione
= NET-Framework 4.0 o piU recente

2= Interfaccia’e USB

== Nessun supporto per i processori ARM in System 3060

Client PC

i2 Monitor: min. 48 cm (19")

== Risoluzione del monitor: min. 1024x768, raccomandata 1280x1024 o piu
== Processore: min. 2,66 GHz con 2 o piu core (Intel/AMD)

i2 Memoria dilavoro: min. 4 GB

i Dimensioni del disco rigido: a seconda delle dimensioni dell'impianto,
min. 500 MB

(durante l'installazione circa 1 GB)

Sistema operativo Windows:
2= Windows 11 Professional, 64 bit
= Windows 10 Professional, 64 bit

NOTA

Consultate le Release Notes del software LSM per sapere quale versione di
LSM Mobile utilizzare.

1.5

Informazioni sul manuale

Questo manuale descrive le funzioni del software LSM. L'utente sara
pertanto in grado di programmare i componenti di chiusura SimonsVoss e
gestire l'impianto di chiusura.

NOTA

Il manuale non tratta il montaggio dei singoli componenti di chiusura
SimonsVoss. A tale scopo, osservare tassativamente le guide brevi e i ma-
nuali dei vari componenti!
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Transponder

Nel software LSM, tutti i supporti di identificazione (transponder, tag,
scheda ecc.) vengono considerati transponder. Nel manuale, pertanto, il
termine "transponder" si applica anche a tutti gli altri supporti di
identificazione, quali tag e schede.

Protezione dei dati nel sistema 3060

Vedi Metodi di lavoro conformi alla protezione dei dati secondo il RGPD
[ 18]

Protezione base IT

Quali sono i requisiti di protezione dei dati elaborati nel sistema?

In generale, nel software vengono elaborati e memorizzati solo dati non
critici con requisiti di protezione cosiddetti normali. In altre parole, dati la cui
ipotetica perdita non danneggerebbe la reputazione di una persona o
l'immagine di un'azienda. E nemmeno un danno finanziario elevato.

Quali sono i requisiti raccomandati per l'infrastruttura IT?

Secondo ['Ufficio federale per la sicurezza informatica (BSI), una
protezione informatica di base come concetto di sicurezza é sufficiente per
un sistema di chiusura SimonsVoss ed e considerata il requisito minimo
raccomandato per la vostra infrastruttura informatica.

Codifica

| dati del Sistema 3060 sono criptati?

Si. All'interno della comunicazione del sistema, i pacchetti di dati sono
criptati end-to-end. Le versioni piU recenti dei nostri prodotti garantiscono
un incremento del livello di sicurezza, perché sono sempre all'avanguardia.
Vengono utilizzati metodi di crittografia a piu livelli (AES, 3DES).

Quali dati vengono criptati durante il processo?

Nessun dato personale viene trattato nell'ambito della comunicazione del
sistema, ma viene pseudonimizzato con l'aiuto di numeri di identificazione.
Anche senza crittografia, non e possibile attribuire il nome a una persona
reale.

Anche i percorsi di trasmissione, ad esempio via radio, sono criptati?

No. Con la crittografia end-to-end utilizzata non & necessaria un'ulteriore
crittografia dei percorsi di trasmissione.
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2. Significato della formattazione del testo

Questa documentazione utilizza la formattazione del testo e gli elementi di
progettazione per facilitare la comprensione. La tabella spiega il significato

delle possibili formattazione del testo:

Esempio Tasto
W Esempio
Casella di controllo
| Esempio
@ Esempio Opzione
[Esempio] Scheda di registro
"Esempio" Nome della finestra visualizzata
| Esempio | Barra superiore del programma
: Voce nella barra del programma su-
Esempio .
periore aperta
Esempio Voce del menu contestuale
V¥ Esempio Nome del menu a discesa
| . Opzione di selezione in un menu a
Esempio .
discesa
"Esempio" Area
Esempio Campo
Esernpio Nome di un servizio (Windows)
Eeormpio Comandi (ad es. comandi CMD di
e Windows)
Esempio Voce di banca dati

[Esempio]

Selezione del tipo di MobileKey
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Funzioni base

Il presente capitolo descrive i principali processi del software LSM. In
guesto software esistono vari modi per accedere alla funzione desiderata.
Queste funzioni di base indicano generalmente il metodo piu semplice e
rapido.

La Smart User Guide di SimonsVoss descrive la procedura di creazione e
gestione di un impianto di chiusura sulla base di un esempio di facile
comprensione.

Creazione di un nuovo impianto di chiusura

v L'installazione e stata eseguita correttamente ed e stato effettuato un
backup di sicurezza.

1. Nella barra menu selezionare Modifica/Nuovo impianto di chiusura.
2. Definire le opzioni desiderate per l'impianto di chiusura.

— Perilivelli di chiusura trasversali, selezionare un colore da "Ultilizza
come livello di chiusura trasversale". / livelli di chiusura trasversali
fungono da livelli aggiuntivi agli impianti di chiusura standard gia
esistenti. Vedere Livello di chiusura trasversale.

3. Fareclic sul pulsante "Applica".
4. Fare clic sul pulsante "Termina".

Creazione di un nuovo gruppo transponder
v L'impianto di chiusura e gia stato creato.

1. Fare clic con il tasto destro sui gruppi transponder nell'area gruppi" del
software LSM.

2. Fare clic su "Nuovo".

3. Assegnare un nome al nuovo gruppo transponder e definire eventual-
mente altre impostazioni.

4. Fare clic sul pulsante "Applica".
5. Fare clic sul pulsante "Termina'".

Creazione di un nuovo transponder
v L'impianto di chiusura e gia stato creato.

1. Selezionare Modifica/Nuovo transponder.

2. Compilare tutti gli attributi ed effettuare eventuali altre impostazioni
con il pulsante "Configurazione".

3. Fare clic sul pulsante "Salva & Avanti".
4. Fare clic sul pulsante "Termina".
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3.4 Assegnazione successiva di un transponder ad un gruppo

3.5

3.6

3.7

transponder

v Il transponder e gia stato creato, cosi come un gruppo transponder.

1. Aprire le impostazioni dell'impianto di chiusura, ad es. tramite la barra
menu Modlfica/Proprieta: Impianto di chiusura.

2. Selezionare la scheda "Transponder".

3. Selezionare dalla tabella il transponder a cui si desidera assegnare un
gruppo transponder.

4. Dall'elenco a discesa, selezionare, in "Modifica assegnazione ai gruppi di
transponder", il gruppo transponder desiderato a cui deve essere asse-
gnato il transponder.

5. Fare clic sul pulsante "Esegui".
6. Fare clic sul pulsante "Applica".
7. Fare clic sul pulsante "Termina".

Quando si crea un nuovo transponder, e possibile assegnarvi subito un
gruppo transponder esistente.

Creazione di un nuovo settore

v' L'impianto di chiusura é gia stato creato.

1. Fare clic con il tasto destro sui settori nell'"'area settori" del software

LSM.
2. Fare clic su "Nuovo".

3. Assegnare un nome al nuovo settore e definire eventualmente altre im-
postazioni.

4. Fare clic sul pulsante "Applica".
5. Fare clic sul pulsante "Termina".

Creazione di una nuova chiusura
v L'impianto di chiusura e gia stato creato.

1. Selezionare Modifica/Nuova chiusura.

2. Compilare tutti gli attributi ed effettuare eventuali altre impostazioni
con il pulsante "Configurazione".

3. Fare clic sul pulsante "Salva & Avanti".
4. Fare clic sul pulsante "Termina".

Creazione del tastierino PinCode

Il tastierino PinCode non puo essere utilizzato in impianti di chiusura
esclusivi G2. | tre userpin si comportano come i transponder Gl.
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Configurazione del tastierino PinCode

Modifica del master pin

Questo passo va eseguito solo se non e stato ancora programmato un
NnUOVO Master pin.

1. Immissione0 000
2. Immissione master pin precedente: 12345678
3. Immissione master pin nuovo:

S |l nuovo master pin deve avere 8 cifre, non successive e non
identiche fra di loro, e non puo iniziare con O!

4. Ripetizione dell'inserimento del nuovo master pin

NOTA

Il master pin & indispensabile per 'uso del tastierino PinCode e non pu0 es-
sere letto o resettato. Annotare il master pin e conservarlo in un luogo se-
greto sicuro. Conoscendo il master pin, e possibile aprire o bloccare le chiu-
sure gel tastierino PinCode e definire nuovi user pin!

3.7.2

Programmazione dello user pin

Nel tastierino PinCode e possibile assegnare fino a tre user pin. La
lunghezza dello user pin pud essere compresa fra 4 e 8 cifre, non continue
o identiche.

Ulteriore spiegazione: ogni user pin si comporta come un transponder.
Pertanto, questi user pin devono essere programmati nei rispettivi
transponder (interni) (1, 2 e 3).

Immissione O
Immissione master pin
Immissione user pin - ad es. 1 per user pin 1

oW

Immissione della lunghezza dello user pin - ad es. 4 indica uno user pin a
4 cifre

5. Immissione user pin

Ripetere la procedura per programmare altri user pin nel tastierino
PinCode.

Creazione del tastierino PinCode nel piano di chiusura

Creare un transponder a parte per ogni user pin!

1. Selezionare nella barra menu Modifica / Nuovo transponder.
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2. InTipo, selezionare dall'elenco dropdown la voce "G1 PinCode" e com-
pletare con le ulteriori informazioni richieste.
— | avoce potra essere modificata dettagliatamente in seguito come
per un transponder.

3. Selezionare Salva & Avanti
4. Selezionare Termina

3.7.3 Programmazione del tastierino PinCode

1. LSM: Fare clic con il tasto destro su Transponder/PinCode nel piano di
chiusura e selezionare Programma.
- Sjaprira la finestra "Programma transponder".

2. Tastierino PinCode: Immissione O O + master pin

3. LSM: Selezionare Programma.
- |niziera la procedura di programmazione.

4. Tastierino PinCode: User pin ad es. 1 per user pin 1/ Premere Transpon-
derinterno 1 non appena l'LSM visualizza 'avviso "Ora premere breve-
mente una volta il tasto del transponder...".

“ | a procedura di programmazione e terminata.

Ripetere la procedura per programmare altri user pin nel piano di chiusura.

3.8 Assegnazione di una chiusura ad un settore
v' La chiusura e gia stata creata, cosi come un settore.

1. Aprire le impostazioni dell'impianto di chiusura, ad es. tramite la barra
menu Modifica/Proprieta: Impianto di chiusura.

2. Selezionare la scheda "Porte".

3. Selezionare dalla tabella la porta che si desidera assegnare ad un set-
tore.

4. Dall'elenco a discesa, selezionare, in "Modifica assegnazione al settore",
il settore desiderato a cui deve essere assegnata la porta.

5. Fare clic sul pulsante "Esegui".
6. Fare clic sul pulsante "Applica".
7. Fare clic sul pulsante "Termina".

Quando si crea una nuova chiusura, € possibile assegnarvi subito un settore
esistente.

3.9 Assegnazione/ritiro dell'autorizzazione

E possibile assegnare e ritirare le autorizzazioni tramite la matrice.
Nell'impostazione standard, e sufficiente fare clic su un campo di
autorizzazione per modificare l'autorizzazione.
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Le autorizzazioni possono essere impostate o ritirate solo fra una chiusura
e un transponder.

Osservare le due viste:
== Vista/Porte e persone

In questa vista si modificano le autorizzazioni per il transponder
desiderato.

== Vista/Settori e gruppi transponder

In questa vista si modificano le autorizzazioni per i gruppi completi.

3.10 Livello di chiusura trasversale

[ livelli di chiusura trasversali possono essere utilizzati solo con componenti
attivi e non possono essere realizzati in caso di utilizzo della tecnologia
schede passiva o di SmartTag!

3.10.1 Creazione di un livello di chiusura trasversale

Tenere presente che

22 i livelli di chiusura trasversali devono presentare la stessa generazione di
protocollo.

2= Il livello di chiusura rosso va utilizzato solo per i Vigili del fuoco o altri
interventi di emergenza poiché ottimizzato appositamente per tale uso.

In linea di massima, il livello di chiusura trasversale viene creato come
gualsiasi altro impianto di chiusura, ad es. tramite il pulsante "Nuovo
impianto di chiusura" nella barra degli strumenti:

== In "Utilizza come livello di chiusura trasversale" scegliere il colore
desiderato.
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E= File Dotabase Visualizza Assistente Modifica Rapporti

== Locking System Management - [SmartXChange - Nuovo impianto di chiusura]

Programmazione Rete Opzioni  Finestra  Aiuto - 8 %

Pronto

fa
= = q...go.,aog‘ M « » )xu(;‘q‘la?‘
T [~ Creazione di
lome:
© I [al<)l
Ukiizza come livello di chiusura superiore. | Verd | a2
m * G2:G1
Descrizione [ Assegna Tld G1 automaticamente
[
a
(]
o0 ~ Ereditarieta nella gerarchia
Gl
. T V¥ Gerarchia gruppi di transponder
= Nuova password [V Gerarchia dei settori
E Corferma passmord:
ouat -
@
‘D Password precedente:
Nuova password:
Conferma password:
& Qualita __ 98 bits [~ Attiva nel modo overday
Applica I Esci | Aiuto

[SANTABARBARA: COM3 [Porta TCP:6000 | [Admin | [NUM | |

Associazione delle chiusure

v E gia stato creato un livello di chiusura trasversale.

1.

Nel livello di chiusura trasversale, fare clic con il tasto destro su un set-
tore e selezionare "Proprieta".
Selezionare il pulsante "Gestione porta".
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3. Nella tabella destra vengono visualizzate tutte le chiusure di tutti gli im-
pianti di chiusura del progetto. Selezionare le chiusure desiderate con il
pulsante "Aggiungi".

Gestione porte

Nome del settore:
Assegnato

Forta

Collocazione | Edificio

Main entrance
Side entrance:

<

Intotale: 2

0K

Selezionato: 0

Piano | St <- Aggiungl tutt

Cancslla tutti - >

Lib.

Forta

Collocazione 1 Edificio

1 Fiano Sti

development_office 1
development_office 2
development_office3
DM_TN4
Emergency exit

product_manageme...
product_manageme...
product_manageme...

<

Intotale: 8

Selezionato: 0

- Stato: 7 - Le uscite del modulo possono essere aggiunte allimpianto di chiusura o cancellate da esso solo con lo Smart Relé!
- Mella finestra destra vengono visualizzate solo Ie porte che non appartengono gia ad un livello nomale e i fspettivi impianti di chiusura

non sone in modalta Overay

Annulla

3.10.3 Associazione dei transponder

L'associazione dei transponder deve avvenire solo nei livelli di chiusura non
trasversali.

v

Sono gia stati creati i transponder o i gruppi di transponder.

1. Fare clic con il tasto destro su un gruppo di transponder e selezionare
"Proprieta".

der.

Selezionare il pulsante "Automatico" per l'assegnazione dei transpon-
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3. Nella tabella destra vengono visualizzati tuttii transponder di tutti gli
impianti di chiusura del progetto. Selezionare i transponder desiderati

con il pulsante "Aggiungi".

Gestione del transponder
Gruppo di transponder: [Gruppo di sistema]
Assegnato G1 Massimo: 200
Titolars I Mumero di serig | Tipo | Sti
Hangen, Daniel T-D0003 G2 Transponder
Miller, James DODD1TN G2 Transponder
Peterman, Jennfer 0401922 G2 Transponder
< >
Intotale: 3(G1: 3) Selezionata: 0
Stato: ™
0K

< - Agagiungi tutti

Cancslla tutti - >

Lib.

Titolare MNumero di serie

Tipo Sti

T-00001
T00006
T-00007

cleaning, 3
cleaning, 2
cleaning. 1

<

In totale: 3

- Impossibile modificare 'assegnazione di un transponder disattivata!

Selezionato: 0

G2 Transponder
G2 Transponder
G2 Transponder

Annulla

3.10.4 Autorizzazione dei transponder

Come in ogni livello di chiusura trasversale, anche nel "livello rosso" e
possibile autorizzare determinati gruppi transponder in tutte le chiusure con
pochi clic del mouse. Questa funzione e particolarmente utile per i

transponder dei Vigili del fuoco.

v

1. Aprire l'impianto di chiusura trasversale rosso.

E gia stato creato un livello di chiusura trasversale con colore "rosso".

2. Creare il gruppo di transponder che dovra essere autorizzato in tuttii
settoririlevanti per i Vigili del fuoco.

3. Nelle proprieta del gruppo transponder, fare clic sul pulsante "Autoriz-

zazioni" in Gestione.

4. Con le caselle di controllo, selezionare tutti i settori/le chiusure deside-
rati per consentire al gruppo transponder l'accesso a tutte le porte.

3.1

Creazione dei transponder per i Vigili del fuoco

v E gia stato creato almeno un impianto di chiusura.

1. Creare un nuovo livello di chiusura trasversale con colore "rosso", ad es.
tramite Modifica/Nuovo impianto di chiusura.
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Aggiungere un nuovo settore, ad es. "Tutte le chiusure" e assegnarvi tut-
te le chiusure desiderate tramite "Gestione porta".

Nel livello di chiusura trasversale, creare un nuovo gruppo transponder
"Vigili del fuoco".

Nelle proprieta del gruppo transponder "Vigili del fuoco" fare clic sul
pulsante "Autorizzazioni".

Attivare la casella di controllo "Tutti gli impianti" per autorizzare in via
generale questo gruppo di transponder in ogni chiusura.

Salvare le impostazioni con il pulsante "OK".

Creare nel gruppo transponder un nuovo transponder (ad es. "Trans-
ponder Vigili del fuoco 1") e programmarlo. Tutte le chiusure vanno inol-

tre riprograrmmate. Osservare la nuova necessita di prograrmmazione in-
sorta.

Il transponder per Vigili del fuoco "Transponder Vigili del fuoco 1" creato in
guesta fase e autorizzato in tutte le chiusure. Nel livello rosso, si possono
aprire anche le chiusure disattivate e cio lo distingue dal livello di chiusura
"verde" e "blu".

3.12 Backup manuale della banca dati

1.

Effettuare il login come utente Windows che gestisce anche in altro
modo il sistema di chiusura.

Awviare il software LSM.

3. Fareclic sul pulsante Setup ( = ).

— || Setup si apre.
Fare clic sul pulsante Esteso .
- Sjapre la finestra "Setup configurazione".
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Setup configurazione >
— Banca dati
Backip | Progeto -

— Files di backup per il ripristing

% Visualizza tutti
" solo peril progetto selezionato

Riprigtina |

Nuovo progetto DB:

Database storage
Directory ID:\LSM 3.5\Lokale LSMDB _I

Applica | Ripristinare l'mpostazione precedente |
|

5. Scegliere nel menu a discesa V¥ Progetto: il vostro Progetto.
6. Fare clic sul pulsante Backup
“ Backup creato.
7. Fare clic sul pulsante OK .
& Sichiude la finestra "Setup configurazione".
8. Copiare il backup creato (.zip) su un supporto dati separato.

NOTA

Il backup viene di norma salvato in C:\ProgramData\SimonsVoss\Reposi-
tory.

3.13

Metodi di lavoro conformi alla protezione dei dati secondo il RGPD

Dal 25 maggio 2018, il regolamento generale sulla protezione dei dati &
valido in tutta Europa. Esso disciplina il trattamento dei dati personali al
fine di garantirne la protezione e al tempo stesso la libera circolazione nel
mercato interno europeo. Innanzitutto, l'accesso al database attraverso
l'interfaccia grafica utente e possibile solo con una password e i relativi
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diritti utente. Inoltre, all'interno del software LSM non vengono
memorizzate "categorie particolari" di dati personali ai sensi dell'art. 9 del
RGPD. | campi obbligatori utilizzati per una persona sono utilizzati
esclusivamente per l'assegnazione univoca dei supporti di identificazione
all'interno del piano di chiusura. | dati obbligatori sono richiesti dal sistema
solo per la durata di utilizzo di un supporto di identificazione (es.
appartenenza a una societa). La durata di conservazione dei dati nelle
registrazioni puo essere modificata a piacere dal gestore dell'impianto di
chiusura (vedere Registrazione).

Esportazione dei dati personali

NOTA

Testi in lingua straniera

Per i testi nei file esportati si utilizza la stessa lingua del software LSM.

Persone

E possibile esportare in formato .CSV i dati personali salvati delle persone
all'interno dell'impianto di chiusura. Con questa operazione vengono
generati tre file:

Il file contiene i dati personali con cui & possibile
Persona identificare la persona (ad es. cognome, indirizzo
o foto).

Questo file contiene la data di creazione e can-

PersonHistory cellazione del record di dati.

Questo file contiene 'landamento delle modifi-
che apportate al record di dati di questa persona
(ad es. modifiche alle autorizzazioni o alle pro-
grammazioni).

PersonlLog

NOTA

Le funzioni RGPD accedono a tale scopo alla gestione del personale. Per-
tanto vanno assegnate a un gruppo utenti autorizzato alla gestione del per-
sonale.

v LSM aperto.

1. Con | Opzioni | selezionare la voce [Funzioni del RGPD .
S Siapre la finestra "Funzioni del RGPD".

2. Nell’'area "Persone" selezionare la voce della persona di cui vanno
esportati i dati.
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3. Fare clic nella scheda "Persone" sul pulsante Esportare i dati personali .
- Sjapre la finestra "Cerca cartella".

Cerca cartella >

- Desktop A

2

CH Questo PC
 Raccolte

= Daten (D)

o Systemn ()

= Unita DVD BW (E:)

O F Rete
Excel

Grafiken Preisliste

Cartella: | Desktop

Crea nuova cartella Annulla

4. Definire la cartella in cui devono essere salvati i file.
5. Fare clic sul pulsante OK.
> | dati vengono esportati.

Utenti

E possibile esportare in formato .CSV i dati personali salvati degli utenti del
software LSM. Con questa operazione vengono generati due file:

Questo file contiene i dati riguardanti l'utente (ad

User
es. nome utente e gruppo utenti).

Questo file contiene 'landamento delle modifi-
UserLog che apportate da questo utente (ad es. creazio-
ne di una nuova chiusura).

Le funzioni RGPD accedono a tale scopo alle funzioni amministrative. Pertanto vanno assegnate
a un gruppo utenti autorizzato allamministrazione.

v LSM aperto.

1. Con | Opzioni | selezionare la voce [Funzioni del RGPD .
L Siapre la finestra "Funzioni del RGPD".

2. Nell'area "Utenti" selezionare la voce dell’'utente di cui vanno esportati i
dati.
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3. Fareclic nella scheda "Utenti" sul pulsante Esportare i dati personali .
Y Siapre la finestra "Cerca cartella".

Cerca cartella >

- Desktop A

a

3 Questo PC
 Raccolte
= Daten (D)
o Systemn ()
o Unita DVD RW (E2)
|_ﬂ' Rete

Excel

Grafiken Preisliste ¥

Cartella: | Desktop

Crea nuova cartella Annulla

4. Definire la cartella in cui devono essere salvati i file.
5. Fare clic sul pulsante OK.
> | dati vengono esportati.

Cancellazione dei dati

Con il modulo RGPD e possibile cancellare con comodita i dati personali.

Persone

NOTA

Le funzioni RGPD accedono a tale scopo alla gestione del personale. Per-
tanto vanno assegnate a un gruppo utenti autorizzato alla gestione del per-
sonale.

v LSM aperto.

1. Con | Opzioni | selezionare la voce [Funzioni del RGPD .
S Siapre la finestra "Funzioni del RGPD".

2. Nell’area "Persone" selezionare la voce della persona di cui vanno can-
cellatiidati.

3. Fare clic nella scheda "Persone" sul pulsante Cancellare definitivamen-
te i dati personali .
— Sjapre la finestra "LockSysMgr".
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LockSysMgr

Avviso Conformemente al RGPD, tutti i dati personali della perscna
-_l_}. selezionata vengono cancellati in modo definitive o resi anonimi.
Vueoi davvero continuare?

5i Mo

4. Fare clic sul pulsante Si.
— Dati personali della persona selezionata cancellati o resi anonimi.

NOTA

Cancellazione dei dati residui dopo le precedenti cancellazioni

F possibile cancellare i dati delle persone anche con il pulsante » nella
scheda [Nome] dei supporti di identificazione assegnati. A differenza della
cancellazione tramite modulo RGPD, in questo caso i protocolli non vengo-
no cancellati e permangono all’'interno del sistema. In questo modo solo
una parte dei dati personali viene cancellata. Le persone cosi cancellate
non vengono piu visualizzate nel modulo RGPD. Per soddisfare i requisiti
RGPD e rimuovere anche questi file, utilizzare il pulsante Annulla nell’area
"Banca dati".

Utenti

Le funzioni RGPD accedono a tale scopo alle funzioni amministrative. Pertanto vanno assegnate
a un gruppo utenti autorizzato allamministrazione.

v LSM aperto.

1. Con | Opzioni | selezionare la voce [Funzioni del RGPD .
S Siapre la finestra "Funzioni del RGPD".

2. Nell'area "Utenti" selezionare la voce dell’'utente di cui vanno cancellatii
dati.

3. Fareclic nella scheda "Utenti" sul pulsante Cancellare definitivamente i
dati personali .
— Sjapre la finestra "LockSysMgr".



LSM 3.5 SP3 Basic SmartUserGuide 3.. Funzioni base
(Manuale) 23/ 46

LockSysMgr

Avviso Conformemente al RGPD, tutti i dati personali della perscna
! . selerionata vengone cancellati in medo definitive o resi ancnimi.,
Vueoi davvero continuare?

5i Mo

4. Fare clic sul pulsante Si.
— Dati personali dell’'utente selezionato cancellati o resi anonimi.

3.13.3 Quali dati personali vengono memorizzati nel software?

Vie la possibilita di memorizzare i seguenti dati personali nel software:

== Nome

i Cognome*

== Qualifica

== Indirizzo

== Telefono

== Indirizzo email
i Numero personale*
== Nome utente

a= Reparto

== Luogo/edificio
ii Impostato da/a
== Data di nascita
== Centro dicosto
== Foto

Di questi dati solo il cognome e il numero personale sono *campi
obbligatori e sono necessari per ['utilizzo del software.

Aisensidell’art. 9 del RGPD non vengono memorizzate categorie
particolarmente sensibili di dati personali.

3.13.4 Per quale finalita i dati personali vengono memorizzati nel software?

Per poter utilizzare nella loro completezza le funzioni di un impianto di
chiusura elettronico e necessario poter assegnare a un determinato utente
(ad es. un collaboratore) i supporti di identificazione utilizzati (ad es.
transponder).
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Per quanto tempo i dati personali sono memorizzati nel software?

| dati vengono memorizzati almeno per la durata di utilizzo di un supporto
di identificazione all'interno dell'impianto di chiusura (ad es. appartenenza
a una societa).

La durata di conservazione dei dati (ad es. nelle registrazioni e gli elenchi di
accesso) puo essere modificata dal gestore dell'impianto di chiusura e
adattata alle indicazioni aziendali.

| dati personali memorizzati nel software sono protetti dall’accesso di
terzi?

Fondamentalmente l'utente (il cliente finale) dellimpianto di chiusura e
del software e responsabile della gestione e della messa in sicurezza dei
diritti di accesso.

Nel sistema di chiusura stesso tutti i dati sono protetti da metodi
crittografici articolatiin vari livelli. Non & possibile aprire l'interfaccia grafica
utente, per poter accedere ai dati, senza una password e i relativi diritti
utente.

Nell'lambito della gestione delle attivita non avvengono la trasmissione
automatica a terzi, l'utilizzo o l'elaborazione da parte di SimonsVoss.

Puo essere messa a disposizione una copia dei dati memorizzati?

Tutti i dati raccolti relativi a una persona interessata (a partire dalla
versione 3.4), presupposti i relativi diritti di utilizzo, possono essere messi a
disposizione come copia da parte del cliente (ad es. nell’lambito di un
audit) tramite la funzione Esporta. Cido permette al cliente di osservare il
diritto di accesso ai sensi dell’art. 15, comma 3 del RGPD.

| dati personali possono essere cancellati dal software?

| dati personali possono essere cancellati definitivamente dal software (a
partire dalla versione 3.4 SP) e dalla relativa banca dati da parte del cliente
su richiesta di una persona interessata ai sensi dell’art. 17 del RGPD.

Ricerca all'interno della matrice

La ricerca consente di cercare diversi oggetti, quali ad es. una determinata
porta o transponder, comodamente all'interno del database.
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— Locking System Management - [New Database - Ricerca] - [m] X

B8 File Database Visualizza Assistente Modifica Rspporti Progrsmmazione Rete Opzioni Finestra Aiuto ML

ﬂ‘ﬁq‘:ﬁ?g M 4« » M | M 3 Q R ?

Oggetto

| Persona |

Propriets

Nome Cogrome Indinzzo [Tel. [ emai [ Reparo | Nume [ Titolo | Colloc_ | Centr_ | Descr
Jennifer Peterman 0831 jemnf P-000 4711

Lo

|Nome

™ Non assegnato
r

Ricerca

Jennifer

I Maiuscolo/minuscolo
Opzioni
" Cerca solo campo intero
" Cerca allinizio del campo
% Cerca parte del contenuto di campo

Arteprima di stampa

Mavigazione da visualizzare

@ Propreta

©
Essqui

Intotale: 1 Selezionato: Azioni di gruppo =5

Pronto DESKTOP-785HANE : COM(¥) |Porta TCP:6001 Admin NUM

v Nell'impianto di chiusura sono gia stati creati elementi che possono
essere oggetto diricerca.

1. Fare clic sul simbolo della lente d'ingrandimento nella barra degli stru-
menti.

2. Selezionare un oggetto da cercare, ad es. persone, transponder, porte,
chiusure ecc.

w

Selezionare una proprieta dell'oggetto cercato, ad es. cognome 0 nome.
4. Inserire un termine di ricerca nel campo di ricerca.
5. Fare clic sul pulsante "Cerca" per avviare la ricerca.

3.15 Esecuzione di azioni di gruppo

Per vari componenti & possibile eseguire le impostazioni
contemporaneamente su piu componenti in un'unica operazione.
Nell'esempio, si desiderano modificare le proprieta (ad es. attivazione del
controllo accessi) di piu chiusure G2 in un'unica volta.

1. Fare clic sul simbolo della lente d'ingrandimento nella barra degli stru-
menti.
2. Cercare, ad es., tutti gli oggetti di tipo "Chiusura".
- Se sidesiderano cercare tutte le chiusure, lasciare vuoto il campo
"Cerca".
3. Selezionare piu chiusure, ad es. tramite filtrando per tipo o per settore.
4. Fare clic sul pulsante "Azioni di gruppo".
L Se al passo precedente sono state scelte solo chiusure G2, verranno
selezionati subito i parametri giusti ("Modifiche alla configurazione
aelle chiusure G2" e "Cilindri di chiusura G2 attivi/ibridi").
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5. Fare clic sul pulsante "Esegui" per iniziare a modificare le chiusure sele-
zionate.

6. Eseguire le modifiche desiderate.
7. Salvare le nuove impostazioni con il pulsante "Termina".

NOTA

Questa procedura consente di modificare molte impostazioni in modo
semplice e rapido. Tenere presente che ogni componente modificato dovra
essere riprogrammato.

3.16

Programmazione del transponder

v" Nell'impianto di chiusura e stato creato un transponder, che e visibile
nella matrice.

1. Fare clic conil tasto destro sul transponder desiderato.
2. Fare clic su Programma.
3. Osservare le istruzioni del software LSM.

Fare attenzione alla scelta del rispettivo dispositivo di prograrmmaczione.

Conil pulsante "TID da disattivare" si richiama un elenco da cui € possibile
scegliere un massimo di due ID transponder da bloccare (vedere Blocca
permanente il transponder e crea un transponder sostitutivo [» 31]).

NOTA

Riconoscimento automatico di schede G2

Le schede sono un supporto di identificazione di non facile distinzione. In
presenza di piu schede, la scheda da programmare va dapprima letta per
poter selezionare nellLSM la scheda giusta ai fini della programmazione.
Quest’'operazione non e necessaria se si appone il segno di spunta alla vo-
ce "Riconosci automaticamente scheda G2". Se la scheda presente ¢ gia
nota all'LSM, il rispettivo record dati viene selezionato e programmato au-
tomaticamente.

3.17

Programmazione della chiusura

v' Una chiusura e stata creata nell'impianto di chiusura ed e visibile nella
matrice.

1. Fate clic con il tasto destro sulla chiusura desiderata.
2. Fate clic su Programmazione.
3. Seguite le istruzioni del software LSM.

Assicuratevi di selezionare il dispositivo di programmaczione appropriato.
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NOTA

Nei pressi del dispositivo di programmazione deve trovarsi solo una chiusu-
ra.

Rifiuto del primo azionamento del transponder dopo la programmazione iniziale dei prodotti
AX

Se il primo mezzo di identificazione azionato dopo la programmazione iniziale & un transponder,
allora il transponder viene respinto una volta e sincronizzato con la chiusura in background. Dopo
di che, i transponder funzionano come di consueto.

3.18 Programmazione tramite LSM Mobile

Con LSM Mobile e possibile eseguire le attivita di programmazione
direttamente in una chiusura con l'ausilio di dispositivi mobili. La
programmazione avviene nel seguente modo:

1. L'elenco dei componenti che presentano necessita di programmazione
viene esportata nel software LSM al dispositivo LSM Mobile. Cio avviene
direttamente sul pocket PC o sotto forma di file per notebook, netbook
o tablet PC.

2. LSM Mobile viene lanciato sul dispositivo mobile. Con l'esportazione del
software LSM e possibile iniziare la programmazione dei componenti.

3. Quindi & necessario comunicare al software LSM quali componenti so-
no stati programmati con LSM Mobile. A tale scopo viene eseguita
un'importazione o una sincronizzazione da LSM Mobile al software LSM.

3.18.1 Con laptop, netbook o tablet

Per eseguire un'operazione di programmazione con LSM Mobile, procedere
come segue:

v" Nel software LSM sono presenti componenti con necessita di
programmazione.

v" Nei componenti con necessita di programmazione e gia stata eseguita
una prima programmazione.

v' Sul dispositivo mobile & stato installato correttamente LSM Mobile. |
numeri di versione sono identici.

v | driver dei dispositivi di programmazione SMARTCD.G2 e SMARTCD.MP
(se necessari) sono correttamente installati.

1. Selezionare Prograrmmmazione/L. SM Mobile/Esportazione su LSM Mobi-
le/1LSM Mobile PC.

2. Seguire le indicazioni del software LSM ed esportare le attivita di pro-
grammazione in un file.
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3. Awviare LSM Mobile su un PC mobile e importare il file con le attivita di
programmazione in LSM Mobile.

4. Osservare le istruzioni di LSM Mobile.

5. Con l'aiuto del dispositivo di programmaczione, eseguire le operazioni di
programmaczione nei componenti desiderati.

6. Esportare lo stato delle attivita di programmazione.

7. Selezionare Prograrmmazione/LLSM Mobile/Importazione da LSM Mobi-
le/LLSM Mobile PC.

8. Seguire le indicazioni del software LSM e importare il file da LSM Mobile.

Le attivita di programmazione sono state eseguite tramite il dispositivo
esterno. Con l'importazione eseguita nell'ultima fase, | simboli a forrma di
lampo, che segnalano una necessita di programmaczione, sono scomparsi
agal software LSM.

Definizione programma fasce temporali (con giorni festivi e ferie
aziendali)

Siraccomanda di adottare programmi a fasce temporali su tuttii gruppi di
transponder e aree. Comungue € anche possibile associare programmi a
fasce temporali direttamente a chiusure e transponder.

v" Sono gia state create chiusure (o aree) e transponder (o gruppi di
transponder).

1. Cliccate nella barra dei menu su Bearbeiten/Zeitzonenplan (Modifica/

Programma fasce temporali).

S Sjapre un “programma fasce temporali vuoto”. Qualora venga
visualizzato un programma a fasce temporali esistente, cliccate sul
pulsante “Neu” (Nuovo) per creare un nUOvVo programma a fasce
temporali vuoto.

2. Compilate i campi “Name” e “Beschreibung” (“Nome” e “Descrizione”).
3. Se necessario, selezionate un elenco di giorni festivi per il vostro paese.

Se volete definire, a titolo esemplificativo, ferie aziendali una tantum,

procedete cosi:

— Cliccate sul campo “...-Feld” accanto alla selezione a tendina dei
giorni festivi.

> Cliccate sul pulsante “Neuer Feiertag” (Nuova festivita).

- Assegnate un nome, es. “Ferie aziendali 2017”

> | giorni festivi di nuova definizione possono presentare una durata
temporale. Per questo si deve attivare il campo “Urlaub” (“Ferie”).
Successivamente si potra inserire un arco temporale (Da - A).

- Selezionate come considerare il nuovo giorno festivo, es.
“Domenica”.

— Cliccate sul pulsante “Ubernehmen” (“Accetta”) e quindi sul
pulsante “Beenden” (“Chiudi”).
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- Cliccate sul pulsante “Feiertagsverwaltung” (“Gestione festivita”).

= Aggiungete il nuovo giorno festivo da voi definito (nella colonna
sinistra) con il pulsante “Hinzufugen” (“*Aggiungi”) dell'elenco
festivita (nella colonna destra) .

> Cliccate sul pulsante “OK” e poi sul pulsante “Beenden” (“Chiudi”)
per tornare al menu principale del programma a fasce temporali.

Selezionate un gruppo nella tabella ed editate il programma settimana-

le per questo gruppo.

— Una barra blu indica una autorizzazione in quel momento.

> Sjpuo cliccare sui singoli campi oppure selezionarli tutti insieme.

= Ogni click suun campo 0 una area inverte l'autorizzazione.
(N

Cliccate sul pulsante “Ubernehmen” (“Accetta”).
Cliccate sul pulsante “Beenden” (“Chiudi”).

Assegnate il programma a fasce temporali a una area:

4.
S.

Click destro sull'area cui assegnare il programma temporale.
Selezionate “Eigenschaften” (“Proprieta”).

Dall'elenco a discesa selezionate in “Zeitzone” (“Fascia temporale”) il
programma temporale corrispondente.

Cliccate sul pulsante “Ubernehmen” (“Accetta”).
Cliccate sul pulsante “Beenden” (“Chiudi”).

Sarebbe anche possibile assegnare il prograrmma a fasce temporali
direttarmente a una chiusura.

Assegnate un gruppo di transponder alla fascia temporale:

1.

4.
5.

Click destro sul gruppo di transponder cui assegnare la fascia tempora-
le.

Selezionate “Eigenschaften” (“Proprieta”).

Dall'elenco a discesa selezionate in “Zeitzonengruppe” (“Fascia tempo-
rale”) la fascia temporale corrispondente.

Cliccate sul pulsante “Ubernehmen” (“Accetta”).
Cliccate sul pulsante “Beenden” (“Chiudi”).

Sarebbe anche possibile assegnare la fascia temporale direttamente a un
transponder.
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3.20 Reset dei componenti

3.21

Tuttii componenti SimonsVoss possono essere resettati in qualunque
momento. E possibile ripristinare anche i componenti SimonsVoss che non
appartengono all'impianto di chiusura. In questo caso e necessaria la
rispettiva password dell'impianto di chiusura.

Il reset dei componenti puo essere necessario in varie situazioni. Il reset e la
riprogrammazione di un componente puo risultare utile soprattutto in caso
di malfunzionamento.

1. Leggere il rispettivo componente con Programmazione/Leggi compo-
nente.
2. Fare clic sul pulsante "Reset" per avviare 'operazione di ripristino.
3. Osservare le istruzioni del software LSM.
— Verra eventualmente richiesto di inserire la password dell'impianto
di chiusura o di selezionare il record dati da eliminare.

Sostituzione della chiusura difettosa
Puo avvenire che le chiusure siano danneggiate o presentino un difetto.
Per sostituire una chiusura con una nuova, procedere come segue:

1. Rimuovere la chiusura difettosa dalla porta.

— |n alcuni casi puo risultare difficile togliere un cilindro da una porta
chiusa. Chiedere eventualmente consiglio al rivenditore specializzato
che hainstallato i prodotti SimonsVoss.

2. Procurarsi una chiusura diricambio.

- Facendo doppio clic sulla chiusura difettosa nel software LSM, nella
scheda "Dotazione" verranno visualizzati tutti i dettagli sulla
chiusura.

3. Eseguire nel software LSM un reset software della chiusura.

— Per accedere alla funzione "Reset software", fare doppio clic sulla
chiusura difettosa tramite la scheda "Configurazione/Dati".

— Dopo il reset software, nella chiusura difettosa verra segnalata la
necessita di programmazione.

4. Eseguire la procedura di programmazione nella chiusura di ricambio.
5. Rimontare la chiusura di ricambio nella porta e testarne la funzionalita.

NOTA

In caso di malfunzionamento, provare dapprima a resettare la chiusura tra-
mite un'operazione di lettura! Dopo il reset, la chiusura puo essere ripro-
grammata.
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NOTA

Se possibile, resettare le chiusure difettose prima di restituirle al rivenditore
0 a SimonsVoss Technologies GmbH!

3.22

Blocca transponder

Puo capitare che i transponder vadano smarriti, imangano danneggiati o
siano rubati.

i: Blocca permanente il transponder e crea un transponder sostitutivo

[» 31]

i Blocca temporaneamente il transponder [» 35]

NOTA

Trasferimento degli ID di blocco con le carte ai blocchi a doppia faccia
Le carte possono trasferire solo singoli ID di blocco, non un protocollo di
programmazione completo.

i Tenere sempre la scheda che trasmette gli ID di blocco a entrambi i
lettori.

3.22.1

Blocca permanente il transponder e crea un transponder sostitutivo

NOTA

Per ragioni di sicurezza, in tutte le chiusure le autorizzazioni del transponder
eliminato vanno rimosse.

i= Cio avviene tramite la riprogrammazione di tutte le chiusure.

Per sostituire un "vecchio" transponder con uno NUOVO non programmato,
procedere come segue:

1. Procurarsi un transponder di ricambio.

— Facendo doppio clic sul transponder difettoso nel software LSM,
nella scheda "Dotazione" verranno visualizzati tutti i dettagli sul
transponder.

2. Fareclic con il pulsante destro sul transponder guasto, smarrito o ruba-
to e selezionare "Perdita transponder".

S |l transponder interessato verra predisposto per il blocco.

— |ndicare il motivo di tale decisione. Selezionando "Transponder
smarrito/rubato" e possibile programmare direttarmente un nuovo
transponder con le stesse autorizzazioni. Nel protocollo G2, questo
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transponder blocca il transponder smarrito ad ogni azionamento in
una chiusura autorizzata. Tuttavia resta necessario eseguire una
riprogrammaczione di tutte le chiusure interessate.

3. Eseguire in tutti i componenti le operazioni di programmazione resesi
necessarie.

Prevenzione della riprogrammazione delle chiusure

La creazione di un nuovo transponder sostitutivo determina necessita di
programmaczione in tutte le chiusure. Questi compiti speciali di
programmazione possono tuttavia essere eseguiti anche direttamente con
un nuovo transponder sostitutivo:

v Il transponder sostitutivo e stato correttamente programmato.

1. Azionare il nuovo transponder sostitutivo in ogni chiusura.

2. Programmare il nuovo transponder sostitutivo. Nella finestra "Program-
mazione transponder" selezionare la casella di controllo "Leggi notifiche
di disattivazione / avvisi batteria".

3. Aggiornare la matrice. Ora la necessita di programmazione e scompar-
sa.

A partire dalla versione LSM 3.5 SP3 e possibile aggiungere ai transponder
desiderati fino a due altri ID transponder da bloccare.
Programmazione diretta dei TID da bloccare

Gli ID da bloccare vengono memorizzati sul transponder durante il
processo di programmazione.

v Il transponder e fisicamente disponibile.
v' La finestra di programmazione del transponder e aperta.

1. Cliccate sul pulsante TID da disattivare .

Transponder programmieren >
Besitzer / Transponder: Aldrin, Lily / DOSMBAS -
Programmiergerat: |UNF-AL-18KJ793 : COM{*) |

[~ Mach der Programmierung zum nachsten Transponder springen

[ Deaktivierungsquittungen / Batteriewamungen auslesen

[v G1 Datensatze aus fremden Schliefanlagen beibehalten

TIDs zum Deaktivieren Beenden

“ |'elenco siapre.
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T

D=z zum Deaktivieren .t

Schliekanlage |HIMYM ﬂ

v G2 TIDs ¥ G1TIDs
Transponder: Aldrin, Lily / 005MBAS

TID | Typ | Besitzer | Seriennummer | Zustand
[ 3228 G2 Zinman, Stella DOXDESA verloren

Es kannen fur einen Transponder nur zwei deaktivierte TIDs ausgewahit werden

Achtuna! Diese Anderungen erzeugen keinen Programmierbedarf. Vergessen Sie nicht den Transponder zu programmieren oder an
einem Smart Relais 3 - Gateway zu buchen

Obemehmen Abbrechen

»

Apponete un massimo di due segni di spunta nella colonna TID per me-
morizzare i TID da cancellare sul transponder.

Confermare l'inserimento con il pulsante "OK".
Continuate con la programmazione.

— | TID contrassegnati sono memorizzati sul transponder come da cancel-

lare. Quando il transponder si autentica nella chiusura interessata, i TID
da cancellare vengono bloccati nella chiusura.

Memorizzazione dei TID da bloccare nelle Proprieta

Gli ID da bloccare vengono memorizzati sul transponder durante il
successivo processo di programmaczione o durante la successiva

P

renotazione su un gateway.
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v' La finestra Proprieta del transponder & aperta.
1. Passate alla scheda di registro [Configurazione].
— Soll-Zustand
[T Langes Offnen
[~ Kein akustisches Offnungssignal
[~ Begehungsliste
— Dynamisches Zeitfenster
¥ Feitfenster am Gateway nicht verandem
™ his zu einer bestimmten Uhrzeit des indchaten) Tages
" Stundenanzahl ab der letzten vollen Std. der Buchung
— Aldivierungsdatum ————  —~Verdallsdatum
¥ ab sofort ¥ ohne Verfallsdatum
Feitzonengruppe
Gl IGn.lppe 2 LI
G2 IGn.lppe 3 LI
TIDs zum Deaktivieren
2. Cliccate sul pulsante TID da disattivare .
- ['elenco siapre.
TIDs zum Deaktivieren *
SchlieBanlage [Hinym =l

W G2TIDs W G1TIDs
Transponder: Aldrin, Lity /~ 005MBAS

TID | Typ |Be5itzer |Sen'enn|.|mn1er

| Zustand |

[ 3228 G2 Zinman, Stella O00XDESA

verloren

Es kannen fur einen Transponder nur zwei deaktivierte TIDs ausgewahlt werden

Achtuna! Diese Anderungen erzeugen keinen Programmierbedarf. Vergessen Sie nicht den Transponder zu programmieren oder an

einem Smart Relais 3 - Gateway zu buchen

Jbemehmen |

Abbrechen

3. Apponete un massimo di due segni di spunta nella colonna TID per me-

morizzare i TID da cancellare sul transponder.
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4. Confermare l'inserimento con il pulsante "OK".

S | TID contrassegnati vengono memorizzati sul transponder durante la
successiva programmazione o la successiva prenotazione su un ga-
teway.

Blocca temporaneamente il transponder

Il blocco permanente di un mezzo di identificazione porta alla perdita di un
TID. Per questo motivo, con LSM 3.5 é stata introdotta una funzione che
consente di bloccare un transponder o una scheda solo
temporaneamente: "Blocco temporaneo".

Motrazione oo

Bloccare realmente il transponder?
Se "si", indicare il motivo, ad es. se il transponder & stato perso o &

guasto

Blocco temporaneo -

Informazione aggiurtiva:

-

Il TID non viene effettivamente bloccato. Invece, siritirano tutte le
autorizzazioni alla persona con la semplice pressione di un pulsante. Le
porte interessate richiedono naturalmente una programmazione e devono
essere programmate. Se il transponder ricompare o viene ceduto a una
nuova persona, e possibile ripristinare semplicemente le autorizzazioni

prima del blocco.

| transponder temporaneamente bloccati sono visibili nelle proprieta del
sistema di chiusura alla scheda [TID speciali].
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TID disattivati nellimpianto di chiusura

Titolare | Numero di serie |  TiD| TIDG2| Stato | Data | Grppol
- = - 14 - eseguito/temporaneament ... [Gruppo
- - - 16 - eseguito/perso [Gruppo
- = - 12 - eseguito/non restituito [Gruppo
- - - - 3200  non restituito [Gruppo
- = - - 3206 perso [Gruppo
- - - - 3202 temporaneamente bloccato [Gruppo
Arwen Digattivato D04LITF2 a 3204 perso 20200625 Hbs

Sauron Dizattivato /D0ERD7D 24 3207 temporaneamente bloccato [Gruppo
£ >

In totale: 3 [ Mostra solo non disattivati completamente

3.23 Controllo e valutazione dello stato batteria delle chiusure

Esistono varie possibilita di interrogare o stato batteria di una chiusura.
Negli impianti di chiusura offline normali (e VN), gli stati batteria vanno
prima trasmessi al software LSM per poterli valutare in vari modi.

Trasmissione degli stati batteria al software LSM

Metodo veloce ed efficiente: “Raccogliere” gli stati batteria tramite i
transponder

1. Prendere un transponder autorizzato in ogni chiusura. Azionare questo
transponder due volte in ogni chiusura.

2. Riprogrammare il transponder. Nella finestra "Programmazione trans-
ponder" selezionare la casella di controllo "Leggi notifiche di disattiva-
zione / avvisi batteria".

Importazione degli stati batteria tramite lettura della chiusura

Leggere separatamente le chiusure desiderate tramite "Programma /
Chiusura".

Trasmissione degli stati batteria al software LSM via LSM Mobile
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Gli stati batteria delle chiusure possono essere letti direttamente tramite
LSM Mobile o trasmessi al software LSM. Osservare le istruzioni contenute
nel manuale “LSM Mobile”. Quest’ultime sono riportate nella homepage di
SimonsVoss (www.simons-voss.corm), nell’area assistenza, alla voce
Documenti.

Visualizzazione degli stati batteria

Procedura di base in tutte le versioni LSM:

v' Gli avvisi batteria correnti delle rispettive chiusure sono stati trasmessi
al software LSM.

1. Pervisualizzare le proprieta di una chiusura fare doppio clic su di essa.
2. Selezionare la scheda "Stato".
3. Lo stato batteria e indicato nel campo "Stato ultima lettura".

Visualizzazione collettiva degli avvisi batteria in LSM BASIC Online e
LSM BUSINESS:

Generare un elenco che indichi tutte le chiusure con awvvisi batteria.

v' Gli avvisi batteria correnti delle rispettive chiusure sono stati trasmessi
al software LSM.

1. Nella barra menu selezionare “Report/Struttura edificio".
2. Selezionare la proprieta "Chiusure con avvisi batteria".
3. Fare clic sul pulsante "Visualizza".

Visualizzazione automatica degli avvisi batteria in LSM BUSINESS
Creare un avviso che indichi direttamente gli avvisi batteria.

v' Gli avvisi batteria correnti delle rispettive chiusure sono stati trasmessi
al software LSM.

1. Nella barra menu selezionare "Gestione report/avvisi".
2. Conil pulsante "Nuovo" creare un nUOVO avviso.
3. Creare l'avviso desiderato. Nel tipo, selezionare "Avviso batteria chiusu-

ra .

4. Non dimenticare di assegnare questo avviso alle rispettive chiusure!
Non lasciare vuoto il campo "Chiusure".

5. Confermare il nuovo avviso con il pulsante "OK".
6. Chiudere la finestra di dialogo con il pulsante "Termina".
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Reset della modalita magazzino nelle chiusure Gl

Se non si osservano gli avvisi batteria nelle chiusure G1, quest'ultime
passano in modalita magazzino. In guesto modo si evita lo scaricamento
completo delle batterie. La modalita magazzino pud essere terminata
riprogrammando la chiusura. Quindi la chiusura va aperta immediatamente
con un transponder autorizzato e le batterie sostituite.

Reset della modalita Freeze nelle chiusure G2

Rispetto alla generazione G1, nella G2 l'apertura di emergenza della
chiusura e l'eliminazione della modalita di emergenza (modalita Freeze)
risulta piu semplice.

v' Supporto di identificazione per cambio batteria creato (vedere
Transponder per sostituzione batteria G2).

v' Supporto di identificazione per cambio batteria programmato.

1. Azionare il supporto diidentificazione per cambio batteria nella chiusu-
ra.

— La modalita Freeze e disattivata.

2. Azionare un gualunqgue supporto di identificazione autorizzato.
> |a chiusura si apre.

3. Sostituire la batteria.

4. Azionare il supporto di identificazione per cambio batteria nella chiusu-
ra.
- |La modalita Freeze e disattivata.

5. Testare il funzionamento della chiusura con un qualungue supporto di
identificazione autorizzato.

~ Modalita Freeze resettata.

AVVISO

Guasto della chiusura a causa di un uso improprio

Il mezzo diidentificazione del cambio batteria e destinato esclusivamente
ad annullare la modalita Freeze prima di un cambio batteria. In caso di uso
improprio, le batterie possono scaricarsi completamente. Il risultato & un
guasto totale della chiusura.

Amministrazione degli elenchi accessi

La lettura degli elenchi accessi e azionamenti puo essere fortemente
limitata a garanzia della privacy. In LSM BASIC e gia creato, per
impostazione predefinita, un utente "AdminAL" (Admin Access List). In
LSM BUSINESS e possibile creare manualmente un relativo utente, vedere
Gestione utenti.
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In questo capitolo e descritto il seguente scenario: La lettura degli elenchi
accessi e azionamenti e consentita solo alla persona autorizzata (ad es.
consiglio di amministrazione con login AdminAL). L.'amministratore
generale dell'impianto di chiusura non possiede tale facolta.

Configurazione di AdminAL e lettura degli elenchi accessi

1.

2.
3.

Eseguire il login al progetto con il nome utente "Admin" e la password.
Aprire la gestione gruppi utenti con "Modifica/Gruppo utenti".

Utilizzando le frecce, spostarsi sul gruppo utenti "Amministrazione elen-
chiaccessi" (o in LSM BUSINESS ad un qualsiasi gruppo utente deside-
rato e creato in precedenza).

Assicurarsi che nel settore "Ruolo" i diritti "Amministratore elenchi ac-
cessi" e "Gestione elenchi accessi" siano attivati.

Fare clic sul campo "Modifica" sotto l'area "Ruolo".

Nei gruppi transponder e nei settori attivare gli impianti di chiusura desi-
derati. Se sono stati creati i settori o gruppi transponder, & necessario
attivare separatamente tuttii settori o gruppi transponder desiderati!

Chiudere la maschera con il pulsante "OK".

Confermare le impostazioni eseguite con i pulsanti "Applica" e "Termi-
na'.

Eseguire il logout dal progetto in corso con "Database/Logout".

Ritiro dei diritti di lettura degli elenchi accessi all'Admin

NOTA

Il diritto "Amministrazione elenchi accessi" deve essere sempre assegnato
a un utente/gruppo utenti e non puo essere ritirato a entrambi!

Eseguire il login al progetto con il nome utente "AdminAL".

L La password predefinita in LSM BASIC e "system3060".
“ Modificare prima possibile la password.

Aprire la gestione gruppi utenti con "Modifica/Gruppo utenti".
Con le frecce spostarsi al gruppo utenti "Admin".

Disattivare i ruoli "Amministrazione elenchi accessi" e "Gestione elenchi
accessi".
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5. Confermare le impostazioni eseguite con i pulsanti "Applica" e "Termi-

"

na'.

— |a configurazione e terminata. In futuro, gli elenchi accessi e gli
elenchi azionamenti potranno essere letti o visualizzati solo tramite
'account utente "AdminAL".

Elenchi degli accessi
Le chiusure con funzione ZK registrano gli accessi in una lista degli accessi:
= Data

OCra

ID del supporto di identificazione
== Nome dell'utente

E possibile leggere e visualizzare |'elenco degli accessi con il software LSM.
Il numero di voci nell'elenco degli accessi dipende dalla chiusura e dalla
configurazione.

Standard Gateway
Cilindro Finoa 3000
SmartHandle Finoa 3000
Smart Relé Finoa 3600 Finoa 200

Gestione schede

Nel seguito vedrete i diversi tipi di schede e la suddivisione della memoria
associata al sistema di chiusura SimonsVoss.

AVVISO
Raccomandato: MIFARE DESFire

MIFARE DESFire utilizza una codifica supportata da micro-controller piu
sviluppata rispetto a MIFARE Classic, a norma AES-128, che soddisfa requi-
siti di sicurezza anche maggiori.

22 SimonsVoss raccomanda di utilizzare transponder o prodotti MIFARE
DESFire.

NOTA

Maschere non uguali per prodotti AX

Se volete utilizzare prodotti MIFARE per prodotti AX SimonsVoss, allora le
maschere utilizzate per la scrittura e la lettura devono essere identiche.
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3.27.1 Modifica della configurazione
Avete due possibilita per l'impiego di schede.
== Potete utilizzare schede gia impiegate.
== Potete utilizzare schede nuove.
In entrambi i casiinserite il tipo di scheda, la configurazione ed
eventualmente i settori da illustrare (vedi Tabella [» 42]).
Predisposizione della scheda

v LSM aperto.
1. Passate allimpianto di chiusura di cui volete modificare la gestione
schede.

2. Conunclick sul pulsante ... aprite le proprieta dell'impianto di chiusura.
3. Passate alla scheda di registro [ Gestione schede G2].

MNome ] Chiusure ] Porte ] Transponder] Gn.lppitransponder] Settori ] Password ] TID speciali ] Codice PIN terminal ] Gestione schede G1 Gestione schede G2
Imp chiusura: HIMYM Livella: Standard
Tipo di scheda: | Mifare Classic j
Configurazione: [MC1000L_AV |
Memoria necessaria: 528 Byte
1D di chiusura: 128-1127 nel profilo scheda
Accessi nel protocollo: 15
Rete virtuale: OK
Parametra:
Nome | Valore | Descrizione
Sectlist 2345678591011,1213,14,15 Sector List
s Transport Settings
Anteprima di stampa

4. Nel menu a discesa ¥ Tipo di scheda selezionate il vostro tipo di scheda.

5. Nel menu a discesa V¥ Configurazione selezionate la vostra configurazio-
ne.
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6. Inserite eventualmente altri parametri, come settori (es.:
2,3,4,5,6,7,.8,9,10,11,12,13,14,15).
MNome | Descrizione
SectList 234567.851011.12.13,14.15 Sector List
TranSportSectorT . -tessieissesinisssiseessisns Transport Settings
7. Fare clic sul pulsante Applica .
-  Avete modificato la configurazione
3.27.2 Tabella
. MIFARE DESFire MIFARE DESFire
MIFARE DESFire Predefined Predefined DBI1
MDBasic v v X
MD1200L v v X
MD3800L v v X
MD2500L_AV v v X
MD4000L_AV v v X
MDIOOOOL_AV v v X
MD32000L_AV v v X
MD2400L_AV X X v
MD3650L_AV X X v
MIFARE MIFAI.?E MIFABE MIFARE MIFARE
Classic Classic Pre- Classic Pre- Classic + Plus S/X
defined A defined B DESFire
MCBasic v v v X v
MC1200L v v v X
MC3800L v v v X v
MCIO00L_A
X v v X v
V
MC2400L_A
v X v v X v
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MIFARE MIFARE MIFARE MIFARE MIFARE
Classic Classic Pre- Classic Pre- Classic + Plus S/X
defined A defined B DESFire
MC8000L_A
X v v X v
V
MBasic X X X v X
M1200L X X X v X
M3800L X X X v X
MIOOOL_AV | X X X v X
M40OOOL_AV | X X X v X
M8OOOL_AV | X X X v X
M10000L_A
X X X v X
V
ggrzahl Bege- JI(Beerr;)t;gi: Virtuel-
G1/G2 Lock-IDs : hungsli- Sektoren . les Netz-
SchlieBu cherpla-
ste werk
ngen tz
MCBasic |Gl X X 2-15 48
MC1200L | G2 128-1327 1200 X 2-15 192
’CAC38OO G2 128-3927 13800 X 2-15 528 X
MC1000 G2 128-1127 (1000 19 2-15 528 v
LAV
MC2400 2-15 +
LAV G2 128-2527 | 2400 70 31-39 900 v
MC8000 2-15 +
LAV G2 128-8127 |8000 125 31-39 2048 v
MBasic Gl X X 2-15 48
M1200L |G2 128-1327 1200 2-15 192
M3800L G2 128-3927 13800 2-15 528
X'\]/OOOL_ G2 128-1127 (1000 16 2-15 528 v
M4000L 2-15 +
AV G2 128-4127 4000 100 31-39 1600 v
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ggrzahl Bege- ?;”Sc’t;gi: Virtuel-
G1/G2 Lock-IDs : hungsli- Sektoren P les Netz-
SchlieBu cherpla-
ste werk
ngen tz
M8000L 2-15+
AV G2 128-8127 {8000 124 31-39 2048 v
M10000 2-15+
LAV G2 128-10127|10000 225 31-39 3048 v
MDBasic |Gl X X X 2-15 48 X
MD1200L | G2 128-1327 11200 X 2-15 192 X
MB3800 -, 128-3927/3800  |x na (DB 15,4 %
L SFire)
MD2500 n.a. (DE-
LAV G2 128-2627 | 2500 58 SFire) 1024 v
MD4000 n.a. (DE-
LAV G2 128-4127 14000 100 SFire) 1600 v
MD1000 n.a. (DE-
LAV G2 128-1012710000 225 SFire) 3048 v
MD3200 128-3212 n.a. (DE-
LAV G2 5 32000 470 SFire) 7000 v
MD2400 n.a. (DE-
LAY G2 128-2527 | 2400 34 SFire) 830 v
MD3650 n.a. (DE-
LAV G2 128-3777 |3650 2 SFire) 830 v
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4, Supporto e ulteriori informazioni

Materiale informativo/Documenti

Maggiori informazioni sul funzionamento e sulla configurazione nonché
ulteriori documenti sono riportati nella homepage:

https.//www.simons-voss.com/it/documenti.html

Software e driver
Software e driver sono disponibili sulla homepage:

https://Www.simons-voss.com/it/assistenza/download-software.html

Dichiarazioni di conformita

Le dichiarazioni di conformita e altri certificati sono riportate nella
homepage:

httos:.//www.simons-voss.com/it/certificati.html

Supporto tecnico

Il nostro supporto tecnico sara lieto di aiutarvi (linea fissa, i costi dipendono
dal provider):

+49 (0) 89 /99 228 333

E-mail
Se si preferisce contattarci via e-mail, scrivere all'indirizzo:

support-simonsvoss@allegion.com

FAQ
Per informazioni e consigli utili, consultare 'area FAQ:

https.//faq.simons-voss.corm/otrs/public.pl

Indirizzo

SimonsVoss Technologies GmbH
Feringastr. 4

D-85774 Unterfoehring
Germania


https://www.simons-voss.com/it/documenti.html
https://www.simons-voss.com/it/assistenza/download-software.html
https://www.simons-voss.com/it/certificati.html
mailto:support-simonsvoss@allegion.com
https://faq.simons-voss.com/otrs/public.pl

Ecco a voi SimonsVoss

SimonsVoss, pioniere della tecnologia di chiusura
radiocomandata senza fili, offre soluzioni di sistema con
un’ampia gamma di prodotti per il settore SOHO, per le
S piccole e grandi imprese e le istituzioni pubbliche. Gli

sinons 0SS apparati SimonsVoss racchiudono funzionalita intelligenti,
G alta qualita e design pluripremiato Made in Germany.

Come fornitore di prodotti innovativi, SimonsVoss punta
su scalabilita, alta sicurezza, affidabilita, software potenti
e facilita d'uso. Questo rende SimonsVoss un leader
tecnologico riconosciuto nell’ambito dei sistemi di
chiusura digitali wireless.

Coraggio diinnovare, mentalita e agire sostenibile e grande attenzione verso collaboratori e
clienti: guesta e la chiave del nostro successo.

SimonsVoss fa parte di ALLEGION, un gruppo internazionale operante nel settore della
sicurezza. Allegion vanta sedi in circa 130 paesi (www.allegion.com).

Qualita “made in Germany”

Per SimonsVoss, il “Made in Germany” & un impegno serio: Tutti i prodotti sono sviluppati e
realizzati esclusivamente in Germania.

© 2023, SimonsVoss Technologies GmbH, Unterfohring

Tuttii diritti riservati. Testo, immagini ed elaborazioni grafiche sono tutelati dai diritti d’'auto-
re.

Il contenuto di presento documento non pud essere copiato, divulgato né modificato. Ulte-
riori informazioni su questo prodotto sono disponibili sul sito web di SimonsVoss. Con riser-
va di modifiche tecniche.

SimonsVoss e MobileKey sono marchi registrati di SimonsVoss Technologies GmbH.

Simons Voss A BRAND OF
technologies ‘..
H B

, W
Made in Germany ALLEGION


https://www.allegion.com
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