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1.

1.1

Allgemein

Dieses Handbuch beschreibt die Funktionen der Locking System
Management Software 3.5 SP3. Die Locking System Management
Software, kurz LSM-Software, wurde entwickelt, um komplexe
Schlie3anlagen mit SimonsVoss-SchlieB3komponenten zu verwalten.

Erganzend zu diesem Handbuch sind noch weitere Dokumente verfUgbar:
= WaveNet Handbuch
Beschreibt den Umgang mit dem WaveNet-Funknetzwerk.
s2 SimonsVoss SmartUserGuide
Grundfunktionen mit der LSM-Software umsetzen.
i LSM Upaate-Handbuch

Beschreibt den Update-Vorgang von vorherigen Versionen.

Allgemeine Sicherheitshinweise

Signalwort: Mégliche unmittelbare Auswirkungen bei Nichtbeachtung
WARNUNG: Tod oder schwere Verletzung (moglich, aber unwahrscheinlich)
VORSICHT: Leichte Verletzung

ACHTUNG: Sachschaden oder Fehlfunktionen

HINWEIS: Geringe oder keine

WARNUNG

Versperrter Zugang

Durch fehlerhaft montierte und/oder programmierte Komponenten kann
der Zutritt durch eine Tur versperrt bleiben. FUr Folgen eines versperrten

Zutritts wie Zugang zu verletzten oder gefahrdeten Personen, Sachschaden
oder anderen Schaden haftet die SimonsVoss Technologies GmbH nicht!

Versperrter Zugang durch Manipulation des Produkts

Wenn Sie das Produkt eigenmaéachtig verandern, dann konnen Fehlfunktionen auftreten und der
Zugang durch eine TUr versperrt werden.

22 Verandern Sie das Produkt nur bei Bedarf und nur in der Dokumentation beschriebenen Art

und Weise.

y

BestimmungsgemalRer Gebrauch

SimonsVoss-Produkte sind ausschlieBlich fur das Offnen und Schlieen
von Turen und vergleichbaren Gegenstanden bestimmt.

= Verwenden Sie SimonsVoss-Produkte nicht fur andere Zwecke.

1.. Allgemein
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Abweichende Zeiten bei G2-SchlieBungen

Die interne Zeiteinheit der G2-Schlie3ungen hat eine technisch bedingte Toleranz von bis zu + 15
Minuten pro Jahr.

Qualifikationen erforderlich

Die Installation und Inbetriebnahme setzt Fachkenntnisse voraus.

i= Nur geschultes Fachpersonal darf das Produkt installieren und in Betrieb nehmen.

Anderungen bzw. technische Weiterentwicklungen kénnen nicht ausgeschlossen und ohne An-
kUndigung umgesetzt werden.

Die deutsche Sprachfassung ist die Originalbetriebsanleitung. Andere Sprachen (Abfassung in
der Vertragssprache) sind Ubersetzungen der Originalbetriebsanleitung.

Lesen Sie alle Anweisungen zur Installation, zum Einbau und zur Inbetriebnahme und befolgen
Sie diese. Geben Sie diese Anweisungen und jegliche Anweisungen zur Wartung an den Benutzer
weiter.

1.2 Produktspezifische Sicherheitshinweise

VORSICHT

Verlust des SchlieBanlagenpassworts

Das SchlieBanlagenpasswort ist zentraler Bestandteil des Sicherheitskon-
zepts. Der Verlust des SchlieBanlagenpassworts schrankt den Betrieb der
Schlie3anlage ein und ist ein Sicherheitsrisiko.

1. Bewahren Sie das SchlieBanlagenpasswort sicher auf (z.B. in einem
Safe)!

2. Machen Sie das SchlieBanlagenpasswort fUr Berechtigte jederzeit
einsehbar!

1.3 Rechtliche Hinweise

Der Kaufer wird ausdrucklich darauf hingewiesen, dass der Einsatz des
Schlie3systems (z. B. mit Zutrittsprotokollierung und DoorMonitoring
Funktionen) gesetzlichen, insbesondere datenschutzrechtlichen
Genehmigungspflichten und Mitbestimmungsrechte der Belegschaft
unterliegen kann. Die Verantwortung fUr den rechtskonformen Einsatz des
Produkts liegt beim Kaufer bzw. Kunden und dem Endnutzer.

Nicht vereinbarungsgemalle bzw. unibliche Verwendung, welche nicht
ausdrUcklich von der SimonsVoss Technologies GmbH zugelassene
Reparaturarbeiten bzw. Modifikationen sowie nicht fachgemal3er Service
sind, konnen zu Funktionsstérungen fuhren und sind zu unterlassen.
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Jegliche, nicht ausdrucklich von der SimonsVoss Technologies GmbH
zugelassene Anderungen fuhren zu Verlust von Haftungs-,
Gewahrleistungs- und gesondert vereinbarten Garantieanspruchen.

Systemanforderungen

FUr ein flUssiges Arbeiten mit der LSM empfiehlt SimonsVoss immer
leistungsstarke und aktuelle Hardware einzusetzen, die die
Systemanforderungen Ubertreffen.

Um auch grof3e SchlieBanlagen mit vielen Komponenten Ubersichtlich
darzustellen, empfiehlt SimonsVoss einen hochauflésenden
Breitbildmonitor mit 21" oder mehr.

Allgemein
i: Lokale Administratorrechte zur Installation
: TCP/IP
(Bei Verwendung des EventAgent wird NetBios benotigt.)
2 LAN (min. 100MBIt/s)

2 NET-Framework 4.0 oder neuer
i USB-Schnittstelle(n)

i Keine Unterstutzung von ARM-Prozessoren unter System 3060

Client-PC

i Monitor: Min. 48 cm (19")

i Monitorauflosung: Min. 1024x768, empfohlen 1280x1024 oder mehr
ii Prozessor: Min. 2,66 GHz mit 2 oder mehr Kernen (Intel/AMD)

i Arbeitsspeicher: Min. 4 GB

ii Festplattengrof3e: Abhangig von der Anlagengrof3e, min. 500 MB

(wahrend der Installation ca. 1 GB)
i= Windows-Betriebssystem:

i2 Windows 11 Professional, 64-Bit

== Windows 10 Professional, 64-Bit

Sehen Sie in den Release-Notes der LSM Software nach, welche Version
der LSM Mobile zu verwenden ist.
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Informationen zum Handbuch

Dieses Handbuch beschreibt die Funktionen der LSM-Software. Dadurch ist
es dem Benutzer moglich, SimonsVoss-SchlieBkomponenten zu
programmieren und die Schlie3anlage zu verwalten.

Dieses Handbuch beschreibt nicht die Montage einzelner SimonsVoss-
SchlieBkomponenten. Beachten Sie hierfUr unbedingt die Kurzanleitungen
und HandbUcher der jeweiligen Komponenten!

1.6

1.6.1

1.6.1.1

1.6.1.2

1.6.2

1.6.2.1

Transponder

In der LSM Software werden grundsatzlich alle Identmedien (Transponder,
Tag, Karte, etc.) als Transponder angesehen. Der Begriff "Transponder"
steht in diesem Handbuch deshalb auch fur alle anderen Identmedien wie
Tags und Karten.

Datenschutz im System 3060
Siehe Datenschutzkonformes Arbeiten nach DSGVO [» 130].

IT-Grundschutz

Welchen Schutzbedarf haben die im System verarbeiteten Daten?

Generell werden in der Software nur unkritische Daten mit sog. normalem
Schutzbedarf verarbeitet und gespeichert. Also Daten, bei deren
hypothetischem Verlust weder der Ruf einer Person noch das Image eines
Unternehmens geschadigt wird. Auch ein hoher finanzieller Schaden ist
nicht zu erwarten.

Welche Anforderungen an die IT-Infrastruktur sind empfohlen?

Daher ist der IT-Grundschutz laut Bundesamt fur Sicherheit in der
Informationstechnik (BSI) fur eine SimonsVoss Schlie3anlage als
Sicherheitskonzept ausreichend und gilt als empfohlene
Mindestanforderung an lhre IT-Infrastruktur.

VerschlUsselung

Sind die Daten im System 3060 verschlUsselt?

Ja. Innerhalb der systemeigenen Kommunikation sind Datenpakete End-to-
End verschlusselt. Mit den neuesten Versionen unserer Produkte erhdhen
Sie den Grad der Sicherheit, da diese stets dem aktuellen Stand der
Technik entsprechen. Es kommen mehrstufige Verschlisselungsmethoden
zum Einsatz (AES, 3DES).
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1.6.2.2 Welche Daten werden dabei verschlUsselt?

1.6.2.3

Innerhalb der systemeigenen Kommunikation werden keine
personenbezogene Daten verarbeitet, sondern mit Hilfe von
l[dentifikationsnummern pseudonymisiert. Auch ohne Verschlusselung ist
keine Zuordnung zu einer realen Person moglich.

Sind die Ubertragungswesge z.B. per Funk auch verschlusselt?

Nein. Durch die verwendete End-to-End VerschlUsselung ist keine
zusatzliche Verschlusselung der Ubertragungswesge notig.
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2. Bestimmungsgemal3e Verwendung

Die LSM 3.5 SP3 steht fur Locking System Management und ist eine
datenbankgestutzte Software. Mit dieser kdnnen Sie Schliel3plane anlegen,

verwalten und steuern.
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3. Bedeutung der Textformatierung

Diese Dokumentation verwendet Textformatierung und
Gestaltungselemente, um das Verstandnis zu erleichtern. Die Tabelle
erklart die Bedeutung moglicher Textformatierungen:

Beispiel Schaltflache
v Beispiel
Checkbox
| Beispiel
@ Beispiel Option
[Beispiel ] Registerkarte/Tab
"Beispiel" Name eines angezeigten Fensters
| Beispiel | Obere Programmleiste
Beispiel Eintragin der ausgeklappten oberen
Programmleiste
Beispiel KontexmenU-Eintrag
V Beispiel Name eines Dropdown-Menus
e Auswahlmoglichkeit in einem Drop-
Beispiel .
down-Menu
"Beispiel" Bereich
Beispiel Feld
Beispiel Name eines (Windows-)Dienstes
o Befehle (z.B. Windows-CMD-Befeh-
Beispiel
le)
Beispiel Datenbank-Eintrag
[Beispiel ] MobileKey-Typauswahl
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Installation

Dieses Kapitel beschreibt eine Erstinstallation der LSM Software auf einem
System, auf dem noch keine altere LSM-Version installiert ist. FUr ein
Update von Vorgangerverionen beachten Sie bitte das LSM Update-
Handbuch. Vor jeder Anderung an einer bestehenden Installation fuhren Sie
bitte ein aktuelles Backup durch. Es empfiehlt sich vorher ausstehenden
Programmierbedarf zu bereinigen.

Das LSM Update-Handbuch dokumentiert die Aktualisierung der LSM
Software.

Software

Unterschiedliche Rechteniveaus fUr LSM Basic Online und VNHost-Ser-
ver

Wenn der VNHost auf die LSM-Datenbank zugreift, dann kann die LSM Ba-
sic Online in der Ausfuhrung gestort werden und unter Umstanden nicht mit
der Datenbank arbeiten.

22 FUhren Sie die LSM Basic Online stets als Administrator aus.

4.1.1

LSM Basic Online

VORSICHT
VNHost nach LSM installieren

Der VNHost kann nicht auf die Datenbank zugreifen, wenn die LSM noch
nicht installiert ist und eine Schlie3anlage eingerichtet wurde. Wenn der
VNHost bei der Installation keine Datenbank findet, auf die er zugreifen
kann, kbnnen Probleme auftreten.

1. Installieren Sie die LSM vor dem VNHost.
2. Legen Sie eine SchlieRanlage an.
3. Installieren Sie den VNHost.

Die LSM Basic Online wird lediglich auf einem einzigen lokalen Computer
installiert. Das Ablegen der Datenbank Uber das Netzwerk ist grundsdtzlich
nicht mdglich und nicht erlaubt, da in diesermn Fall die Integritat der
Datenbank nicht mehr gewahrleistet werden kann!

1. Starten Sie die Setup-Datei als Administrator.
2. Folgen Sie den Anweisungen der Installation.

— Sie mussen die Lizenzbedingungen akzeptieren, um die Installation
durchzufthren.
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3. Starten Sie die LSM Basic Online (Desktopsymbol oder Start/Program-
me/Simons\Voss/LSM BASIC ONLINE)

Speichern Sie |hre SchlieBanlage lokal auf dem Computer ab und erstellen
Sie in regelmafigen Abstanden Sicherungen auf externen Datentragern
oder Laufwerken.

4.1.11

Crystal-Reports-Hotfix installieren

Crystal Reports wird im Hintergrund als Reportingwerkzeug eingesetzt. Das
Tool wird bei der Installation der LSM Basic Online, Business und
Professional automatisch installiert. FUr den korrekten Betrieb ist die
Installation eines aktuellen Hotfixes erforderlich.

1. Starten Sie das Hotfix im .exe-Format.
2. Folgen Sie den Anweisungen der Installation.

— Sie mussen die Lizenzbedingungen akzeptieren, um die Installation
durchzufUhren.

Installation ohne Java-Komponenten

Die Java-Komponenten (JCE) des Hotfixes werden fUr den Betrieb mit der
LSM nicht benotigt.

22 Deaktivieren Sie wahrend der Installationsroutine die Checkbox [~ JCE.

4.1.2

VNHost

Der VNHost greift auf die LSM-Datenbank zu und stellt verschiedene
Funktionen bereit, ohne dass die LSM selbst ausgefUhrt wird (u.a.
Gateway).
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VORSICHT
VNHost nach LSM installieren

Der VNHost kann nicht auf die Datenbank zugreifen, wenn die LSM noch
nicht installiert ist und eine SchlieBanlage eingerichtet wurde. Wenn der
VNHost bei der Installation keine Datenbank findet, auf die er zugreifen
kann, konnen Probleme auftreten.

1. Installieren Sie die LSM vor dem VNHost.
2. Legen Sie eine Schlie3anlage an.
3. Installieren Sie den VNHost.

1. FUhren Sie die Setup-Datei aus (vnhost_setup_3_5_sp3.exe).

ﬁ SimonsYoss WNHost Server - Installshield Wizard o

Welcome to the InstallsShield Wizard for
SimonsVoss VlHost Server

The Installshield(R) Wizard will install SimonsVoss YMHost
Server on your computer. Ta continue, dick Mext,

WARMIMNG: This program is protected by copyright law and
international treaties.

2. Folgen Sie den Installationsanweisungen und installieren Sie den VN-
Host lokal.
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3. Geben Sie im Fenster "Setup VNHost database connection" den UNC-
Pfad zu lhrer Ismdb.add an (kann aus dem LSM-Anmeldefenster kopiert

werden).
Setup VMNHost database connection >
Data source | ' a | lsmdblsmdb.add J
¥ Advartage Database Server
|zer |f-'u:|min
Password ||
QK Cancel |

4. Geben Sie lhren LSM-Benutzernamen und Ihr LSM-Benutzerpasswort
an.

5. Wenn lhre Ismdb.add lokal installiert ist: Deaktivieren Sie die Checkbox
| Advantage Database Server.

6. Klicken Sie auf die Schaltflache OK.
— Verbindung zwischen VNHost und Datenbank wird hergestellt.

setupvnhost >

4 .'\'-I Successfully saved configuration files for the VNHost Server

I'-\.___.,-' in directory DOLSMAWMHOsE,

> Installation abgeschlossen.
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ﬁ SimonsYoss YNHost Server - InstallShield Wizard b4

— InstaliShield Wizard Completed

The InstallShield Wizard has successfully installed SimonsVoss
WiHost Server. Click Finish to exit the wizard.

4.1.3 CommNode

4.1.3.1

Sie installieren den CommNode-Server mithilfe der Setup-Datei. Sollte der
CommNode-Dienst anschlief3end nicht unter den Windows-Diensten
gelistet sein (SimonsVoss CommNode-Server), dann mussen Sie die
Installation mit einer Batch-Datei ausfUhren.

1. Rufen Sie das Installationsverzeichnis des CommNode-Servers (C:
\Program Files (x86)\SimonsVoss\CommNodeSvr_3 5)auf.

2. FUhren Sie die Batch-Datei install_CommNodeSvr mit Administrator-
rechten aus.
~ Kommandozeile 6ffnet sich.
= CommNode-Server wird installiert.

= CommNode-Server ist installiert und unter den Windows-Diensten ge-
listet.

Kommunikationsknoten erstellen

Der Kommunikationsknoten bildet die Schnittstelle zwischen dem
CommNode-Server und der LSM-Software. Um die Konfigurations-XMLs
anzulegen, muss die LSM-Software als Administrator ausgefuhrt werden.
1. Offnen Sie die LSM-Software.

2. Wahlen Sie | Netzwerk |/ Kommunikationsknoten .
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3. Erganzen Sie die Informationen "Name", "Rechnername" und "Beschrei-

%computername®

echo %computername®.%userdnsdomaini

ALLEGION.COM

S ZzB UNF-AL-18KJ793; UNF-AL-18KJ793.ALLEGION.COM;
Kommunikationsknoten fur das WaveNet-Funknetzwerk 123

4. Klicken Sie auf die Schaltflache Konfig-Dateien .

5. Vergewissern Sie sich, dass der Pfad auf das Installationsverzeichnis
des CommNode-Servers verweist und klicken Sie auf die Schaltflache
OK.

6. Quittieren Sie die Meldung mit Nein und bestatigen Sie die Auswahl mit
OK . Die drei Konfigurations-XMLs (appcfg, msgctg und netcfg) mussen
direkt im Installationsverzeichnis des CommNode-Servers liegen.

7. Speichern Sie Ihre Einstellungen Uber die Schaltflache Ubernehmen .
8. Quittieren Sie den Hinweis Uber die Schaltflache OK.
9. Beenden Sie den Dialog Uber die Schaltflache Beenden .
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Erste Schritte nach Neuinstallation

Unterschiedliche Rechteniveaus fUr LSM Basic Online und VNHost-Ser-
ver

Wenn der VNHost auf die LSM-Datenbank zugreift, dann kann die LSM Ba-
sic Online in der Ausfuhrung gestort werden und unter Umstanden nicht mit
der Datenbank arbeiten.

22 FUhren Sie die LSM Basic Online stets als Administrator aus.

5.1

Empfohlener Umgang mit Kennwdrtern

In der LSM Software werden grundsatzlich zwei Arten von Kennwortern
eingesetzt:

2= Benutzerkennwort

Das Benutzerkennwort wird zur Anmeldung am Schlief3plan bzw. der
Datenbank benotigt.

i SchlieBanlagenpasswort

Das SchlieBanlagenpasswort wird in alle SimonsVoss-Komponenten
einprogrammiert. Dieses Schlie3Banlagenpasswort ist im SchlieBplan
bzw. der Datenbank in einem verschlusselten Bereich gespeichert und
kann nicht ausgelesen werden. Programmierte SimonsVoss-
Komponenten konnen nur neu programmiert werden, wenn der
Datenbank das SchlieBanlagenpasswort bekannt ist!

Nachfolgend zwei Empfehlungen zum sicheren Verwalten von
Kennwortern:

ii FUr eine erhohte Sicherheit der gesamten Schlie3anlage sollte das
SchlieBanlagenpasswort in mindestens zwei Teile aufgeteilt werden, die
von den einzelnen Personen individuell vergeben werden.

i: Es wird dringend empfohlen, das Administrator- und
SchlieBanlagenpasswort aufzuschreiben und an unterschiedlichen
Orten sicher und fur Dritte unzuganglich aufzubewahren!

Der SchlieBanlagenbetreiber sollte sich stets Uber eine Frage im Klaren
sein: was passiert, wenn die einzige Person, die das
SchlieBanlagenpasswort (oder einen Teil davon) kennt, auf einmal nicht
mehr zur Verfigung steht.

Der vordefinierte Benutzer AdminAL ist aus Sicherheitsgrionden gesperrt.
Sie mUssen als Administrator den Benutzer AdminAL erst entsperren.
Andern Sie auch das voreingestellte Passwort (system3060).
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5.2 Datenbank erstellen

Der erste Schritt in der LSM Software ist die Erstellung einer neuen
Datenbank.

1. Starten Sie die LSM Software, z.B. Uber Start/Programme/Simons\/oss/
Locking Systerm Management.
- Die LSM Software startet und das Hauptmenu mit den Punkten
"Anmelden", "Abmelden" und "Setup" erscheint.

2. Klicken Sie auf "Setup".

S =

- Datenbank

Projekd: LSM_3.3 Handbuch - als Voreinstellung nutzen I
Vorsinstellung [LSM_3:3_Handbuch
Neu | Laschen I Umbenennsn I

3. Klicken Sie auf "Neu", um ein neues Projekt zu erstellen.
Y Fortgeschrittene Benutzer kénnen Uber die Schaltfldche "Erweitert”
erweiterte Einstellungen, wie z.B. das VVerzeichnis von Datenbank
oder Backups festlegen.

[ Projekt ﬂ‘

Meues Projelkd Meue Datenbank]

ftrche

b

4. Geben Sie einen Namen fUr das Projekt ein und bestatigen Sie mit ei-
nem Klick auf "OK".

Klicken Sie auf die Schaltflache "als Voreinstellung nutzen”, um diese
Datenbank beirm Start autornatisch auszuwéahlen.

Im Fenster "Setup" kann in der LSM BASIC Uber die Schaltflache "Erwei-
tert" ein alternativer Dateipfad als Datenbankablage eingestellt werden.
Besonders wenn mehrere Benutzer eine LSM BASIC am selben Computer
nutzen, sollten die Schlie3plane nicht in benutzerspezifischen Ordnern wie
"Eigene Dateien" oder "Desktop" abgelegt werden!
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Vergeben Sie in der LSM BASIC als Dateiablage nur lokale Verzeichnisse.
Um die Integritat der SchlieBanlage zu gewahrleisten, ist eine Installation
auf Netzlaufwerken ist nicht moglich.

5.3

LSM registrieren

Die LSM muss registriert werden. Dazu wird eine Registrierungsdatei erstellt
und an eine dafUr bereitstehende E-Mail-Adresse geschickt. Sie erhalten
automatisch eine Antwort, die Ihre personliche Lizenzdatei enthalt. Mit
dieser Lizenzdatei kbnnen Sie die LSM mit den von Ihnen bestellten
Modulen registrieren.

Vorgehen

v LSM-Installation ist durchgefuhrt.
v Lieferschein mit Registrierungsinformationen liegt vor.
v E-Mail-Versand moglich.

1. Klicken Sie im Reiter | Hilfe | auf den Eintrag  Registrierung .
- Fenster "Registrierung" 6ffnet sich.

Hilfe
Hilfethernen F1
SimonsYoss Online Support
SimonsVoss im Web
Info Ober LockSysMgr...
Registrierung
Versionsdbersicht
FAC
Auf Updates Gberprifen
Datenbankbericht

2. Klicken Sie auf die Schaltflache Bearbeiten .

Bearbeiten |

— Fenster "Registrierung bearbeiten" ¢ffnet sich.



LSM 3.5 SP3 Basic Online 5.. Erste Schritte nach Neuinstallation
(Handbuch) 22 /193

3. Fullen Sie das Formular aus.

Fima: iSimnnsVussl

Adresse: IFeﬂngastraEe 4

Stadt: [Urterfahring PLZ: [e5774
Land: Deutschland

Ansprechpartner: -

Tel: | Fan: I
E-Mail: I —

4. Stellen Sie sicher, dass die richtige Edition ausgewahlt ist (Beispiel:

Business).
ILSI'U'I Business ;I
[w]LSM Report ~

[w]LSM Manitor

[w|LSM Database

[CILSM Metwork 48
[CILSM Metwork 128
[w|LSM Metwork Enterprise
[JLSM CommMode 5
[JLSM CommMode 10
[w]LSM CommMode Enterprise
[w]LSM Online

[LSM Terminalserver
[w]LSM Card

[wILSM VN Server

[JLSM Multi Database

[ FC T N ] a

5. Klicken Sie auf die Schaltflache Ubernehmen .

— fnderungsablauf
[bemehmen

Bericht

Lizenzanfrage erstellen

Lizenzdatei einlesen

- Datensatz ist gespeichert.
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6. Klicken Sie auf die Schaltflache Lizenzanfrage erstellen .

— fnderungsablauf
Dbemehmen

Bericht

Lizenzarfrage erstellen |

Lizenzdatei einlesen

7. Klicken Sie auf die Schaltflache Ja, um die Ruckfrage zu bestatigen.

LockSysMgr >

; lf Einen neuen Registrierungscode erstellen?

la Mein | Abbrechen |

8. Fullen Sie das Formular aus (LSM-Kommissionsnummer im Format
LSM-xxxxxx, Auftragsnummer im Format AXXxxxx).

Automatische Registrierung >

Bitte flllen Sie die folgenden Felder aus.

Hinweis: Die Angaben finden Sie auf der Reqistierungsinformation, die zusammen mit der LSM Software

ausgeliefert wurde.
SimonsVoss Fachhandelspartner: I - -
L5SM Kommissionsnummer: I [ unbekannt

Auftragsnummer: I [~ unbekannt

poescen

9. Klicken Sie auf die Schaltflache OK.
b RGO-Datei wird erstellt.
Y Explorer-Fenster 6ffnet sich.
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10. Speichern Sie die RGO-Datei in einem Verzeichnis lhrer Wahl.
= Speichern unter x
Speichem Lizenz ﬂ = Efv
Mame Anderungsdatum Typ Gral
Es wurden keine Suchergebnisse gefunden.
£ >
Dateiname:  [SANTABARBARA g0
Dateityp: |Te:-:tu:|ateien (* rga) ﬂ Abbrechen

11. Klicken Sie auf die Schaltflache OK .

LockSysMgr )4

& Die LSM versucht jetzt die Lizenzanfrage-Datei per E-Mail zu
| versenden.

Dazu sollte sich innerhalb der ndachsten 30 Sekunden ein
E-Mail-Fenster

offnen. Sollte dies nicht der Fall sein, dann schicken 5ie bitte
die

Lizenzanfrage [ChUsers\kgeigenDesktop'\Mall regelmakig
rausbringenUMF-AL-18K)793. rgo)

per E-Mail an die folgende Adresse:

Ism-registration.svi@allegion.com

L Standard-E-Mail-Client 6ffnet sich. Eine entsprechende E-Mail mit
der RGO-Dateiim Anhang ist vorgefertigt.

12. Wenn die RGO-Datei nicht angehangt ist, dann hangen Sie sie manuell
an.

13. Versenden Sie eine E-Mail mit der RGO-Datei an [sm-registrati-
on.sv@allegion.com.
—  Antwort mit angehangter LIC-Datei trifft automatisch ein.
14. Speichern Sie die LIC-Datei in einem Verzeichnis Ihrer Wahl.
15. Wechseln Sie zurUck zur LSM.
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16. Klicken Sie auf die Schaltflache Lizenzdatei einlesen .

— fnderungsablauf
Dbemehmen

Lizenzarfrage erstellen

|
Bericht |
|
Lizenzdatei einlesen |

- Explorer-Fenster 6ffnet sich.
17. Wahlen Sie die LIC-Datei aus.

= Offnen pod

Suchen in: Lizenz j = = Efv

Mame Anderungsdatum Typ Gral
== SANTABARBARA.lic 14.02.2018 11:19 LIC-Datei

< >

Dateiname:

Offnen

Dateityp: | Textdateien ("lic) v|  Abbrechen

[T Schreibgeschitzt dffnen

B

18. Klicken Sie auf die Schaltflache Offnen .

19. Klicken Sie auf die Schaltflache OK , um den Hinweis zu bestatigen.
20.Starten Sie die LSM neu.

— Registrierung ist durchgefihrt.

SchlieBanlage anlegen

Passwort festlegen

Wenn Sie bereits ein Projekt erstellt haben, kbnnen Sie nun eine
SchlieBanlage anlegen.

Beim Anlegen des ersten Schlie3plans in der LSM BUSINESS oder LSM
PROFESSIONAL wird dieser Prozess durch die Lizenzierung unterbrochen.
Die Lizenzierung weiterer Module ist bei der LSM BASIC optional.
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1. Klicken Sie auf "Anmelden" im HauptmenU der LSM Software. Verge-
wissern Sie sich ggf. unter "Setup", ob das richtige Projekt ausgewahlt

ist.

2. Geben Sie das Default-Passwort "system3060" ein.

Anmeldung
Projeht Meue Datenbank
Benutzer l.ﬁdmin
Kennwort !l

3. Bestatigen Sie den Warnhinweis mit einem Klick auf "OK".

LockSysMagr

Die Sicherheitrichtlinien fordern eine Erneuerung Thres Kennworts,
# . Bitte 3ndern Sie das Kennwort und melden Sie sich neu an

4. Geben Sie das Default-Passwort "system3060" erneut ein und legen

Sie danach ein neues Benutzerkennwort fest.

Benutzerkennwort dndermn

Benutzemame

Altuelles Kennwort I

Meues Kennwart

I
Kennwort bestatigen I
I

Cualitat
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Das Benutzerkennwort wird bei jedem Anmeldevorgang an der Datenbank
abgefragt. Bei der LSM Business kbnnen mehrere Benutzer mit verschiede-
nen Kennwortern und Rechten angelegt werden.

SchlieBanlage erstellen

1. Gleich nach der Vergabe eines neuen Passworts meldet sich ein Einrich-
tungsassistent:

— Die Datenbank enthalt noch keine SchiieBanlage. Was machten Sie tun 7

¥ gine neus Schliefanlage anlegen

" eine LDB Datei importieren

" einen Schiiefplan aus einer CSV-Datei importieren
" keine Mldion durchfithren

2. Wahlen Sie "eine neue SchlieBanlage anlegen", um eine komplett neue
SchlieBanlage anzulegen. Bestatigen Sie mit "OK".
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3. Legen Sie die Charakteristiken der neuen SchlieBanlage fest und verge-
ben Sie sichere Passworter. Nachtrdgliche Anderungen sind zu einem
spdteren Zeitpunkt jederzeit moglich, nach einer Erstorograrmmierung
der Komponenten aber wegen der entstehenden Programmierbedarfe

sehr aufwandig.

sgement - L) F i SR
B Cater Datenbank  Ammcht  Assistenten Beabenen Berchir Programmienang  Metswerk  Optionen  Fenster  Milfe:

s ® KRaaa®a 3 W4

M ¥ M Q| R 7T

Nareey | T Te——

i iberrefende Schialebens utnen [kere = | re

Fmectretnrs [rres Bt br dos Flrdbrch W 61 Tid subomalisch ruwrsery

Bereit

a1

M Panswert

Meues Parmwon o =

Eessigung =

O ] Wbes Dyramiaches Zetfenger il Trarmponder G2
e

G

M Pasewest =

Neues Passwor. pre——

— s

Q. || ) ke I e Oveday-Meua besreben

e

SANTADARBARA : COMS TCP-Portf000 Admin HUM

4. Legen Sie die neue SchlieBanlage durch einen Klick auf "Ubernehmen"

an.

5. Klicken Sie auf "OK", um direkt zur neuen SchlieBanlage zu gelangen.

Das SchlieBanlagenpasswort wird in alle SimonsVoss-Komponenten ein-

/ programmiert und mit der LSM Software verwaltet! Ohne dieses Schliel3-
anlagenpasswort konnen keine Anderungen an programmierten Kompo-

nenten vorgenommen werden, was von der LSM Software auch angezeigt

wird. Beachten Sie das Kapitel Empfohlener Umgang mit Kennwaortern

[» 19], um einen reibungslosen Betrieb der Schlie3anlage zu gewahrleisten.

Wird das SchlieRBanlagenpasswort geandert, mussen alle programmierten

Komponenten neu programmiert werden!

5.4.1 Protokollgenerationen im Uberblick

Gl

G2

Verwaltung von Zu-

trittsrechten: SchlieBungen

Schlief3ung und Ident-
medium (VN nur l[dent-
medium)

Anzahl SchlieBungen: |16.000

64.000
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Gl G2
Zahl Transponder: 8.000 64.000
Anzahl SLA auf einem 3 4xG243xCl
Transponder:
Zeitzonengruppen: 5+1 100+1

Speicherbare Zutritte
auf einer SchlieBung:

Zylinder 1.000

Zylinder 3.000 Smart-
Relais 3.600 (200 als
Gateway)

Begehungsliste auf
Transponder:

Nein

1,000 pro G2-Schlief3-
plan(inkl. Datum, Zeit,
SchlieBungs-ID)

Vorgehen Gruppenver-

Einstellbar; Anzahl wird

Keine Voreinstellung
notig; Rechte und Aus-

waltung: in der Gruppe definiert |nahmen werden auf
TRAiIngetragen
7 Ersatz-TRA via Over- |Keine Voreinstellung
Ersatztransponder: ,
lay-Modus notwendig
Netzwerkfahig: Ja Ja
Virtuelles Netzwerk: Nein Ja, SperriDs in VN mit-

geben

Einkuppeldauer:

5 Sek. oder 10 Sek.

1 Sek. bis 25 Sek.; Ein-
kuppelzeit beim TRA
kann individuell verdop-
pelt werden, max. 25
Sek.

Zeitbefristete Berechti-
gung:

Ja

Ja

Batteriewarnung:

Stufe 1; Stufe 2; Lager-
modus

Stufe 1; Stufe 2; Freeze-
Modus

Batteriewechsel:

SmartCD

Batteriewechsel-TRA
zusammen mit berech-

tigstem TRA oder

SmartCD
LSM/LDB: Alle Versionen Ab LSM3.0
Aktiv / Passiv: Ja/Ja Ja/Ja
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Gl SchlieBanlage

Der G1-Standard stellt die erste Protokollgeneration von SimonsVoss dar.
Dieser Standard ist kompatibel mit dem Vorganger der LSM Software: Der
LDB Locking Database Software.

y

Nutzen Sie dieses mittlerweile veraltete Protokoll nur, wenn Sie bereits be-
stehende SchlieBanlagen in der G1-Welt verwalten mussen. FUr eine zeit-
gemafe SchlieBanlage wird der Einsatz von G2-Protokollen mit aktuellen
G2-Komponenten empfohlen.

5.4.3

G2 SchlieBanlage

G2 steht fUr die aktuelle Protokollgeneration fUr SimonsVoss
Komponenten. Das G2-Protokoll bietet viele Verbesserungen gegenuber
dem Vorgangerprotokoll GT.

Nutzen Sie nach Moglichkeit immer das G2-Protokoll. Nur mit diesem Pro-
tokoll und den dazu passenden G2-Komponenten kann eine Schlief3anlage
nach aktuellem Stand der Technik realisiert und verwaltet werden.

5.4.4

G2+G1 Mischanlage

Die Vorteile einer Mischanlage (GJ- und GZ-Komponenten in einer
SchlieBanlage gleichzeitig zu nutzen) gehen zunachst mit kleineren
Nacheilen (schlechte Ubersicht Uber eingesetzte Komponenten, keine
richtige G2-Experience) einher.

Mischanlagen operieren grundsétzlich in der GI-Welt. Der einzige Vorteil
einer Mischanlage ist, dass hier gleichzeitig GZ2-Komponenten eingesetzt
werden konnen. Die GZ2-Komponenten werden durch die Mischanlage
jedoch in ihrem Einsatz eingeschrankt.

Das gleichzeitige Betreiben von alteren G1-Komponenten und aktuellen
G2-Komponenten kann Uber die Mischanlage grundsatzlich ermaoglicht
werden. Die abwartskompatible UnterstUtzung von alteren Komponenten
ermoOglicht eine effiziente Nutzung bereits bestehender bzw. eingesetzter
Komponenten. Gerade fur solche Sonderfalle ist diese Funktion
pradestiniert. Auf einzelne, besonders komfortable Eigenschaften von G2-
Komponenten, muss jedoch verzichtet werden.



LSM 3.5 SP3 Basic Online 5.. Erste Schritte nach Neuinstallation
(Handbuch) 31/193

5.4.5 Overlay-Modus

Der Overlay-Modus kann nur in der Protokollgeneration "G1" oder "G2 + G1"
aktiviert werden.

Der Overlay-Modus ermoglicht eine sehr komfortable Eigenschaft in der
eingeschrankten G1-Protokollgeneration: Die Tatsache, neu programmierte
Transponder direkt ohne Neuprogrammierung der SchlieBung einzusetzen.
Diese Eigenschaft funktioniert nur bedingt fUr bis zu 7 neu angelegte
Transponder.

In der GZ2-Protokollgeneration kénnen solche Programmierungen
grundsdtzlich beliebig Uber den Transponder oder die Schlie3ung
vorgenommen werden.

Bei aktiviertem Overlay-Modus werden fUr jede Transponder-ID zusatzlich 7
weitere Transponder-1Ds angelegt:

Transponder-IDs starten ab ID 64

Transponder 1 mit Transponder-ID 64: Die Transponder-IDs 65 - 71
werden zusatzlich reserviert.

Transponder 2 mit Transponder-ID 72: Die Transponder-IDs 73 - 79
werden zusatzlich reserviert.

Transponder 3 mit Transponder-ID 80: Die Transponder-IDs 81 - 87
werden zusatzlich reserviert.

s (USW.)

Beispiel - Ersatztransponder: FUr Transponder 2 mit Transponder-ID 72
muss wegen Verlust oder Diebstahl ein Ersatztransponder programmiert
werden. Diesem Ersatztransponder wird die reservierte Transponder-ID 73
zugewiesen. Wird der neu programmierte Ersatztransponder an einer
berechtigten SchlieBung betatigt, kuppelt die Schliel3ung ein und der "alte"
Transponder 2 mit Transponder-ID 72 wird an der SchlieBung gesperrt.
Uber eine entsprechende Ruckmeldung in der LSM Software kann der
Vorgang abgeschlossen werden.

Insgesamt ist es maglich, bis zu 1.000 Transponder auf diese Weise zu
reservieren.
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Programmiergerate

An jedem Computer mit installierter LSM Software besteht die Moglichkeit,
ein Programmiergerat anzuschlief3en. Dazu muss der Computer Uber eine
USB-Schnittstelle verfugen. Mit dem Programmiergerat werden
vorgenommene Einstellungen und Berechtigungen an die SimonsVoss-
SchlieBkomponenten Ubertragen. AuBerdem konnen alle Komponenten
komfortabel ausgelesen werden. FuUr bereits programmierte Komponenten
ist dies auch Uber die LSM Mobile Edition oder das SimonsVoss-WaveNet-
Netzwerk moglich.

Programmiergerate erkennen und richtig einsetzen

SimonsVoss Programmiergerate sind derzeit in folgenden AusfUhrungen
erhaltlich:

SmartCD.G2

Das SmartCD.G2 ist das Standardprogrammiergerat fur aktive und hybride
Komponenten. Mit Hilfe des SmartCD.G2 kdnnen alle aktiven SimonsVoss-
Komponenten programmiert werden. Dieses Programmiergerat verfugt
Uber ein Bluetooth-Modul und einen Akku. Damit kann es in Verbindung mit
einem PDA/PocketPC auch komfortabel mit LSM Mobile verwendet
werden. Das Smart.G2 ist am SimonsVoss-Logo zu erkennen.
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Erstaufladung der eingebauten Akkus.

Die eingebauten Akkus sind im Auslieferungszustand leer.

ii Laden Sie das Programmiergerat mindestens drei Stunden, bevor Sie es
verwenden.

6.1.2 SmartCD.MP

Uber das SmartCD.MP-Programmiergerat kdnnen passive Komponenten
programmiert und ausgelesen werden. Im Gegensatz zum aktiven
SmartCD.G2 ist das SmartCD.MP am Funk-Symbol zu erkennen. Das
SmartCD.MP kann nur Uber eine direkte USB-Verbindung eingesetzt
werden.

6.1.3 SmartCD.HF

Passive Tags und Karten konnen zusatzlich mit dem SmartCD.HF
Kartenprogrammiergerat programmiert und ausgelesen werden.
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Simons=Voss

technologies

6.1.4 SmartStick AX

Der SmartStick AX ist das Standard-Programmiergerat fur alle
Komponenten mit BLE-Schnittstelle. Mit Hilfe des SmartStick AX konnen
alle SimonsVoss-AX-Komponenten programmiert werden.

Dieses Programmiergerat wird Uber ein USB-Kabel angeschlossen und mit
Strom versorgt.

Vor der Programmierung mussen die zu programmierenden AX-
Komponenten zuerst mit dem SmartStick AX angetippt werden, um die
BLE-Schnittstelle aufzuwecken. Dann werden die AX-Komponenten fur
etwa 30 Sekunden vom SmartStick AX erkannt und kbnnen programmiert
werden.
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6.2 Programmierdistanzen

FUr erfolgreiche Programmier- und Auslesevorgange mussen bestimmte
Distanzen zwischen dem Programmiergerat und den Komponenten
eingehalten werden.

SmartStick AX

Nach dem Aufwecken der Schlie3ung hat der SmartStick AX bis zu 300 cm
Reichweite.

SMARTCD.G2

it Der Abstand zwischen SMARTCD.G2 und aktiver Komponente (z.B.
Schlief3zylinder oder Transponder) sollte ca. 20 cm betragen.

i Achten Sie darauf, dass sich keine anderen aktiven Komponenten
wahrend des Programmier- oder Auslesevorgangs in unmittelbarer
Nahe (Radius ca. 1,5 m zum SMARTCD.G2) befinden.

I
=15-20em |
-—— R -

mW ﬂ

Der Programmierabstand zwischen SMARTCD.G2 und SmartRelais 1 oder
2 bzw. Biometrieleser muss 40 cm betragen!

SMARTCD.MP

ii Der Knauf auf der Elektronikseite des SchlieBzylinders (schwarzer Ring
zwischen Knauf und Profilzylinder-Gehduse ) muss direkt auf das
Antennensymbol des SMARTCD.MP gehalten werden.

ii Halten Sie den Schlie3zylinder wahrend des kompletten Vorgangs auf
das Antennensymbol.

i Mit dem SMARTCD.MP kénnen auch Karten programmiert werden,
indem diese direkt auf das Programmiergerat gelegt werden.
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SMARTCD.HF

iz Platzieren Sie die Karte oder den Tag buUndig zur unteren, linken Ecke
des SMARTCD.HF.

6.2.1 Hybride SchlieBungen programmieren

Hybride SchlieBungen werden Uber das SmartCD.G2 programmiert. FUr die
Programmierung muss jedoch gleichzeitig auch ein SmartCD.MP oder
SmartCD.HF angeschlossen (und installiert) sein.

Ausnahme: Das SmartHandle AX kann auch mit dem SmartCD.MP
erstprogrammiert werden.

6.3 Verbindung Uberpriufen

Ob das Programmiergerat korrekt angeschlossen und installiert wurde,
lasst sich in der LSM Software Uberprufen:

1. Wahlen Sie in der Menuleiste den Punkt "Programmierung".

2. Wahlen Sie das zu Uberprufende Programmiergerat, z.B. "SmartCD Ak-
tiv testen" um das SMARTCD.G2 zu testen.
& Der Test startet direkt.
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7. Benutzeroberflache

Die Benutzeroberflache der LSM Software ist in folgende Bereiche

aufgeteilt:

S Locking System Managemant - (W33 Beispueiprogelt - Matx Anaeht | TIeen/Periot W T il
BB Datei Dotenbank  Ansicht Avsntrrden Beahten Bevchte Programeniening  Metrwrek  Optionen Fenster  Hille B0
:xﬁ&‘mﬁﬂ?l_—é l<1»r|»x>l(;ql'a?n

e

[orice mreren |

5 il Trampondergrappen
& [Systemgnappe]

Simons Voss

technologies

BPE|  NAME (PERSONEN)

NAME (TUREN/SCHUESSUNGEN)  [PHZE]

= iy Bereiche
& [Systembereich]

Derer SANTABARBARA ; COME [TCP-Port bl Admen | [HUM

1. Menuleiste
Nutzen Sie die Menuleiste, um grundlegende Funktionen aufzurufen.
2. MenUband

Im MenUband kénnen wichtige und haufig verwendete Funktionen direkt
aufgerufen werden.

3. SchlieBanlage

Hier kann schnell zwischen verschiedenen Schlie3anlagen im Projekt
umgeschaltet werden.

4. Gruppen
Fassen Sie Benutzer in Gruppen zusammen, um effektiver zu arbeiten.
5. Bereiche

Fassen Sie SchlieBungen in Bereiche zusammen, um effektiver zu
arbeiten.

6. Matrix

Die Matrix zeigt eine Ubersicht der ausgewahlten SchlieRanlage.

Je nach verwendeter LSM Software sind einige Funktionen/Eintrage mogli-
cherweise nicht verfugbar.
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Menuleiste

Datei Datenbank Ansicht Assistenten Bearbeiten Berichte Programmierung Metzwerk Optionen  Fenster  Hilfe

Datei

Matrix drucken

Ausdrucken der ausgewahlten SchlieBanlage.

Sejtenansicht

Zeigt die Matrix als Vorschau vor dem Drucken.

Druckereinrichtung

Legen Sie erweiterte Druckoptionen wie z.B. die Seitengrof3e fest.

Benutzerkennwort andern

An dieser Stelle kann das Kennwort des aktuell angemeldeten Benutzers
geandert werden.

Neu

Hier kann ein neues Projekt angelegt werden.

Backup 6ffnen

Spielen Sie ein zuvor erstelltes Backup ein.

Speichern unter / Backup

Den aktuellen Schlie3plan als Backup sichern.

Beenden

Abmeldung vom Projekt und Beenden der LSM Software.

Datenbank

Anmelden

Melden Sie sich an einem Projekt an. Diese Funktion ist nur verfugbar, wenn
Sie aktuell in keinerm Projekt angemeldet sind.

Abmelden

Durch einen Klick auf "Abmelden" melden Sie sich aus dem aktuellen
Projekt ab.
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71.23 Setup

Hier konnen Sie die Projekte bzw. Datenbanken verwalten. Es stehen
folgende Moglichkeiten zur Auswanhl:

ii Ein bestehendes Projekt bearbeiten.
ii Ein bestehendes Projekt lBschen.
i2 Ein neues Projekt erstellen.

i= Zur Voreinstellung kann ein Default-Projekt ausgewahlt werden,
welches automatisch geladen wird.

7.1.3 Ansicht

7131 Statusleiste

Blendet eine Statusleiste am unteren Bildschirmrand ein bzw. aus. Die
Statusleiste ist standardmanig eingeblendet. In der Statusleiste werden
unter anderem der aktuelle SchlieRBanlagenstatus, Computername und der
Anschluss des Programmiergerates angezeigt.

71.3.2 Bearbeiten

Uber Ansicht/Bearbeiten kann ein zusatzliches Mentband eingeblendet
werden, welches Schnellzugriffe auf folgende Funktionen erlaubt:

L

e D E A © 3¢ o @ [
A

—

SchlieBanlageneigenschaften
Bereich

Tor

SchlieBung
Transpondergruppe
Transponder

Feiertagsliste

©® N O U A W N

Feiertag
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O. Zeitzonen

10. Person

7.1.3.3 Bereiche/Transpondergruppen

Diese Ansicht bildet eine Matrix, die sowohl die hierarchischen Personal-
und Raumstrukturen visualisiert, als auch in der Lage ist, komplette
Transpondergruppen gegen komplette Bereiche zu berechtigen. In dieser
Matrix wird dadurch das schnelle und einfache Herstellen der
Grundberechtigungen ermoglicht. Sollen davon abweichende
Berechtigungen in Form von individuellen Erweiterungen oder
Einschrankungen vergeben werden, so ist dies in der Ansicht Turen/
Personen moglich.

Wenn in der SchlieBanlage mit Transpondergruppen und Bereichen
gearbeitet wird, bietet diese Option unter anderem diese entscheidenden
Vorteile:

== Reduzierung der Ansicht, indem nur noch Transpondergruppen und
Bereiche angezeigt werden. Diese ermbglicht ein einfacheres
Zurechtfinden in der Matrix.

ii Ganzen Gruppenberechtigungen fur komplette Bereiche erteilen bzw.
entziehen.

i: Personen, die nachtraglich einer Gruppe hinzugefugt werden,
bekommen automatisch alle Gruppenrechte.
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= Locking System Management - [LSM_3.3_Beispielprojekt - Matrix Ansicht : g reiche/Transpondergruppen [Ofﬁm,Muenchen]]w_z‘E‘ﬁlﬂ.

BEH Datei Datenbank Ansicht Assistenten Bearbeiten Berichte Programmierung Metzwerk Optionen  Fenster  Hilfe — [ & %
5 It « » o |[X B | QO By ?
SchlieBanlage: iofﬁce_Ml.

IOHice_Muenchen _vJ |

El-i@ Transpondergruppen

i Produktmanagement
i..& Reinigungspersonal

Simons Voss

technologies

NAME (TRANSPONDERGRUPPEN)

Produktmanagement
Reinigungspersonal

Entwicklung

NAME EFIEICHE)

;I [Autenhiille IEEE
i Bereiche iiros_Entwicklung [#] ™
g g;rﬁo?::y\:icklung |Biros_Produktmanagement !-_- o
...y Biros_Produktmanagermer
] re——
Bereit SANTABARBARA : COME | TCP-Port:6000 | Admin MUK | 3|

71.3.4 Turen/Personen

In dieser Ansicht werden die Einzelberechtigungen aller Personen auf
einzelne TUren gezeigt. Die Matrix wird dadurch natUrlich entsprechend
umfangreich, erlaubt aber prazises Einstellen von
Ausnahmeberechtigungen, wobei zuvor eingestellte
Gruppenberechtigungen erweitert oder auch reduziert werden konnen. So
ist diese Ansicht z.B. dafur geeignet, individuelle Erweiterungen oder
Einschrankungen vorzunehmen, nachdem zuvor die Grundstruktur unter
Ansicht Bereiche/Transpondergruppen festgelegt wurde.
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= Locking System Management - [LSM_3.3_Beispielprojekt - Matrix Ansicht : Taren/Personen [OﬁcefMuenc_E‘élﬂ
BEH Datei Datenbank Ansicht Assistenten Bearbeiten Berichte Programmierung Metzwerk Optionen  Fenster  Hilfe — (& =
T x » & g 3B M « » » X ] | Q | R ?
SchlieRanlage: Entwicklu Reiniguny
|0Hice_|'\"|uenchen j =

L
= I.& Transpondergruppen 5
i [Systemgruppe] g -
& Entwicklung = s L |2
&* Produktmanagement SI onS VOSS EU % E" E E E
.. @ Reinigungspersonal technologies = EIEEEEE
e |22 [E|E|E
Fdl o | 5| 2 | = o @
Z|l2|E|E|E|E
a|l2|2 ol e|la
EI ¥ | |ocfoc o
H o0o®
NAME (TUREN/SCHLIESSUNGEN) Blz8]
E Haupteingang Y] W&W ’;,?’?
2 Nebeneingang 8] W&W ’?’?’?
Z [Notausgang 8] W&W ’?’?’?
I.EI Entwicklung_Biro1 IVIVIVITX "
iy Bereiche £ [Entwicklung_Biro2 IVIVIVITX "
- fa} [Systembereich] i Entwicklung_Biro3 IVIVIVITX "
- fa¥ AuBenhiille = =
&5 Baros Entwicklung Q.I Produ)-clmanagemem_B.L_lrm ,?’?’?
¥ Biros_Produktmanagemer g Produktmanagement_Biro2 ,?’?’?
gty TEST i |Produktmanagement_Biiro3 ,?’?’?
e
Bereit SANTABARBARA : COME | TCP-Port:6000 Admin NUN |

71.3.5 Alle untergeordneten Bereiche/Gruppen 6ffnen

7.1.3.6

In dieser Ansichtseinstellung werden alle Bereiche und Gruppen gedffnet
und somit alle SchlieBungen angezeigt; selbst wenn zuvor einzelne
Bereiche ausgeblendet wurden.

Matrix Einstellungen

Jeder Benutzer hat die Moglichkeit, seine bevorzugte Ansicht als
Standardansicht einzurichten. Diese wird nach der Anmeldung angezeigt.
Weiterhin kbnnen hier verschiedene Grundeinstellungen getatigt werden.

Einstellungen zur Standardansicht kbnnen Uber die MenUleiste unter
Ansicht/Matrix Ansicht Eigenschaften angepasst werden.
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Schriftart |I'U'Iicrosaﬂ Sans Serif

Feldhahe 22 j

[~ Hohe an die Schrift anpassen
[ Transponderin die Horzontalleiste
[v¥ Fadenkreuz anzeigen

I deaktivierte Transponder ausblenden

Logo

Standardwerte setzen |

oK

i= Schriftart

Wahlen |

Vergeben der Berechtigungen

{* einfacher Mausklick

(" Doppelklick

{" Strg + einfacher Mausklick

Iv¥ Sofort speichem

Matrix Ansicht beim Start laden

" Keine

{~ Bereiche/Transpondergruppen

{*" Turen/Personen

Sie konnen beliebige Schriftarten auswahlen.

== Feldhohe

Abbrechen

Sie kdnnen die Hohe der Felder in Punkten anpassen.

i Hohe an Schriftart anpassen

Hohe automatisch an die Schriftart anpassen.

== Transponder in der Horizontalleiste

Transponder werden standardmaf3ig in der Horizontalen angezeigt. Sie
konnen diese Einstellung andern, wenn Sie beispielsweise mehr
SchlieBungen als Transponder verwalten mochten.

i Fadenkreuz anzeigen

Zeigt ein Fadenkreuz zur genaueren Navigation.

i Deaktivierte Transponder ausblenden

Blendet deaktivierte Transponder aus.

= Logo

Grof3e des Logos verandern.

== Vergeben der Berechtigungen

Gerade bei grof3en Schlie3anlagen kann es schnell zu einem
unachtsamen Mausklick kommen. In diesen Fallen wird empfohlen,

diese Einstellung zu andern.
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Aktivieren Sie "Sofort speichern", wenn Sie die
Berechtigungsanderungen unmittelbar durch einen einfachen Mausklick
Ubernehmen mochten.

7.1.3.7 Zusatzliche Spalten

/71.3.8

7139

Horizontal- und Vertikalleiste der Matrix lassen sich mit weiteren Spalten
ausstatten, die dem Anwender nutzliche Zusatzinformationen bieten. Die
getroffenen Einstellungen gelten nur fUr die jeweilige Ansicht, in der sie
eingestellt wurden. Je nach Ansichtstyp stehen so unterschiedliche
Informationen zur Verfugung. Die Reihenfolge der angezeigten Daten kann
ebenfalls individuell eingestellt werden und wird nutzerspezifisch
(Windowsbenutzer) gespeichert.

So blenden Sie zusatzliche Spalten in die Matrix ein:

1. Wahlen Sie in der Menuleiste Ansicht/Zusétzliche Spalten gefolgt von
der jeweiligen Ansicht, z.B. Transponder/Personen.

2. Markieren Sie alle Informationen, die zusatzlich eingeblendet werden
sollen.

3. Sortieren Sie Uber "Nach oben" bzw. "Nach unten" die Reihenfolge.
4. Bestatigen Sie die Auswahl Uber die Schaltflache "OK".

Aktualisieren
Aktualisiert die Matrixansicht.

Besonders bei umtangreichen SchlielBanlagen oder besonderen
Einstellungen kann es notig sein, die Matrix in Ausnahmefallen manuell zu
aktualisieren.

Filter verwalten

Mit der EinfUhrung von Filtern ist es noch komfortabler geworden, eine
Schlie3anlage zu administrieren. Sie konnen verschiedenste Filteroptionen
auswahlen und diese Filter verschiedensten Personen oder
Personengruppen zur Verfigung zu stellen. Nicht nur, dass Sie Uber die
Einblendung optionaler Zusatzspalten weitere Informationen bekommen -
mit der Filterfunktion halten Sie Ihre Ansichten zudem sehr Ubersichtlich.
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Filterverwaltung
Filtemame | Status | Neu
Entfernen

Arnwenden

Standard zetzen

>
Bearbeiten |

Beenden

Neu
Erstellen eines neuen Filters
iz Bearbeiten

Bearbeiten eines ausgewahlten Filters
== Entfernen

Entfernen eines ausgewahlten Filters
i2 Anwenden

Anwenden des ausgewahlten Filters. Wird ein Filter angewendet, andert
sich die Schaltflache zu "Ausschalten".

ii Standard setzen
Dieser Filter wird standardmalf3ig verwendet
i: Beenden

Beenden der Filterverwaltung und Riuckkehr zur Matrix

Ein Filter bleibt solange aktiv, bis dieser wieder ausgeschaltet wurde!

Uber die Schaltflache "Neu" kdnnen Sie einen neuen Filter erstellen:
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(" Fir alle Benutzer

(™ Fir den Benutzer:

™ Fir die Benutzergruppe:

Transpondertyp

Lol L

[w G 1 Biometrie

[v G1 Biometricleser-Benutzer
W G1 Karte

v 51 Pin Code

w51 Smart Clip

v 51 Transponder

(v G2 Karte

Transpondereigenschaften

&+ Hle

" Mit abgelaufenem Verfallsdatum

" Mit Giittigkeitsbereich

™ Programmierbedarf

™ Transponder ohne Person

Abteilung:

| Ale

Transpondergruppenliste

[v¥ Alle Transpondergruppen
[~ Transpondergruppenliste

Zeitgruppe:

(Handbuch) 46 /193
Filtereigenschaften: x
Schlie fungstyp
Fitemame [w]AX Mabelschlozs A

[w]AX Smart Handle

v G1 Biometricleser

[v* 51 Einsteckschloss

v G1 Mabelschloss

[v G1 Modulausgang

[v* 51 Schiiezylinder

v G1 Smart Relais

v 51 Steuersinheit

(v 52 Door Monitoring Smart Handle
v G2 Door Monitoring Smart Handle
[w G2 Door Monitoring Zylinder

[v* G2 Mabelschloss

v G2 Modulausgang

327 Cablio Mo dimder —ledies A derid

Turen/Schliefungseigenschaften
(+ Ale
" Mit Netzwerk
(™ Ohne Netzwerk
I™ Programmisrbedarf
™ Unprogrammierte Schiiefungen (LID = 0)
[ Tiren ohne Schiiefungen
[~ Ort/Gebaude

I Gateway

Bereichsliste

[+ Ale Bersiche

[ Bereichsliste

Zetzone:

keine J

|keine

Abbrechen |

i Filtername
Geben Sie einen aussagekraftigen Namen fUr den neuen Filter ein.
i: Benutzereinschrankung
Benutzer oder Benutzergruppe, die den Filter anwenden kann.
i Transpondertyp
Art des Transponders, der angezeigt werden soll.
i Transpondereigenschaften

Einschrankungen, welche die Eigenschaften des Transponders betreffen
(z.B. Gultigkeitsbereich oder Programmierbedarf).

i= Transpondergruppenliste

Einschrankungen, welche die Zugehorigkeit des Transponders betreffen
(z.B. Transpondergruppe ,,Geschaftsfuhrung™).

i: SchlieBungstyp
Art der Schliel3ung, die angezeigt werden soll.

iz TUren/SchlieBanlageneigenschaften



LSM 3.5 SP3 Basic Online 7.. Benutzeroberflache

(Handbuch)

7.1.4

/1.4

7.1.4.2

7.1.5
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Einschrankungen, welche die Eigenschaften der Schlie3ung betreffen
(z.B. Mit Netzwerk oder Programmierbedarf).

iz Bereichsliste

Einschrankungen, welche die Zugehorigkeit der SchlieBung betreffen
(z.B. Bereich ,Pforte®).

Assistenten

Die Assistenten erleichtern den Einstieg in die LSM Software fUr neue
Benutzer. Auch erfahrende Benutzer profitieren von den Assistenten, mit
denen prinzipiell alle Einstellungen auf einmal zentral hintereinander
getatigt werden konnen.

Assistenten/Tur

Uber diesen Assistenten kann Schritt fUr Schritt eine neue Tur angelegt
werden.

Assistenten/Person

Uber diesen Assistenten kann Schritt fUr Schritt eine neue Person angelegt
werden.

Bearbeiten

Eigenschaften: Schlie3anlage

Einstellungen fUr die aktuell ausgewahlte Schlie3anlage.
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Name
E= Locking System Manag TILSM_3.3 Beispielprojekt - SchiieBanlage Eigenschaften] I e |
BE=R Datei Datenbank Ansicht Assistenten Bearbeiten Berichte Programmierung  Netzwerk Optionen  Fenster  Hilfe _[=] %]
s x I Bl BE el | o] I63Y i | fQd | R 2
Name ]SchheBungen] Tidren ] Tlansponder] Transpondengruppen 1 Bereicha] Passwort ] Sonder-TIDs 1 PIN-Code Temminal ] Kartenmanagement G 1 ] Karttenmanagement G2
R Office : Protokollgeneration
As tibergreffende Schiielisb L
s iibergreffende Schiielebene nutzen 'Standard @
SchiieBanlagen 1D ]133453 * GG
¥ G1 TIDs automatisch zuweisen
Extended SID | 15572952 I Wituelles Netewer
Beschreibung Kurzes Beispiel fur das Handbuch
Vererbung in der Hierarchie
= 1
Im Overfay-Modus betrsiben r Dynamisches Zeitfenster fiir Transponder G2
b
ok
Beenden Hiffe
Bereit SANTAEARBARA : COM3 TCP-Port:6000 | Admin |NUM
L L}
i= Name

Bezeichnung der Schlie3anlage
iz Als Ubergreifende Schliel3ebene nutzen
Festlegung der Ubergreifenden SchlieR3ebene
ii SchlieBanlagen ID
Systemnummer der Schlief3anlage
=z Extended SID
Zusatzliches Unterscheidungsmerkmal der Schlie3anlage
iz Beschreibung
Freies Feld zur Beschreibung der SchlieBanlage
i Im Overlay-Modus betreiben (nur G1)

Aktiviert den Overlay Modus. Diese Funktion muss bereits beim Anlegen
der SchlieBanlage aktiviert werden. Eine nachtrégliche Anderung ist
nicht maglich.

:: Protokollgeneration
Auswahl der Ausbauvariante der Hardwarekomponenten
:: Vererbung in der Hierarchie [LSM BUSINESS]
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Bereiche der Vererbung wahlen

i: Dynamisches Zeitfenster fUr Transponder G2
Erweiterte Zeiteinstellungen fUr die Verwendung mit Gateways:
ii Zeitfenster am Gateway nicht verandern

Alle am Gateway buchenden G2 Transponder werden in ihrer
Gultigkeit zeitlich nicht befristet.

bis zu einer bestimmten Uhrzeit des (nachsten) Tages

Alle am Gateway buchenden G2 Transponder werden in ihrer
Gultigkeit bis zu einer bestimmten Uhrzeit beschrankt.

Stundenzahl ab der letzten vollen Stunde der Buchung

Alle am Gateway buchenden G2 Transponder werden in ihrer
Gultigkeit um die festgelegte Dauer in Stunden verlangert.

Virtuelles Netzwerk nicht erforderlich

Die Konfiguration eines virtuellen Netzwerks ist fur die Verwendung eines
Gateways zur Verwaltung der Zeitfenster nicht zwingend erforderlich.

SchlieBungen

= Locking System Mar - [LSM_3.3_Beispi: jekt - SchlieBanlage Eigenschaften] __ |
ES Datei Datenbank Ansicht Assistenten Bearbeiten Berichte Programmierung Netzwerk Optionen Fenster Hilfe |_ || =) || x|
P 3
!...‘ﬂ?.:_a-_:@:- e « p»|‘>x>1:, q‘q,?
Name Schiiefungen ITElren | Tlansponder' Tmnspondergruppanl Beremhel Passwort' Soﬂder—TIDs' PIN-Code Terrnlna\l Kartenmanagement G1 | Kartenmanagement GZ'
| Schiiekanlage: Office_Muenchen | | Ebene: Standard ‘
Seriennummer | SchiieBungs 10 | Tir | Bereich | Typ | | Battedewechsel
L-00001 128 Haupteingang AuBenhulle G2 Door Monitor... L etater
L-00002 125 Produkimanagement_Biro3 Biros_Produktmanagemert G2 Smart Hand|
L-00003 130 Produkimanagement_Biro2 Biros_Produltmanagement G2 Smart Handl... - 24082015
L-00004 131 Produktmanagement_Biro1 Blros_Produktmanagemert G2 Smart Handl...
L-00005% 132  Entwicklung_Boro2 Buros_Entwicklung G2 Smart Handl...
L-00006 133 Entwicklungt_Blro3 Biros_Entwicldung G2 Smart Handl... ~ PlanmaBiger
L-00007 134 Entwicklung_Bino1 Biros_Entwicklung G2 Smart Handl...
L-00008 135 Mebeneingang AuBenhiille G2 Smart Handl... T |24082015 |~
Ubemehmen
- ausatzlich SchlieBungen ohne
Tir zeigen
Druckansicht | Insgesamt: 8 Ausgewahit: 0
Ubernehmen | Eigenzchaften | Hinzufligen Entfernen Beenden | Hife |
Bereit [SANTABARBARA : COMI [TCP-Port6000 Admin | [NUM [
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Diese Registerkarte verschafft einen Uberblick Uber die in der SchlieBanlage
eingesetzten SchlieBungen. Diese werden alle detailliert in einer Tabelle
angezeigt.

Auf3erdem kodnnen Hinweise zum Batteriewechsel festgehalten werden:

Der ,Planmafige” Batteriewechsel wird im Warnungsmonitor und in der
Aktionsliste der jeweiligen Schlie3ung angezeigt. Zusatzlich hat man die
Moglichkeit, in der Aktionsliste der jeweiligen SchlieBung den planmaligen
Batteriewechsel Uber mehrere SchlieBungen gleichzeitig einzutragen. Unter
.Letzter” kann fUr eine oder mehrere SchlieBungen ein durchgefuhrter
Batteriewechsel eingetragen werden.

TUren

= o e - —— = — _ = s
== Locking System Manag - [LSM_3.3_E jekt - SchlieBanlage Eigenschaften] ——— L C="E

BE= Datei Datenbank Ansicht Assistenten Bearbeiten Berichte Programmierung | Netzwerk | Optionen  Fenster  Hilfe —|[= ] =

o @ g 6 g 3 K « » M |X M | Q| R ?

MName ] Schliefungen  Turen ]Tlansponder} Tmnspondergruppan] Bereicha] Passwortl Sonder—TIDs} PIN-Code Terrnina\] Kartenmanagement G1 } Kartenmanagement G2

SchiieBanlage: Office_Muenchen Ebene: Standard

Tiir Standort Gebaude Etage Raumnummer | Bersich Zuordnung zum Bereich andem
[Entwicklung Bt [ [ [ [ [Biros Eniwicklu.] -
Entwicklung_Blro2 Buros_Entwicklu... |[Systemhere\ch] J
Entwicklungt_Biro3 Biiros_Entwickdu -
Haupteingang Aulenhille Ausfilhren
Nebeneingang AuBenhille
Produktmanagement_Baro1 Buros_Produktm
Produkimanagement_Bino2 Biros_Produldm... Zuordnung in der Gebaudestruktur andem
Produktmanagement_Blro3 Blros_Produktm...

[ Standort / Gebaude  |kein

kein

[~ Hage

zusatziich Tiren ohne

Schliebanlage zeigen

Druckansicht Insgesamt: 8 Ausgewahlt: 1
| Eigenschaften | Hinzufligen Entfemen Beenden Hiffe
Bereit SANTABARBARA: COMI [ TCP-Port:6000 Adrmin NUM

Diese Registerkarte zeigt den Zusammenhang der in der SchlieBanlage
enthaltenen TUren und zugeordneten Bereichen. Diese werden alle
detailliert in einer Tabelle angezeigt. Es ist moglich, eine oder mehrere
TUren auszuwahlen und einem bestimmten Bereich, Standort oder Etage
zuzuordnen. Beachten Sie, dass Bereiche, Standorte oder Etagen bereits
angelegt sein mussen.
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= Locking System Management - [SmartXChange - SchlieBanlage Figenschaften]

BE= Datei Datenbank Ansicht Assistenten Bearbeiten Berichte Programmierung Netzwerk Optionen Fenster  Hilfe

- 8 %

8 @ & @ ar 3

M « » 3 | X ) (;‘O.‘E;?

=~ DEA O DED

Name | Sd’1|ie|!ungen| Tiren Transponder ITranspondevgruppen | Bere<d’1e| F‘asswortl Sander—TIDsl PIN-Code Terrninall Kartenmanagement G1 | Kartenmanagement GZl

Bereit

| SchiieBanlage: Beispielanlage LSM 3.x ‘ | Ebene: Standard |
Besitzer [ Serernummer [ TID[ TIDG2] Transpondergruppe [T r~ Zuordnung zu Transpandergruppen andem
Hubert 02U2EP8 3210 Testgruppe 2 G2 Transponder Lo om et e S e
Katte 1 UID-0100000. 3206 Tesignppe G2 Karte die urten ausgewzhle Gruppe
Karte 2 UID-0100000. 3207 Testguppe G2 Karte :‘E’:‘mﬂ_ LR R A S
Karte 3 UID-0100000. 3208 Testgruppe G2 Karte 1.Gru -
ppen nicht verandem
Karte 4 UID-0100000. 3209 Testgruppe G2 Karte T e
Programmierbedarf bei den betroffenen
Schliefungen
2. Transponder nicht verandem
vermeidet den zustzlichen
Programmierbedarf der Transponder
¢ Gruppen nicht verandem
" Transponder nicht verandem
|[Systemgrunr:E] |
Status der TIDs in der Gruppe:
insgesamt 0
frei 4
verschoben 1
Ausfiibren
~G1 TID fur G2 Transponder
Zuweisen | Werwalten I Ertfemen
< >
Druckansicht | Insgesamt: 5 Ausgewahlt: 0 Frei G2: 62069
Ubernehmen | Eigenschaften | Entfernen Beenden | Hiffe |

[SANTABARBARA: COM3 [TCP-Port6000 | [Admin | [NUM|[ 4

Diese Registerkarte verschafft einen Uberblick Uber die in der SchlieRanlage
enthaltenen Transponder. Diese werden alle detailliert in einer Tabelle
angezeigt.

Es ist moglich, einen oder mehrere Transponder auszuwahlen und einer
anderen Gruppe zuzuordnen. Beachten Sie, dass die Transpondergruppen
bereits angelegt sein mUssen.
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Transpondergruppen

== Locking System - [LSM_3.3_Beispi

— ——
- SchlieBanlage Eigenschaften] _—
BE=R Datei Datenbank Ansicht Assistenten Bearbeiten Berichte Programmierung  Netzwerk Optionen  Fenster  Hilfe ‘-uﬂ”x‘

8 @ & 6 & 3 o« » o X 0 & QR 2

MName I SchheBungenI Tidren | Transponder  Transpondergruppen |Bereiche| Passwort' Soﬂder—TIDs' PIN-Code Terrnina\l Kartenmanagement G1 | Kartenmanagement GZ'

| SchiieBanlage: Office_Muenchen | | Ebene: Standard ‘

Transpondergnippe | Ubggeordﬂete Gruppe | Vomat | Freier G1 Vorrat I Zeitgruppenname:
[Systemagruppe] - 0 [

Entwicklung - 8 5 -
Produkimanagement - 2 5 -
Reinigungspersonal - 2 5 -

<

I,

+
Druckansicht | Insgesamt: 4 Voate: 24 Freie G1 Vorrate: 15

Freie G1 TIDs: 7560

UObernehmen | Eigenzchaften | Hlnzufugen Entfemen Beenden | Hiffe |

| [Bereit

[SANTABARBARA : COM3 [TCP-Port6000 | [Admin | [NUM |

L

Lk

Diese Registerkarte verschafft einen Uberblick Uber die in der SchlieRanlage

eingesetzten Transpondergruppen. Diese werden alle detailliert in einer
Tabelle angezeigt.



LSM 3.5 SP3 Basic Online 7..Benutzeroberflache
(Handbuch) 53/193

Bereiche
S B
E= Locking System TTLSM 3.3 Bomprelprojokt - SchiicBanioge Eigemcchation] s s s o=l |

[ [=]%]

BE=R Datei Datenbank Ansicht Assistenten Bearbeiten Berichte Programmierung  Netzwerk Optionen  Fenster  Hilfe
[}
8@ @@®a 3|7 K « » M X G AR

MName I SchheBungenI Tidren | Tlansponder' Transpondergruppen  Bereiche |Passwort| Soﬂder—TIDs' PIN-Code Terrnina\l Kartenmanagement G1 | Kartenmanagement GZ'

| SchiieBanlage: Office_Muenchen | | Ebene: Standard ‘
Bereich | Ubggeordneter Bereich | Zeitzonenname
Aubznhiille - -
Buros_Entwicklung - -

Buros_Produktmanagement -

Druckansicht | Insgesamt: 3

UObernehmen | Eigenzchaften | Hinzufligen Entfemen Beenden | Hiffe |
[SANTABARBARA : COMS [TCP-Port6000 | [Admin | NUM | /|

Lk

| [Bereit

Diese Registerkarte verschafft einen Uberblick Uber die in der SchlieRanlage
eingesetzten Bereiche. Diese werden alle detailliert in einer Tabelle
angezeigt.
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Passwort
Z — _ﬁm m
== Locking System M - [LEM_3.3_Beispi jekt - SchlieBanlage Eigenschaften] |L
BE=R Datei Datenbank Ansicht Assistenten Bearbeiten Berichte Programmierung  Netzwerk  Optionen  Fenster  Hilfe HEIE]
[} 5
q...‘n-:"‘_.:_no"_lifi A 4 rp|‘>x NI}‘Q‘E?
MName i Schheﬂungeni Tidren | Tlansponderi Tmnspondergruppanl Bersiche Passwort lSonder—TIDs! PIN-Code Terrnina\i Kartenmanagement G 1 i Karttenmanagement G2
| SchiieBanlage: Office_Muenchen | | Ebene: Standard ‘
-G1
Altes Passwort: !
Neues Passwort: l
Bestatigung: I I
Qualitat [ Obits
G2
Altes Passwort: l
Neues Passwort: i
Bestatiguna: I
Qualtat [ Obits
[¥ hohe Passwortsicherheit
Hir Er o s | Hife
Bereit |SANTABARBARA : COMS [TCP-Port6000 [Admin | NUM [ ||

Hier konnen die Schlie3anlagenpassworter, die zur Programmierung der
Komponenten verwendet werden, geandert werden.

VORSICHT

Verlust des SchlieBanlagenpassworts

Das SchlieBanlagenpasswort ist zentraler Bestandteil des Sicherheitskon-
zepts. Der Verlust des SchlieBanlagenpassworts schrankt den Betrieb der
SchlieBanlage ein und ist ein Sicherheitsrisiko.

1. Bewahren Sie das SchlieBanlagenpasswort sicher auf (z.B. in einem
Safe)!

2. Machen Sie das SchlieBanlagenpasswort fUr Berechtigte jederzeit
einsehbar!

Komponenten mit unterschiedlichen Schlie3anlagenpasswortern konnen
nicht miteinander kommunizieren!
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£ Locking System Management - [SmartXChange - SchlieBanlage Eigenschaften] - m] *
BE= Datei Datenbank Ansicht Assistenten Bearbeiten Berichte Programmierung Netzwerk Optionen Fenster  Hilfe - 8 x
fa
g @ g © 5> 3 M « » | [x 2 & | Q | R ?
=g | Name I SchIieI!ungen} Tiren ] Transponder} Transpondergruppen 1 Bere\che] Passwort Sonder-TIDs IPIN-Code Terrninal] Kartenmanagement G1 1 Kartenmanagement GZI
SchiieBanlage: Beispielanlage LSM 3.x Ebene: Standard
@ Deaktiviete TIDs in der Schliefanlage G1: Berechtigt an den folgenden Schliefungen:
~ Besitzer | Seriennummer TID | TIDG2 ‘ Zustand | Datum | Transponde Seriennummer | Tur | Bereich
[ +] - - - 3200 werschoben [Systemarug
- - - 3201 werloren [Systemgrup
(]
(-1 ]
< >
a Insgesamt: 0
TID: G2TID
< >
Insgesamt: 2
" Beenden | Hiffe: |
Bereit SANTABARBARA : COM3 [TCP-Port:6000 Admin MUK

i= Die grofe, linke Tabelle zeigt eine Ubersicht folgender Transponder:
ii Deaktivierte Transponder

i: Entfernte Transponder

== Verlorene Transponder

i2 Nicht zurUckgegebene Transponder

i Temporar gesperrte Transponder

i: Die kleinere, rechte Tabelle zeigt alle SchlieBungen an, an denen die in
der linken Tabelle ausgewahlten Transponder berechtigt sind.

i Im Anzeigebereich unter der kleinen, rechten Tabelle werden
Informationen und Bemerkungen zum deaktivierten Transponder
angezeigt.

i= Uber die Schaltflache "Aktivieren" kann ein ausgewahlter Transponder
(je nach gesetztern Zustand) wieder aktiviert werden. Im G2-Protokoll
wird dem Transponder in diesern Fall eine neuve TID zugewiesen, was

Programmierbedarf an den berechtigten SchlielBungen erzeugen kann.
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PIN-Code Terminal

== Locking System M - [LSM_3.3_Beispi: jekt - SchlieBanlage Eigenschaften] EIL
BE=R Datei Datenbank Ansicht Assistenten Bearbeiten Berichte Programmierung  Netzwerk Optionen  Fenster  Hilfe ‘_ ” & ” x\

8 @ & 6 & 3 o« » o X 0 & QR 2

Name I SchheBungenI Tiiren | Tlansponder' Tmnspondergruppenl Bereichel Passwort' Sonder-TIDs  PIN-Code Terminal |Kartenmanagament G1 | Kartenmanagement GZ'

| SchiieBanlage: Office_Muenchen | | Ebene: Standard ‘
B PIN-Code Benutzer ™ Nicht ausgegeben
& PIN(Wissen} Transponder | Schliebung | Ausgegeben | Programmierbedart
" Transponder + PIN (Besitz und Wissen) ll

" Transponder + FIN 2 (Besitz und Wissen - ’
unveranderiicher PIN)

PIN-Code Lange 4

i~ PIN-Code Teminal

Programmieren / Zunicksetzen

mtaPINs | EmatePiNs | Test | Al auswahien Al abwahlen
UObernehmen Eigenzchaften Hinzufiigen Entfemen | Beenden | Hiffe |
| Bereit [SANTABARBARA : COM3 [TCP-Port6000 Admin [ NUM [ ||

In dieser Registerkarte konnen Pin Code Terminals angelegt und erweiterte
Konfigurationen getatigt werden.

Beachten Sie fUr die Einrichtung des Pin Code Terminal die Dokumentation
"Pin Code Terminal Handbuch", welche Sie auf der Homepage finden:

httos.//www.simons-voss.com/de/dokumente.html

Siehe Hilfe und weitere Informationen [» 192].


https://www.simons-voss.com/de/dokumente.html
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" Passwort eingeben

% Yoengesteltes Smartf eader-Passwart

BE=R Datei Datenbank Ansicht Assistenten Bearbeiten Berichte Programmierung  Netzwerk Optionen  Fenster  Hilfe ‘_ uﬂ”x‘
[}
= x q..,‘ﬁ?._:a?lg: e« p»|‘>x M O.‘Ii?
MName I SchheBungenI Tidren | Tlansponder' Transpondergruppen I Bereichel Passwort | Sonder-TIDs | PIN-Code Terminal Kartenmanagement G1 I Kartenmanagement GZ'
| SchiieBanlage: Office_Muenchen | | Ebene: Standard ‘
Karterleser:
Simons'oss Sektor: IE] I ﬂ
Zugar fur die Karte Zugar fur die Karte: b
I— |

——

£ Passwort singeben

& pktuelles Schlisfanlagen Passwort

I Blockschlofs

Auglesen
Erstellen
Zuriicksetzen

Arwendungsfalle beim Erstellen:

1. Erstinitiglisierung.
Als Zugangspasswort wird das voreingestellte
SmartReader-Passwort gewshit.

2. Sektor-Anderung.
Als Zugangspasswort wird das aktuelle
Schlielanlagenpasswort singegeben.

3. SchlieRanlagenpasswort-Andening
Voraussetzung: das SchiieBanlagenpasswort wurde

in der Datenbank bereits auf das neus Passwort geandert.

Als Zugangspasswort wird dann das alte
Schliebanlagenpasswort eingegeben.

Auslesen
Erstellzn
Zuriicksetzen

Die Resetkarte setzt den SmartReader auf die
Herstellungskonfiguration zurick. Somit wird der
SmartReader z.B. fir die Mutzung in einer anderen
SchlieBanlage freigegeben

Obemehmen

Eigenzchaften Hinzufiigen

Ernitfernen

SemiE | Hife |

[SANTABARBARA : COMS [TCP-Port6000 | [Admin | NUM | /|

Lk

Legen Sie erweiterte Eigenschaften und Einstellungen Ihrer G1-Karten fest
(siehe Kartenmanagement [» 153)).
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Kartenmanagement G2

== Locking System M nt - [LSM_3.3_Beispielprojekt - 5¢ age Eigenschaften] -'-'__‘l

BE=R Datei Datenbank Ansicht Assistenten Bearbeiten Berichte Programmierung  Netzwerk  Optionen  Fenster  Hilfe }_ 1'5” x|
[a) 3 -
8 Q & ®a 3 W o« » o | &a|lR 2
MName I SchheBungeni Tidren | Tlansponderi Transpondengruppen I Bereichei Passwort | Sonder-TIDs i PIN-Code Temminal I Kartenmanagement G1  Kartenmanagemert G2 I
| SchiieBanlage: Office_Muenchen | | Ebene: Standard ‘
Kartertyp Micht ausgewahlt -
Korfiguration I ;i
Speicherbedarf: Bytes |
Schliefungs |Ds: im Kartenprofil [
Begehungen im Protololl
Virtuelles Netzwerk: I
Parameter:
Name I Wert ' Beschreibung !
Druckansicht |
ha e Enifoiien s | Hife
|Bereit |SANTABARBARA : COM@ [TCP-Port6000 [Admin | NUM [ ||

Legen Sie erweiterte Eigenschaften und Einstellungen Ihrer G2-Karten fest
(siehe Kartenmanagement [» 153)).

Eigenschaften: Schlie3ung
Eigenschaften der aktuell markierten Schlie3ung anzeigen und bearbeiten.

Ein Doppelklick auf eine Schliel3ung offnet direkt die Eigenschaften der
entsprechenden Schliel3ung!
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Name
== Locking System M - [LSM_3.2_Beispielprajekt - Schli Eigenschaften] B e e
BE=R Datei Datenbank Ansicht Assistenten Bearbeiten Berichte Programmierung  Netzwerk  Optionen  Fenster  Hilfe = :x
= % E o @ g ©ag 3 M <« » o | 3l | Q| R ?
Name ]Tﬂr l Tlanspondeﬂ Aldionen ] Ausstaﬁungi Korfiguration/Daten ] Zustand ] Zutritteliste ] Schliebungskomponenten ] Dioor Monitoring Status 1
Seriennummer 1L—D[H}D1 M
Tur lHaupleingang J
I~ Zuordnung SchiieBung/ Tir verandem
Tym 1GZDoorMonnonngSman Handle _'“J
Vietfach kopieren

Hiffe

Bereit |SANTABARBARA : COM3 [TCP-Port6000 | [Admin | [MUM |

22 Seriennummer

Zeigt die Seriennummer der Schliel3ung an. Die Schaltflache ".." zeigt
die Eigenschaften der Tur an.

== TOr
Sobald die Checkbox "Zuordnung der SchlieBung/Tur verandern"

aktiviert wird, ist es moglich, die der SchlieBung zugewiesenen TUr zu
andern. Die Schaltflache "M" zeigt die SchlieBung in der Matrix an.

= Typ
Art der Schliel3ung.
i: Vielfach kopieren

Erzeugt beliebig viele Kopien der SchlieBung mit denselben
Eigenschaften. Zusatzlich zum Namen der Schlie3ung wird eine
fortlaufende Nummer angefugt.
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TOr

E= Locking System M T ILSML3 3 Beropielprajekt - SchieBung EXgenschartan] s s o o=l B |
BE=R Datei Datenbank Ansicht Assistenten Bearbeiten Berichte Programmierung  Netzwerk Optionen  Fenster  Hilfe ‘-uﬂ”x‘

lti 4 » bl‘rx M £

8 Q @ ®a 3 a R 2

Name Tur ITIEmsponder' Altionen I Ausstaﬁungl Korffiguration/Daten I Zustand I Zutritteliste | Schliebungskomponenten I Door Monitoring Status I

| SchlieBung: L-00001 ‘
Tirbezsichnung —;umﬂnbme fir Ensted(siﬂass
—_— Linksschloss * Rechtsschloss
Standort kein ,I Etage
Gebiud . " Innen éffnend & Aulen offnend
auae keir vl umnummer
- Design Deesign S&V hd I
TorCode |DC ooon Farbe Weil, pulverbeschicl | .
Beschreibung Haupteingangstir mit zwei Tlrschldssem - Schlosstyp Haustir hd k
il Dommal 65 -
SchlieBungen L-00001 / G2 Door Monitoring Smart Handle Entfernung 32 -

Zeitzone Ikeine ﬂ
r— Turattribute fir Schliezylinder
i~ Die Tir ist folgenden Bereichen zugeordnet b 55 o
SchlieRanlage [ Bereich [Ebene | e 35 mn
Office_Muenchen AuBenhiille Standard ¥ FH-Tar
IV Aubenbereich
™ Freidrehend
[ SmartReader

tomE | I~ PINCode Teminal
P 3 Attribute aus der SchiieBung Wenwenden |

Twp Gerat ¥ Nicht zugewiesene Gerdte

SmatCD aktiv | [defaut |

UObernehmen I Eigenzchaften | Hinzufiigen Entfemen | Beenden | Hiffe |

Bereit [SANTABARBARA : COM3 [TCP-Port6000 | [Admin | [NUM |

ii TUrbezeichnung
Name der TUr.
2= Standort

Standort, an dem sich die TUr befindet. (Standorte mussen bereits
vorher angelegt worden sein.)

i: Gebaude

Gebaude, in dem sich die TUr befindet. (Gebaude muUssen bereits vorher
angelegt worden sein.)

i Etage
Etage, in der sich die TUr befindet.
== Raumnummer
Raumnummer der TuUr.
i: TUrcode
Interne Bezeichnung der TUr.
iz Beschreibung
Freies Feld zur Beschreibung der TuUr.

ii SchlieBungen
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SchlieBungen, die der TUr zugewiesen sind.

== Zeitzone
Zeitzone der Tur.
== Programmiergerat
Auswahl eines bestimmten Programmiergerates. (Vor allem bei LON
und WaveNet notwendig. SchlieBungen, denen LON oder WaveNet
zugeordnet ist, kdnnen zusatzlich per Funk "online" ohne
Programmiergerat programmiert werden.)
ii TUrattribute
Informationen zu Einsteckschloss und Schlief3ung. Im Bedarfsfall ist
direkt ersichtlich, welche Ersatzkomponenten benottigt werden.
Transponder
= Locking System Management - [SmartXChange - SchlieBung Eigenschaften] - m] *
BB Datei Datenbank Ansicht Assistenten Bearbeiten Berichte Programmierung Metzwerk Optionen Fenster Hilfe - & %

e DB A O 2

Bereit

o @ g © g 3 K 4« » M X » £ | Q| R ?

Mame I Tar Transponder “.ktlonen} Ausstaﬂung] Knrvhguratlon/Daten} Zusland] Zumttsllste] Schiiefungskomponenten I

Schliefung 00DS8G1 Tr: Mifare Suche

Seriennummer ‘ Besitzer | Schiiefanlage | Bereich | Transpondergruppe | TID ‘ Zugriff |
UID-010000004098F... Karte 3 Beispielanlage LSM ...  [Systembereich] Testgruppe 3208 AusnahmelG2)

UID-010000004098F... Karte 3 Beispielanlage LSM ...  [Systembereich] Testgruppe 3208 AusnahmeiG2_AD)
UID-0100000040905...  Karte 1 Beispielanlage LSM [Systembereich] Testgruppe 3206  Ausnahme(G2)

UID-0100000040905... Karte 1 Beispielanlage LSM ...  [Systembereich] Testgruppe 3206 AusnahmelG2_AD)
UID-010000006327A...  Karte 4 Beispielanlage LSM ...  [Systembereich] Testgruppe 3209 AusnahmelG2)

UID-010000006327A...  Karte 4 Beispielanlage LSM [Systembereich] Testgruppe 3209 Ausnahme{G2_AD)

Insgesamt: 6 Ausnahmen im Zetzonenmanagement Alle Ausnahmen l6schen |

Berechtigte Transponder

{* Soll-Zustand " lst-Zustand (Schliebung) - G1 " lst-Zustand (Schliefung+Transponder) " Programmierbedarf Druckansicht

P =

SANTABARBARA : COM3 ' TCP-Port:G000 Admin NUM

Tabelle

Zeigt alle an der Schlie3ung berechtigten Transponder in einer
detaillierten Liste.

Berechtigte Transponder
Uber die einzelnen Radio-Buttons kann die Tabelle gefiltert werden.
i: Soll Zustand

Zeigt den gewunschten Zustand an.
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i Ist Zustand (...)

Zeigt den aktuell programmierten Zustand an.

L1} H
i Programmierbedarf
Zeigt alle Transponder mit Programmierbedarf an.
Aktionen
ES Locking System Management - [LSNL3.3 Berspielprajekt - SchieBung EigenchaRen] T S o =i |
B Datei Datenbank Ansicht Assistenten Bearbeiten  Berichte Programmierung Metzwerk Optionen  Fenster Hilfe i_i'ﬁ‘"xi
n > = 3
q_._‘ﬁ?._;ﬁqg: 4 d bbl‘bxblf.)‘Q‘E?
Name | Tar i Transponder Aktionen I.N_lsstattungi Kﬂnﬁgumtinn/Dateni Zustand l Zx_rtrittslisiei
‘ Schliefung DOEELBL | | Tar: Haupteingang |
Datum | Typ | Benutzer | Beschreibung | Do... |
2015.0824 1418 Letzte Programmierung Admin
|
Ubernehmen aften Hinzufligen Entfernen Beenden | Hife
|Bereit |SAMTABARBARA : COMI [TCP-Port6000 | |Admin | [NUM | 4

Diese Tabelle zeigt, welche Aktionen (z.B. Programmierung,
Berechtigungsanderung, etc.) bei der Schlie3ung durchgefuhrt wurden.
Verschiedene Aktionen, wie z.B. "Letzter Batteriewechsel" lassen sich auch
manuell Uber die Schaltflache "Hinzufugen" hinzufugen.
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Ausstattung

f " A e ™ - - T
B= | ocking System Manz [LSM 23] ekt - Sc igenschaften T e e ki |
| E=E Datei Datenbank Ansicht Assistenten Bearbeiten Berichte Programmierung  Netzwerk Optionen  Fenster  Hilfe |_ "5‘" x|
n 5 =
8 Q& 3 Woa » o X Gal R ?
Name | Tar I Tmnsponderl Aktionen  Ausstattung I Konfiguration/Daten i Zustand I Zutrittsliste |
‘ Schlielfung: DOEELUBU | | Tar: Haupteingang |
Produld: G2 Schiielzylinder aldtiv/hybrid
Seriennummer. DOEEUEU
— Attribute fir SchlieBzylinder —Daten |
Bestelldaten: Z4.30-35.FD.FH WP ZK G2 Gerateklasse G2 Schliebzylinder aktiv i
Aussenmal 30 mm PHI (DOEEUSU f
Innenmal 35 mm Profile Release l—1
I Beschreibung I
FD Freidrehend
FH FH-Tir
WP Aulenbersich
ZK Zutrittskortrolle / Zeitzonensteuerung
|
Ubernehmet Eigenschatten | Hirzufligen Beenden | Hife
Bereit [SANTABARBARA : COMS [TCP-Port:5000 [Admin [ [Num [ 4!"

Diese Registerkarte zeigt die genauen Hardware-Optionen der Schlie3ung,
welche bei der ersten Programmierung automatisch eingetragen werden.
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£ Locking System Management - [SmartXChange - SchlieBung Eigenschaften] - m] *
BE= Datei Datenbank Ansicht Assistenten Bearbeiten Berichte Programmierung Netzwerk Optionen Fenster  Hilfe - 8 x
o
= x g @ g © 5> 3 M « » M x M £ 0 | R 2
=g | Name I Tir 1 Transponderl Alctianen} Ausstattung  Korfiguration/Daten ]Zueland] Zx.rlrirtsliste] Schliefungskomponenten I
Schliefung 00DS8G1 Tar: Mifare
III Soll lst
A SchlieBanlagen 1D SchlieBanlagen 1D
- 8676 8676
(-] Schliefungs D Schliefungs 1D Firmware
as 130 [130 [3:3.42
© Puisiange 5 Sek. Pulsiangs 5 Sek
[# Zugangskontrolle ¥ Zugangskontrolle
E [¥ Zeitzonensteuening [¥ Zeitzonensteusning
™ Unberechtigte Zutrittsversuche protokollieren ™ Unberechtigte Zutrittsversuche protokollieren
H r [~ Gateway
I Fip Flop I~ Fip Fop
I~ Keine akustischen Batteriewamungen [~ Keine akustischen Batteriewamungen
Q [~ Zetumschattung [~ Zeitumschaltung
[~ Ausnahmen im Zeftzonenmanagement zulassen [~ Ausnahmen im Zetzonenmanagement zulassen
& I~ Keine akustischen Programmier-Quittungen
Feiertagsliste gultig bis 30.01.28 17:26:31
letzte Veranderung letzte Programmierung
Zeftzonen nicht vorhanden Zeftzonen: 01.02.18 17:26:31
Feiertagslisten nicht vorhanden Feiertagslisten 01.02.18 17-26:31
Emeiisic Korfigursh Achtung! Die Anderung dieser Daten kann dazu fihren,
w dass die Schliefung nicht mehr programmierbar ist
Software Reset Der Ist-Zustand der Schiiebung wird auf Null gesetzt
| | ‘ | Beenden | Hiffe: |
Bereit SANTABARBARA : COM3 [ TCP-Port:6000 Admin NUM

Diese Registerkarte ist in zwei Seiten aufgeteilt:

== Die linke Seite zeigt den Soll-Zustand der SchlieBung - also der in der
LSM Software konfigurierte und gewollte Zustand.

== Auf der rechten Seite wird der Ist-Zustand der Schlie3ung angezeigt -
also der Zustand, der zuletzt programmiert wurde.

Folgende Merkmale kébnnen je nach SchlieBungstyp aktiviert werden:
:: Zugangskontrolle

Moglichkeit zur Protokollierung der Zutritte. Diese Funktion funktioniert
nur bei Komponenten mit ZK-Funktion.

Kldren Sie, ob der Einsatz dieser Option in lhrer individuellen Umgebung
erlaubt ist; z.B. mit derm Betriebsrat oder dem Datenschutzbeauftragten.

Unberechtigte Zutrittsversuche protokollieren

Abgewiesene Transponderbuchungen werden in der Schlief3ung
festgehalten. Dies gilt nur fUr Identmedien, die zur gleichen
Schlie3anlage gehoren.

i Gateway
Option fUr die Nutzung von Gateways. Nur bei SmartRelais verfugbar.

ii Flip Flop
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Nach einer Transponderbetatigung kuppelt die Schlief3ung ein und
bleibt solange eingekuppelt, bis eine neue Transponderbetatigung folgt.

iz Keine akustischen Batteriewarnungen

Beim Aktivieren dieser Funktion erfolgen keine akustischen Warnungen
zum Status der Batterien in den Komponenten.

=z Keine akustischen Programmierquittungen

Beim Programmieren quittiert die SchlieBung den Ablauf nicht durch
Signaltone.

i Karteninterface
Karteninterface mit SchlieBung verknUpfen.
== Erweiterte Konfiguration

Legen Sie erweiterte Konfigurationen, wie z.B. eine zeitgesteuerte
Umstellung der Schlief3ung fest.

is Software Reset

Schaltflache zum Zurucksetzen des Ist-Zustands in der LSM Software.
Dieser Vorgang wird gezahlt und links daneben angezeigt.

DoorMonitoring SmartHandle

Uber die Schaltflache "Monitoring Konfiguration" in der Registerkarte
"Konfiguration/Daten" der Schlief3ung kdnnen die DoorMonitoring-
Funktionen des SmartHandle konfiguriert werden (siehe auch
Inbetriebnahme der DoorMonitoring Schliel3ungen).

Diese Funktion steht nur zur Verfugung, wenn das SmartHandle die DM-
Eigenschaft besitzt und dieses in der LSM Software auch direkt als "G2
DoorMonitoring SmartHandle" angelegt wurde!
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Protokollierung in der Zutrittsliste
=
[ Schlossriegel-Ersignisse
™ Tirdricker Sensor Ereignisse

Weiterleitung im MNetzwerk
=
™ Schlossriegel-Ereignisse
[™ Turdricker Sensor Ereignisse

Ereignisse
Protokollierung in der Zutrittsliste
[ "Tir offen” Ereignisse
I” Schlossriegel-Ereignisse
™ Tirdricker Sensor Ereignisse

Weitereitung im Netzwerk
™ "Tir offen” Ereignisse
™ Schiossiiegel-Ereignisse
™ Turdricker Sensor Ereignisse

Door Monitoring Kenfiguration X
Soll st
Tir offen Einstellungen Tir offen Einstellungen
Abtastinterval fir die Door Monitoring Sensaren aus v | Sek. Abtastintervall fir die Door Monitoring Sensoren aus | Sek
"Tr zu lange offen” Event nach aus Min. "Tir zu lange offen" Event nach aus | Min
Escape & Retum (zettgesteuerte Rilckkehrfunktion) 0 Sek. Escape & Retum (zeitgesteuerte Riickkehrfunktion) 0 Sek.
Ereignisse

[™ Protokollierung / Weiterleitung der Alamme im Netzwerk ™ Protokollierung / Weitereitung der Alame im Netzwerk

Exteme Sensoren Exteme Sensoren

[~ "Tiir offen” Eingange invertieren [~ "Tir offen” Eingange invertieren

[ Riegel Eingang invertieren ™ Riegel Eingang invertieren

Abbrechen

Tatigen Sie die gewUnschten Anderungen im linken "Soll-Bereich".

iz Escape & Return: Verlangert die Einkuppelzeit des SmartHandle,
nachdem die TUr wieder als geschlossen detektiert wurde.

DoorMonitoring Schlie3zylinder

Uber die Schaltflache "Monitoring Konfiguration" in der Registerkarte
"Konfiguration/Daten" der Schlie3ung konnen die DoorMonitoring-
Funktionen des Schlie3zylinders konfiguriert werden (siehe auch
Inbetriebnahme der DoorMonitoring SchlieBungen).

Diese Funktion steht nur zur Verfugung, wenn der Schliel3zylinder die DM-
Eigenschaft besitzt und dieser in der LSM Software auch direkt als "G2
Door Monitoring Zylinder" angelegt wurde!
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r -
Door Menitoring Konfiguration . . ' .

Sall

Tir offen Einstellungen

Protokallierung in der Zutrittsliste

-
-

Weitedeitung im Metzwerk
=
=

[™ Protokolienung / Weiterleitung der Alarme im MNetzwerk

Abtastintervall fir die Stulpschraube aus | Sek.
"Tur zu lange offen” Event nach aus Min.
Schloliegel

Tourigkeit des Schlosses aus v
"Tir sicher verschlossen” Postion des aus

Riegelz

Ereignisse

Tiir offen Einstellungen

Abtastintervall fir die Stulpschraube

"Tir zu lange offen" Event nach

Schiokriegel
Tourigkeit des Schlosses aus

"Tir sicher verschlossen" Position des
Riegelz

aus
Ereignisse
Protokallierung in der Zutrittsliste
[~ "Tiir offen” Ereignisse
[ Schlossriegel-Ereignisse
Weiterleitung im Netzwerc
™ "Tir offen” Ereignisse
[ Schlossriegel-Ereignisse

™ Protokallierung / Weitedeitung der Alamme im Netzwerkc

aus | Sek.

aus | Min.

Abbrechen

Tatigen Sie die gewUnschten Anderungen im linken "Soll-Bereich".

SmartRelais (G1): SREL, SREL.ADV, SREL.W

Diese Registerkarte ist in zwei Seiten aufgeteilt:

=2 Die linke Seite zeigt den "Soll"-Zustand der Schliel3ung - also der in der
LSM Software konfigurierte und gewollte Zustand.

== Auf der rechten Seite wird der "Ist"-Zustand der Schlie3ung angezeigt -
also der Zustand, der zuletzt programmiert wurde.

Sall
Schliekanlagen 1D
5215
Schliefungs 1D

1128

[~ Zuganaskontrolle
[ Zeitzonensteuenung
[ Overay

[ Flip Aop

[~ Repeater

[~ Zetumschaltung
[~ OMRON

Schlielanlagen 1D Passwort
o |
Schliefungs 1D Firmware
o [0.0

[ Zugangskontrolle
[~ Zeitzonensteuerung
[ Overlay

[ Flip Flop

[~ Repeater

[~ Zeitumschaltung
[~ OMRON

Folgende Merkmale kbnnen je nach SchlieBungstyp aktiviert werden:

v Zugangskontrolle

Nur bei SREL.ZK und SREL.ADV moglich. Die jeweils
letzten 1.024 Transponderbetatigungen werden mit
Datum und Uhrzeit gespeichert.
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¥ Zeitzonensteue-
rung

Nur bei SREL.ZK und SREL.ADV mit LSM Business
oder Professional moglich. Ein Zeitzonenplan kann
geladen werden und die Transponder werden dann
entsprechend ihrer Zeitzonengruppe zugelassen
bzw. gesperrt.

W Qverlay

Ersatztransponder kbnnen ihre Ursprungstranspon-
der Uberschreiben. Nach der erstmaligen Betati-
gung mit einem Ersatztransponder, ist der Ur-
sprungstransponder gesperrt.

v Flip Flop

Der Impulsmodus (Default Einstellung) wird abge-
schaltet, die Impulsdauer spielt keine Rolle mehr.
Das SmartRelais wechselt bei eingeschaltetem
FlipFlop-Modus seinen Zustand bei jeder Trans-
ponderbetatigung von AN nach AUS oder umge-
kehrt. Dieser Modus empfiehlt sich zum Schalten
von Licht oder Maschinen etc.

Bei einer solchen Installation ist gegebenenftalls
darauf zu achten, dass die Netzteile und Turéffner
fur Daverstrombetrieb geeignet sind.

v Repeater

Das SmartRelais empfangt ein Transpondersignal
und sendet dieses verstarkt weiter. In dieser Funkti-
on kann das SmartRelais verwendet werden, um
grofBere Funkstrecken zu Uberbricken. Die Entfer-
nung zu einem anderen SmartRelais kann bis zu 2
m betragen.

W Zeitumschaltung

Nur bei SREL.ZK und SREL.ADV mit LSM Business
oder Professional moglich. Wenn die Zeitumschal-
tung aktiviert wird, muss ein Zeitzonenplan geladen
werden, der eine generelle Freischaltung des
SmartRelais wahrend der markierten Zeiten (in
Gruppe 5) ermoglicht. Also kann eine TUr tagstUber
frei begehbar sein und nachts nur Uber Transpon-
der getffnet werden.

Bei einer solchen Installation ist darauf zu achten,
agass die Netzteile und Turdffner fur Daverstrom-
betrieb geeignet sind
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v OMRON

Nur fur SREL.ADV. Viele Zutrittskontroll- und Zei-
terfassungssysteme besitzen serielle Schnittstellen
zum Anschluss von Kartenlesern. Uber diese
Schnittstellen ist auch der Anschluss eines Smart-
Relais moglich. Damit konnen Sie den SimonsVoss
Transponder auch in Fremdsystemen benutzen.

Mochten Sie, dass das SmartRelais die Transpon-
derdaten zu einem Fremdsystem Ubertragt, und bei
Freischaltung durch das Fremdsystem vom Smart-
Relais ein Fernoffnungsbefehl zu einem Zylinder
gesendet wird, dann wahlen sie diese Option so-
wohl am SmartRelais als auch am Zylinder.

Der Typ des externen Systems ist unter "Schnitt-
stelle" einzustellen. Klicken Sie hierfUr auf die
Schaltflache Erweiterte Konfiguration .

Erweiterte Konfiguration x
Soll Ist
Erweiterte Eigenschaften Erweiterte Eigenschaften
Pulslange [ Fl Pulslange 0 Sk
Zeitgesteuerte Relaisumschaltung Zeitgesteuerte Relaisumschaltung
i ol ('“ O
{s {5 o T
Transponder aktiv: Transponder akdiv:
i o) ("' =
[ Begrenzte Reichweite (nur bei intemer Antenne) I~ Begrenzte Reichweite {nur bei intemer Antenne)
[ Unberechtigte Zutritsversuche protokollieren I~ Unberechtigte Zutrittsversuche protokalieren
Advanced Funktionen Advanced Funktionen
Anzahl der Erweiterungsmodule 0 Anzahl der Erweiterungsmodule 0
Schnittstelle Schnittstelle
[T Zusatzsignal CLS Wiegand 33-bit - [ Zusatzsignal CLS Wiegand 33-bit -
[ Keine akustischen Programmier-Quittungen I~ Keine akustischen Programmier-Cuittungen
{+ Exteme LED " Extemer Piepser {* Exteme LED " Extemer Piepser
Inteme/exteme Antenne: Inteme/exteme Antenne:
* Autodetektion " beide aktiv {+ Autodetektion ™ beide aktiv
-

Uber die Schalflache Erweiterte Konfiguration konnen einige Einstellungen

prazisiert werden:

Hier geben Sie den Wert fur die Impulsdauer des

Pulslange

Schaltimpulses in Sekunden an. Der Wert kann 0,1
bis 25,5 Sekunden betragen. Wenn sie zum Beispiel
3 Sekunden eintragen, dann wird ein TUroffner fur 3
Sekunden frei geschaltet, bevor er wieder sperrt.
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v Begrenzte Reich-
weite

Bei Auswahl dieser Option wird die Lesereichweite
Transponder zu SmartRelais von ca. 1,5 m auf ca.
0,4 m begrenzt. Diese Option kann z.B. benutzt
werden, wenn sich mehrere SmartRelais in unmit-
telbarer Nahe zueinander befinden, und einzelne
Transponder an mehreren SmartRelais berechtigt
sind.

v Unberechtigte Zu-
trittsversuche proto-
kollieren

Nur fur SREL.ZK und SREL.ADV: Normalerweise
werden nur berechtigte Transponderbetatigungen
protokolliert. Wenn gewunscht wird, auch den Ver-
such der Turoffnung mit einem unberechtigten
Transponder zu erfassen, muss diese Option ge-
wahlt werden.

Anzahl Erweite-
rungsmodule

Hier geben Sie die Anzahl der an das SmartRelais
angeschlossenen externen Module an. Diese Modu-
le werden an die Klemmen RS-485 C OM, RS-485
A und RS-485 B angeschlossen.

"Schnittstelle"

Nur bei SREL.ADV: FUr den Betrieb als Serielle
Schnittstelle konnen Sie hier die Art des Kartenle-
sers einstellen, den das SmartRelais simulieren soll.

Als Optionen stehen zur Verfugung:
== Wiegand 33 bit

i Wiegand 26 bit

== Primion

== Siemens

i Kaba Benzing

is Gantner Legic

an |SgUS

v Keine akustischen
Programmierquittun-
gen

Nur bei SREL.ADV: Wenn gewUnscht wird, dass bei
einer Programmierung des SmartRelais keine Pro-
grammierquittungen Uber einen angeschlossenen
Buzzer/Piepser gegeben werden sollen, dann ist
dieses Feld anzukreuzen.
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Nur bei SREL.ADV: Hier wird angegeben, welche ex-
terne Baugruppe angeschlossen ist. Das SmartRe-
lais erzeugt im FlipFlop-Mode bei einer externen
LED ein Dauersignal im geschalteten Zustand,
wahrend bei einem angeschlossenen Piepser nur
jeder Zustandswechsel kurz mit einem Tonsignal
quittiert wird.

Nur bei SREL.ADV
i @ Autodetektion

@ Externe LED/ ®
Externer Piepser

Ist eine externe Antenne angeschlossen, wird
nur diese benutzt. Das SmartRelais schaltet
dann die interne Antenne aus. Wenn keine
externe Antenne angeschlossen ist
(Standardfall), dann arbeitet das SmartRelais
mit der internen Antenne.

i: @ Beide aktiv

@ Autodetektion/ @
Beide aktiv

Das SmartRelais kann Buchungen von
Transpondern an beiden Antennen bewerten.

SmartRelais (G2): SREL.G2, SRELW.G2, SREL2.G2

Diese Registerkarte ist in zwei Seiten aufgeteilt:

z= Die linke Seite zeigt den "Soll"-Zustand der Schliel3ung - also der in der
LSM Software konfigurierte und gewollte Zustand.

== Auf der rechten Seite wird der "Ist"-Zustand der Schlie3ung angezeigt -
also der Zustand, der zuletzt programmiert wurde.

Schliefung: 0000238 Tir: Metro News One Studiclights
Soll Ist
Schliefanlagen 1D SchlieRanlagen 1D
5215 5215
Schliefungs 1D Schliefungs 1D Firmware
197 [197 |3.0.14
Pulslange 5 Sek. Pulslange 5 Sek.
[+ Zugangskontrolle [+ Zugangskontrolle
W Zeitzonensteuenung [V Zeitzonensteuenung
[~ Unberechtigte Zutrittsversuche protokollieren [ Unberechtigte Zutrittsversuche protokolieren
[T Gateway [T Gateway
[V Flip Flop [V Flip Flop
[~ Inteme Artenne immer an [~ Inteme Artenne immer an
™ Mahbersichsmodus fnur bei intemer Antenne) [~ Mahbersichsmodus {nur bei intemer Antenne)
N [~ Zeitumschaltung
[ Ausnahmen im Zeitzonenmanagement zulassen [ Ausnahmen im Zeitzonenmanagement zulassen
)

Cimimeb mmmliosb o i i i no nNe a0 16910

Folgende Merkmale kbnnen je nach SchlieBungstyp aktiviert werden:

== Pulslange
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Hier geben Sie den Wert fUr die Impulsdauer des Schaltimpulses in
Sekunden an. Der Wert kann 0,1 bis 25,5 Sekunden betragen. Wenn sie
zum Beispiel 3 Sekunden eintragen, dann wird ein TUroffner for 3
Sekunden frei geschaltet, bevor er wieder sperrt.

== Zugangskontrolle

ZK und ADV moglich. Die jeweils letzten Transponderbetatigungen
werden mit Datum und Uhrzeit gespeichert.

== Zeitzonensteuerung

Nur bei ZK und ADV moglich. Ein Zeitzonenplan kann geladen werden
und die Transponder werden dann entsprechend ihrer Zeitzonengruppe
zugelassen bzw. gesperrt.

:= Unberechtigte Zutrittsversuche protokollieren

Nur fur ZK und ADV: Normalerweise werden nur berechtigte
Transponderbetatigungen protokolliert. Wenn gewUnscht wird, auch
den Versuch der Turdffnung mit einem unberechtigten Transponder zu
erfassen, muss diese Option gewahlt werden.

= Gateway
Das SmartRelais kann als Gateway genutzt werden.
iz FlipFlop

Der Impulsmodus (Default Einstellung) wird abgeschaltet, die
Impulsdauer spielt keine Rolle mehr. Das SmartRelais wechselt bei
eingeschaltetem FlipFlop-Modus seinen Zustand bei jeder
Transponderbetatigung von AN nach AUS oder umgekehrt. Dieser
Modus empfiehlt sich zum Schalten von Licht oder Maschinen etc.

Bei einer solchen Installation ist gegebenenftalls darauf zu achten, dass
die Netzteile und Turdffner fur Daverstrombetrieb geeignet sind.

== Interne Antenne immer an

Auch wenn eine externe Antenne angeschlossen, wird trotzdem die
interne Antenne parallel weiter benutzt.

i Nahbereichsmodus (nur bei interner Antenne)

Der Nahbereichsmodus wird aktiviert.

iz Zeitumschaltung

Nur fur ZK und ADV. Wenn die Zeitumschaltung aktiviert wird, muss ein
Zeitzonenplan geladen werden, der eine generelle Freischaltung des
SmartRelais wahrend der markierten Zeiten (in Gruppe 5) ermoglicht.
Also kann eine TUr tagsuber frei begehbar sein und nachts nur Uber
Transponder getffnet werden.

Bei einer solchen Installation ist darauf zu achten, dass die Netzteile und
Turoftner fur Daverstrombetrieb geeignet sind
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ii Ausnahmen im Zeitzonenmanagement zulassen

Wenn diese Checkbox aktiviert ist, dann sind Ausnahmen im
Zeitzonenmanagement zulassig.

i: Karteninterface

Diese Option ist standardmafig fur alle G2 SmartRelais aktiviert. Die
LSM legt zuerst einen Datensatz fur eine aktive Schlie3ung an und pruft
bei der Programmierung, ob die Schlie3ung ein Karteninterface hat.
Wenn kein Karteninterface erkannt wird, dann wird die Checkbox von
der LSM automatisch deaktiviert. Sie mussen seit der LSM 3.3 nicht

mehr angeben, ob sie ein aktives oder ein hybrides SmartRelais G2
haben.

Wenn Sie die Einstellung Karteninterface manuell verandern, funktioniert

die automatische Erkennung nicht mehr und Warnmeldungen werden aus-
gegeben.

Erweiterte Konfiguration x

— Sall st

Zetgesteuerte Umschaltung
= Maruelle Verriegelung
% Wanuelle Entriegelung
Transponder akdtiv:

0 immer

% Automatizche Veriegelung

= Autormatische Entriegelung

& nur. wenn veriegelt

Zeitgesteuerte Umschaltung

= Manuele Veregelung
% Manuele Entriegelung
Transponder aktiv:

€ immer

* Autornatizche Veriegelung

= Autornatizche Entriegelung

& nur. wenn veriegel

"Schn'rt‘[sielle

keine b

[T Zusatesignal CLS

% Exteme LED

I Ausgange invertieren

' Extemer Piepser

Schnittstelle
lrkeine .l I~ Zusatesignal CLS
* Bdeme LED " Extemer Pispser

[~ Ausgange invertisren

Abbrechen |

Uber die Schalflache "Erweiterte Konfiguration" konnen einige
Einstellungen prazisiert werden:

i: Schnittstelle

FUr den Betrieb als Serielle Schnittstelle konnen Sie hier die Art des
Kartenlesers einstellen, den das SmartRelais simulieren soll.

Als Optionen stehen zur Verfugung:
i Wiegand 33 bit

== Wiegand 26 bit

== Primion

2= Siemens
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i Kaba Benzing
a2 Gantner Legic

== |Sgus

Externer Piepser / Externe LED

Nur bei SREL.ADV: Hier wird angegeben, welche externe Baugruppe
angeschlossen ist. Das SmartRelais erzeugt im FlipFlop-Mode bei einer
externen LED ein Dauersignal im geschalteten Zustand, wahrend bei
einem angeschlossenen Piepser nur jeder Zustandswechsel kurz mit
einem Tonsignal quittiert wird.

ia Ausgdnge invertieren

Uber diese Einstellungen konnen Sie den Relaisausgang invertieren.

SmartRelais 3
Diese Registerkarte ist zweigeteilt.

i2 Der Bereich "Soll" zeigt den Soll-Zustand der SchlieBung. Dieser
Zustand ist vom Bediener gewollt und in der LSM konfiguriert, aber
moglicherweise noch nicht im SREL3-3-ADV-System programmiert.

i= Der Bereich "Ist" zeigt den Ist-Zustand der Schliel3ung. Dieser Zustand
ist der zuletzt im SREL3-ADV-System programmierte Zustand.

Je nach SchlieBungstyp konnen folgende Merkmale aktiviert werden:
== Pulslange

Hier geben Sie den Wert fUr die Impulsdauer des Schaltimpulses in
Sekunden an (0 s bis 25 s). Wenn der Wert zum Beispiel drei Sekunden
betragt, dann wird ein Turoffner fur drei Sekunden freigeschaltet, bis er
wieder sperrt.

== W Zugangskontrolle

Die Zugangskontrolle ist nur in der ZK-Variante verfUgbar. Die jeweils
letzten Transponderbetatigungen werden mit Datum und Uhrzeit
gespeichert.

W Unberechtigte Zutrittsversuche protokollieren

Die Protokollierung unberechtigter Zutrittsversuche ist nur in der ZK-
Variante verfugbar. Wenn Sie diese Option aktivieren, werden zusatzlich
zu den Betatigungen von berechtigten Transpondern auch die
Betatigungen unberechtigter Transponder gespeichert.

i v Gateway
Das SmartRelais kann als Gateway genutzt werden (siehe Gateway-
Funktion).

== v Flip Flop
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Das im Controller eingesetzte Relais verhalt sich standardmafig wie ein
Monoflop (Impuls6ffnung). Wenn Sie diese Option aktivieren, dann wird
die eingestellte Pulsdauer ignoriert und das Relais so lange geschalten,
bis erneut ein berechtigtes |dentifikationsmedium betéatigt wird. Diese
Option empfiehlt sich, wenn Licht, Maschinen und ahnliche Gerate
angesteuert werden sollen.

ACHTUNG

Beschadigung durch Dauerstrom

Gerate, die auf Impulsoffnung ausgelegt sind, sind moglicherweise nicht fur
Dauerstrom geeignet. Achten Sie darauf, dass die verwendeten Netzteile
und Gerate (z.B. Turoffner) fur Dauverstrombetrieb geeignet sind.

i2 v Nahbereichsmodus

Der Nahbereichsmodus verringert die Lesereichweite im B-Feld der
Leser (siehe Nahfeld-Option).

== W Aktivierungs- bzw. Verfallsdatum ignorieren

Transponder konnen mit einem Gultigkeitsdatum versehen sein. Wenn
Sie die Transponder auch auBerhalb dieses Gultigkeitsdatums weiterhin
berechtigen wollen, dann kénnen Sie diese Option aktivieren.

v Karteninterface

Diese Option sollte nicht verandert werden. Damit kann die LSM bei der
Programmierung automatisch erkennen, ob der angeschlossene Leser
ein Hybridleser ist. Wenn Sie diese Option manuell verandern, dann
funktioniert diese Erkennung nicht mehr.
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Zustand
f " A e ™ - - T
B= | ocking System Manz [LSM 23] ekt - Sc igenschaften T e e ki |
| E=E Datei Datenbank Ansicht Assistenten Bearbeiten Berichte Programmierung  Netzwerk Optionen  Fenster  Hilfe |_||5'||x|
n 5 =
8 Q& 3 Woa » X Glal R ?
Name | Tar I Tmnsponderl M\unenl Ausﬂat‘tungi Korfiguration/Daten  Zustand |Zulril‘tslisie|
‘ Schlielfung: DOEELUBU | | Tar: Haupteingang |
Zustand bei letzter Auslesung
Batteriezustand 0K
I Hereischsiung |
™ Deakdiviert
[~ Eingekuppett
[~ Lagemodus i
i
|
|
|
|
Ubernehmet Eigenschatten | Hirzufligen Entfernen Beenden | Hife
Bereit [SANTABARBARA : COMS [TCP-Port:5000 [Admin [ [Num [ 4!"

Der zuletzt ausgelesene Zustand der Schlief3ung wird angezeigt und bei
jedem Auslesen der SchlieBung aktualisiert.
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Zutrittsliste
-
E= [ ocking System Manag - [LSM_3.3_Beispielprojekt - Schli Eigenschaften] B =
E=E Datei Datenbank Ansicht Assistenten Bearbeiten Berichte Programmierung  Netzwerk Optionen  Fenster  Hilfe — =]
B ~n A
s x H o @ g & 5 3 K 4« » M X M €| Q K ?
Name ] Tar 1 Tmnspunder] N\‘l\unen] Ausslat‘tungi Kunﬁgumﬁun/Daten] Zustand  Zitrittsliste l
Schlielfung: DOEELUBU Tar: Haupteingang
Diatum I Besitzer ] Serennumm er ] TID] Schiiefungskomponerte ]
Druckansicht Zutrittsliste 16schen ™ Zutrtshiste firr Tar
Beenden Hiffe
j Bereit |SANTABARBARA : COM9 | TCP-Port:6000 [Admin | MU

Auf dieser Registerkarte kann der letzte Stand der Zutrittsliste angezeigt
werden. Die Funktion "Zutrittskontrolle" muss von der Schlie3ung
unterstitzt werden und in den Eigenschaften der Schlie3ung aktiviert sein.

So lesen Sie die Zutrittsliste aus:

1. SchlieBung Uber die Menuleiste Programmierung/Schliel3ung auslesen
auslesen.

2. Aufdie Schaltflache "Zutrittsliste" klicken, um den Auslesevorgang zu
starten.
- Die Zutrittsliste wird automatisch dargestellt und gespeichert. Sie
kann jetzt jederzeit Uber die Registerkarte Zutrittsliste in den
SchlieBungseigenschaften angezeigt werden.

DoorMonitoring Status

Uber die Registerkarte "DoorMonitoring Status" kann der aktuelle Status
der Schlie3ung in Echtzeit angezeigt werden (siehe auch Mogliche
(TUr-)zustande). Fur diese Funktion ist ein konfiguriertes WaveNet
notwendig.
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Diese Registerkarte steht nur zur Auswahl, wenn die SchlieBung die DM-
Eigenschaft besitzt und diese in der LSM Software auch direkt als "GZ
DoorMonitoring Zylinder/SmartHandle" angelegt wurde! Die Abbildung
kann variieren.

— -
Optionen  Fenster  Hilfe el
5 fa) 2 =
qﬁ.‘a?._»a-?m; M« » M X uf:‘Q‘la?
Name | Tar i Tmnsponderl N\‘l\onenl Ausslat‘tungi Kunﬁgumﬁun/Dateni Zustand ! Zutiittsliste  Door Monitoring Status |
‘ Schlielfung: L-00058 | | Tar: DM_TN4 |
Alcueller Tlrzustand: Letzte Aldualisierung:
Schlossregelposition Letzter Fehler: |
| |
|
|
|
|
|
Ubernehmen Eigenschaftern Hirzufligen Entfermen Beenden Hiffe
Bereit |SANTABARBARA : COM() [TCP-Port:6001 [Admin [ [num [
_ | 4

Wenn Sie mehrere SchlieBungen gleichzeitig Uberwachen wollen, konnen
Sie mit Smart.Surveil die SchlieBungen und den jeweiligen TUrzustand auch
Ubersichtlich in einer Tabelle anzeigen lassen.

7.1.5.3

Eigenschaften: Transponder

Eigenschaften des aktuell markierten Transponders anzeigen und
bearbeiten.

Ein Doppelklick auf einen Transponder 6ffnet die Eigenschaften des
entsprechenden Transponders direkt!
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Name

————
== Locking System M - [LSM_3.3_Beispit jekt - Transpender Eigenschaften]

| T i ]
EE Datei Datenbank Ansicht Assistenten Bearbeiten Berichte Programmierung  Netzwerk Optionen  Fenster  Hilfe —[|=] =
~n

8@ @®a@3E |l X

Name: lEesrtzer] Tiren I Aldionen ] Korffiguration 1 Ausstattung ] Begehungsliste I

a B ?

Seriennummer |D2'I'I'DGT M Ee Bz Deaktivieren
Bestzer |Mul|er‘ Petra j J

W Zuordnung Person/Transponder verandem
Ty |GZ Transponder j
Beschreibung Vielfach kopieren

Zugewiesene Transpondergruppen (Sall):

Schlisfanlage
Cffice_Muenchen

‘ Ebene | Transpondergruppe | TID G1 ‘ Zeitgruppe | TID G2 | Zeitgruppe G2 ‘ SID Bt |
Standard  Produlkdmanagement n - 3z - 155725992

Transpondergruppe

[ TIDG1 ] Zeitgruppe TID G2 [ Zeitgippe G2 [ 5I0 Bt
Standard  Produktmanagemert mn - 3202 - 15572392

Zugewiesene Transpondergruppen (lst):

SchlieBanlage
Office_Muenchen

‘ Ebene |Tran5pnndergn_|ppe

Anzahl der Rucksetzungen 0 Software Reset Der Ist-Zustand des Transponders wird auf Null gesetzt
| | | Beenden Hiffe:
Bereit SANTABARBARA : COM9 |TCP-Port:6000 Admin NUM

== Seriennummer

Seriennummer des Transponders. Die Schaltflache "..." zeigt die
Eigenschaften der Person an. Bei der Programmierung von G2-
Transpondern wird automatisch deren "Interne Seriennummer" (PHI-
Nummer (Physical Hardware Identifier; auf derm Produkt aufgedruckt))
Ubernommen.

== Besitzer

Zugewiesene Person des Transponders. Die Schaltflache "M" zeigt den
Transponder in der Matrix an.

Typ
Art des Transponders.

Beschreibung

Freies Feld zur Beschreibung des Transponders.

Zugewiesene Transpondergruppen: Soll-Zustand

Soll-Zustand der Transpondergruppen, in der sich der Transponder
befindet.

Transpondergruppe
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Uber diese Schaltflache konnen Sie den Transponder einer anderen
Transpondergruppe zuweisen.

i Zugewiesene Transpondergruppen: Ist-Zustand

Ist-Zustand (letzte Programmierung) der Transpondergruppen, in der
sich der Transponder befindet.

22 Software Reset

Schaltflache zum Zuriucksetzen des Ist-Zustands in der LSM Software.
Dieser Vorgang wird gezahlt und links daneben angezeigt.

Nutzen Sie diese Funktion nur, wenn Sie sich Uber den Verbleib der pro-
grammierten Komponente im Klaren sind! Diese Aktion kann z.B. bei einem
physikalisch defekten Transponder durchgefUhrt werden. Ein korrekt pro-
grammierter und funktionsfahiger Transponder, bei dem lediglich ein Soft-
ware Reset durchgefUhrt wurde, kann unter Umstanden noch an Schlie-
Bungen berechtigt sein. Das stellt ein hohes Sicherheitsrisiko da!

i: Deaktivieren

Schaltflache zum Deaktivieren eines Transponders.
== Aktivieren

Schaltflache zum Aktivieren eines Transponders.
i Transponderausgabe

Generierung eines Formulars mit Unterschrift fur die Ubergabe. Dieses
Formular enthalt auch eine Liste aller berechtigten TUren.

i Vielfach kopieren

Erzeugt beliebig viele Kopien des Transponders mit denselben
Eigenschaften.
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'E= |ocking System M

- [L5M_3.3_Beispi

jekt - Transponder Eigenschaften] '__

EE Datei Datenbank Ansicht Assistenten Bearbeiten Berichte Programmierung  MNetzwerk Optionen  Fenster  Hilfe

[-[=]x]

8 Q & &g 3

la 4« » bl‘bx 1 f;‘Q‘I&?

Name Bestzer iTL'lrEn | thiuneni Knnﬁgumﬁunl ﬁusstaﬂungi Begehungslistel

‘ Transponder: T-00003 |
Vomame |F‘etm
Nachname |M|_|Iler
Titel |B Eng
Adresse
Telefon [oB3-12345
E-Mail Ips{m mueller@simons-voss.com !
Personalnummer 'EBE@E—'
Benutzemame |kein LI
Abteilung |Pruduk‘lmanagemen1 ;]

Ort/Gebaude I

Eingestellt von: ¥ rnicht relevart

24.08.2015 -

Eingestelt: bis: v nicht relevant ~ Transponder
Serisnnummer | T |
24.08.1987 ~| [ nicht relevart
Eetadag T.00003 G2 Transponder
Kostenstelle |4711
Bemerkung
e Beenden | Hife

Bereit

[SANTABARBARA : COM3 [TCP-Port:6000 | |Admin | [NUM |

In der Registerkarte "Besitzer" konnen Sie alle Informationen zum Besitzer
des Transponders eintragen. Die Tabelle "Transponder" zeigt, wie viele und
welche Transponder dem Benutzer zugeteilt sind. Uber die Schaltflache
".." kann ein Benutzerfoto eingefUgt werden. Es werden Bilder vorn Typ
JPEG empfohlen, die nicht groBer als 500 kB sind.
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£ Locking System Management - [SmartXChange - Transponder Eigenschaften] - m] *
BE= Datei Datenbank Ansicht Assistenten Bearbeiten Berichte Programmierung Netzwerk Optionen Fenster  Hilfe - 8 x
fa
= X a8 @ g &g 3 W o« » »xu!;‘q‘q,?‘
&5 | Mame | Bestzer Tiren I.Aktianenl Konfiguration | Ausstattung | Begshungsliste |
| e UID-01000000409D5AES ‘ | Besttzer: Karte 1 | Suche |
@ Seriennummer | Tur I Schlielanlage I Bereich I Transpondergruppe I Schligfungs ID | Zugriff
A 00DS8G1 Mifare Beispielanlage LSM [Systembereich] Testgruppe 130 Ausnahme(G2_AD)
[+] 00DSBGT Mifare Beispielanlage LSM ...  [Systembereich] Testgruppe 130 Ausnahme(G2)
(]
(-1 ]
< >
Insgesamt: 2 Ausnahmen [oschen Ausnahmen im Zeitzonenmanagement Ausgewshlt: 0
Berechtigte Taren
’V * Soll-Zustand " Soll-Zustand {Ausnahmen) " Ist-Zustand (Schliefung+Transponder) " Programmierbedarf ‘ Druckansicht |
Ubernehmen Eigenschaften Hinzufiigen Entfernen 1 Beenden | Hiffe |
Bereit [SANTABARBARA : COM3 [TCP-Port:6000 Admin [ [NUM [

Diese Registerkarte verschafft einen Uberblick Uber die Berechtigungen des
ausgewahlten Transponders an den TuUren. Diese werden alle detailliert in
einer Tabelle angezeigt.

iz Tabelle

Zeigt alle berechtigten TUren des Transponders in einer detaillierten
Liste.

ii Berechtigte TUren

Uber die einzelnen Radio-Buttons kann die Tabelle sortiert und gefiltert
werden.
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Aktionen
E= | ocking System M TTLSM 3.3 Betspiclprojet - Tramaponder Egenschantor] s s o o=l |
EE Datei Datenbank Ansicht Assistenten Bearbeiten Berichte Programmierung  Netzwerk Optionen  Fenster  Hilfe |_||5'||x|
fa
8 Qa3 Ko« v M 0 G K2
Name | Besdlerl Tiren  Aktionen |Kanﬁgumﬁun| ﬁusstaﬂungl Begehungslistel
| Transponder 0277067 | [ Bester i, Pera |
Datum | Typ | Benutzer | Beschreibung | Do... |
20150824 1425  Letzte Programmierung Admin
20150824 13:50  Erstelt Admin k
i
i
|
|
|
Ubernehmen Eigenschaften HinzufGgen Entfernen Beenden | Hiffe: |
Bereit [SANTABARBARA : COM9 [TCP-Port:5000 | [Admin | [NUM [
[EE==S = ——=

Diese Tabelle zeigt, welche Aktionen (z.B. Programmierung,
Berechtigungsanderung, etc.) bei dem ausgewahlten Transponder
durchgefUhrt wurden. Bestimmte Aktionen, wie z.B. "Geplante Rickgabe"
lassen sich manuell Uber die Schaltflache "Hinzufugen" hinzufugen.



LSM 3.5 SP3 Basic Online 7.. Benutzeroberflache
(Handbuch) 84 /193

£ Locking System Management - [SmartXChange - Transponder Eigenschaften] - m] *
BE= Datei Datenbank Ansicht Assistenten Bearbeiten Berichte Programmierung Netzwerk Optionen Fenster  Hilfe - 8 x
o
> x g @ g © 5> 3 M « » | [x 2 & | Q | R ?
=g | Name I Eesrtzer] Tiiren I Aktionen  Korffiguration lAusstaﬂungl Eegehungslista]
Transponder: 02U2EP8 Besitzer: Hubert
III Schliefanlage |Eeispielan\age LSM 3x j
a Soll-Zustand Ist-Zustand
™ Langes Offnen ™ Langes Offnen
® ™ Kein akustisches Offnungssignal I Kein akustisches Offnungssignal
1] [ Begehungsliste ™ Begehungsliste
Dynamisches Zeitfenster Dynamisches Zeitfenster
° &+ Zeitfenster am Gateway nicht verandem &+ Zeitfenster am Gateway nicht verandem
E " bis zu einer bestimmten Uhrzeit des [nachsten) Tages " bis zu einer bestimmten Uhrzeit des [nachsten) Tages
" Stundenanzahl ab der letzten vollen Std. der Buchung " Stundenanzahl ab der letzten vollen Std. der Buchung
Q Aldivierungsdatum Verfallsdatum Aldtivierungsdatum Verfallsdatum
& W' ab sofort [V ohne Veralisdatum [V ab sofort W ohne Verfallsdatum
Zeitzonengruppe Zeitzonengruppe
il ‘keine j G1 |D Profile Release
G2 |keine ~] G2 [o |
TIDs zum Deaktiviersn |
| | ‘ | Beenden | Hiffe: |
Bereit SANTABARBARA : COM3 [ TCP-Port:6000 Admin NUM

Diese Registerkarte ist in zwei Seiten aufgeteilt:

=2 Die linke Seite zeigt den Soll-Zustand des Transponders, also der in der
LSM Software konfigurierte und gewUnschte Zustand.

== Auf der rechten Seite wird der Ist-Zustand des Transponders angezeigt,
also der Zustand, der zuletzt programmiert wurde.

== SchlieBanlage
Zeigt die aktuell zugewiesene SchlieBanlage des Transponders an.
=2 Langes Offnen

Die SchlieBung bleibt dadurch langer eingekuppelt. Die Pulslange der
SchlieBung wird verdoppelt. Anwendungsbeispiel: Personen mit
Behinderung bendtigen maéglicherweise mehr Zeit fur das Offnen der
Tuor.

Kein akustisches Offnungssignal

Die Schlie3ung reagiert auf den Transponder ohne Quittierungston.
Anwendungsbeispiel: betreutes Wohnen. Die Nachtschwester gelangt
gerduschlos ins Zimmer.

:: Begehungsliste
Speichert alle Begehungen im Transponder.

== Aktivierungsdatum
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Datum und Uhrzeit, ab wann der Transponder gUltig sein soll.

22 Verfallsdatum

Datum und Uhrzeit, ab wann der Transponder nicht mehr gUltig sein soll.

22 TIDs zum Deaktivieren

Sie kdnnen auf dem Transponder IDs anderer Transponder speichern,
die gesperrt wurden. Sobald sich der Transponder an einer Schlie3ung
anmeldet, werden die Sperrungen an der SchlieBung wirksam.

Ausstattung
=y pom— - —— _ —— _ = I
£= Locking System M -[LSM 3.3 jekt - Transponder Eigenschaften] — - EM
E=E Datei Datenbank Ansicht Assistenten Bearbeiten Berichte Programmierung  Netzwerk Optionen  Fenster  Hilfe — = :x
" RS
= % g @ a @ g 3 W« » M X N G|Qa K ?
Name ] Eesrtler] Taren l thiunen] Korfiguration ~ Ausstatiung IBegehungsliste]
Transponder: 02TT0G7 Besitzer; Mdller, Petra
Daten -
Gerateklasss ,W
PHI (02TTOG7 fl
Beenden Hiffe
Bereit [SANTABARBARA : COMI [TCP-Port:6000 [Admin [ [NUM [

Lesen Sie genauere Spezifikationen des Transponders nach.
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Begehungsliste
. .| f

== Locking System M - [LSM_3.3_Beispit jekt - Transpender Eigenschaften] —— - E@Iﬂ

E=E Datei Datenbank Ansicht Assistenten Bearbeiten Berichte Programmierung  Netzwerk Optionen  Fenster  Hilfe — = :x

= H o @ a2 ® 5> 3 e « » 3 X M G| Q| R ?

Name l Eesrtler] Taren l thiunen] Knnﬁgumﬁuni Ausstattung  Begehungsliste ]

[ Transponder: 02TT0G7 A Besitzer; Mller, Petra
Datum | Tir | Seriennummer | LD |
Druckansicht Begehungsliste ldschen
Beenden Hiffe

[Bereit [SANTABARBARA : COM3 [TCP-Port:5000 [Admin [ [num [

Auf dieser Registerkarte kann der letzte Stand der Begehungsliste
angezeigt werden. Die Funktion "Begehungsliste" muss aktiviert sein.

So lesen Sie die Begehungsliste aus:

1. Transponder Uber die Menuleiste Programmierung/Transponder ausle-
senauslesen.
2. Aufdie Schaltflache "Begehungsliste" klicken, um den Auslesevorgang
Zu starten.
— Die Begehungsliste wird automatisch dargestellt und gespeichert.
Sie kann jetzt jederzeit Uber die Registerkarte Zutrittsliste in den
Transpondereigenschaften angezeigt werden.

71.5.4 Neue SchlieBanlage

Hier konnen Sie eine neue SchlieRanlage innerhalb des Projektes anlegen.
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71.5.5 Neue SchlieBung

Meue SchlieBung =
Schliekanlage |Beispielanlage LSM 3x ﬂ
Bereich |[S:.'stembereich] j J
Schliefungstyp |GZ SchlieRzylinder aktiv./hybrid ﬂ Kerfiguration
Tur auswahlen | J J
[+ Tiren ohne Schiiebungen anzeigen
Seriennummer |L-[|'[|'[|'|}3 [

[v¥ Tir einfOgen

MNeue Tur |p'-‘-usgang
Raumnummer | Etage |
Standort |kein j Gebaude |kein j

Zuordnung zu (bergrefenden Ebenen

Schliefanlage | Bereich Ebene
Dbergreifende Ebene |GF':||'I ﬂ Hinzufligen ‘
Schliekanlage |Ubergreifend grin ﬂ Entfemen ‘
Bereich |[5:.'steml:uereich] ﬂ J

Speichem & Weiter | Beenden

Nutzen Sie diese Option, um manuell eine neue Schlief3ung einzufUgen.

Wenn bereits mehrere SchlieBanlagen und Ubergreifende Schlie3ebenen
erstellt wurden, kann die neue SchlieBung diesen direkt zugeordnet werden.
HierfUr werden entsprechende Moglichkeiten in Form von Dropdownleisten
angeboten.

i Wahlen Sie optional eine Schlief3anlage und den Bereich aus, um die
SchlieBung gleich korrekt zuzuweisen. Schlie3anlagen und Bereiche
mussen vorher definiert werden. Es ist spater jederzeit moglich, diese
Einstellungen zu verandern.

i= Uber die Schaltflache "Tur einfugen" konnen Sie eine neue Tur erstellen.
Eine Tur kann mehrere Schlie3ungen enthalten.

i= Uber die Schaltflache "Speichern & Weiter" legen Sie die neue
SchlieBung im SchlieBplan an. Wahlen Sie "Beenden", um zur Matrix
zurUckzukehren oder legen Sie gleich eine weitere TuUr an.
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In der LSM Software kdnnen je nach verwendeter Hardware
unterschiedliche SchlieBungen verwaltet werden. Wahlen Sie in der
Dropdown-Liste bei SchlieBungstyp, welche Art von SchlieBung Sie
anlegen mochten.

71.5.6 Neuer Transponder

Meuer Transponder x
Schlielanlage IBeispieIanIage LSM 3x j
Transpondengruppe I[Systemgmppe] LI_I
Typ |G2 Transponder ;I Giiltigkeitzbereich
Besitzer Ikein ;I Konfiguration
[¥ Besitzer ohne zugewiesenen Transponder anzeigen
Seriennummer IT—DDDD3 tuto W
Beschreibung
v Meue Person anlegen
Personalnummer IF‘-ﬂD'I 15 .
Machname IGeiger
Yomame IKnrbinian
Abteilung IProdulctmarlceting j
Adresse I
Telefon ||
Zusatzliche Transpondergruppen:
Schlieltanlage I Transpondergruppe | Ebene I
Schiliefanlage ISmartXChange Test? j Hinzuflgen |
Transpondergruppe I[Systemgmppe] LI_I Ertfemen |
Speichem & Wetter | Beenden |

Legen Sie Uber diese Option manuell einen neuen Transponder an.

Wenn bereits mehrere Schlie3anlagen und Transpondergruppen erstellt
wurden, kann der neue Transponder diesen direkt zugeordnet werden.
HierfUr werden entsprechende Moglichkeiten in Form von Dropdownleisten
angeboten.
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i Wahlen Sie optional eine Schlief3anlage und die Transpondergruppe
aus, um den Transponder gleich korrekt zuzuweisen. Schlie3Banlagen
und Transpondergruppen mussen vorher definiert werden. Es ist
jederzeit moglich, diese Einstellungen zu verandern.

i= Uber die Schaltflache "Konfiguration" konnen erweiterte Einstellungen
wie die GUltigkeit des Transponders eingestellt werden.

i= Uber die Schaltflache "Speichern & Weiter" legen Sie den Transponder
im Schlie3plan an. Wahlen Sie "Beenden", um zur Matrix
zurUckzukehren oder legen Sie gleich einen weiteren Transponder an.

Beachten Sie, dass in der LSM Software jedes I[dentmedium grundsatzlich
als Transponder bezeichnet wird. In der LSM Software konnen je nach
verwendeter Hardware unterschiedliche Identmedien verwaltet werden:

G1 Biometrie Biometrietransponder

Gl Biometrieleser-Benutzer |Biometrieleser-Benutzer im G1 Standard
Gl Karte Karte im G1 Standard

G1 SmartClip SmartClip in G1 Standard

G1 Transponder Transponder in G1 Standard

G2 Karte Karte in G2 Standard

G2 PIN-Code Benutzer Benutzer eines Pin Code Terminals

G2 Transponder Transponder in G2 Standard

Undefiniert Noch nicht festgelegter G1 Transponder

Transponder durfen niemals gleichzeitig einer SchlieBanlage und einer
Ubergreifenden Ebene zugeordnet werden!
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71.5.7 Transpondergruppe

= Locking System Management - [LSM_3.3_Beispielprojekt - Transpondergruppe] — ——_ |
EE Datei Datenbank Ansicht Assistenten Bearbeiten  Berichte Programmierung Metrwerk  Optionen  Fenster  Hilfe — & %
a» & g» 3 H 4 » » [ ) |0 R ?
Schlieanlage ‘Oﬁice Muenchen j Transponder
Besitzer Serennummer Typ
Transpondergruppe \Fmduk'lmanagement Fischer, Helmut T-00002 (G2 Transponder
Miller. Petra 027TT0G7 G2 Transponder
Schmidt, Anton T-00001 G2 Transponder
PrmrrmraTe ‘kewne jJ Thomas, Beck T-00003 G2 Transponder
Zeitzonengruppe G2 ‘kewne j
(|
Beschreibung
Vomat G1 8
Insgesamt: 4
WVerwaltung Transponderzuweisung
Bearbeiten Neu | Beenden ‘ Hiffe |
Bereit SANTABARBARA : COMS |TCP-Port:6000 Admin NUM I
L

Dieses Menu zeigt die bereits angelegten Transpondergruppen. Uber die
Schaltflachen "Nachster Datensatz" und "Vorheriger Datensatz" aus dem
MenUband kdnnen die einzelnen Transpondergruppen durchgewechselt
werden. Uber die Schaltflache "Neu" lassen sich weitere Transponder
anlegen.

iz SchlieBanlage
Auswahl der angelegten Schlie3anlage.
i Transpondergruppe
Name der Transpondergruppe.
i Beschreibung
Freies Feld zur Beschreibung der Transpondergruppe.
== Vorrat Gl

Anzahl der insgesamt in der Transpondergruppe vorhandenen
TransponderlDs.

i: Berechtigungen
Moglichkeit zur Vergabe der Gruppenberechtigungen.
i= Vorrat (G1)
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Moglichkeit zum Verwalten der G1 Transponderl|Ds.

i= Automatisch

Moglichkeit zur automatischen Zuordnung eines freien Transponders zu
der Transpondergruppe.

Manuell (G1)

Moglichkeit zur manuellen Zuordnung eines bestimmten Transponders
ZU einer bestimmten TransponderlD.

Person

Dieses Menu zeigt die bereits angelegten Personen. Uber die Schaltflachen
"Nachster Datensatz" und "Vorheriger Datensatz" aus dem MenUband
konnen die einzelnen Personen durchgewechselt werden.

Das MenuU entspricht der Registerkarte "Besitzer" aus Bearbeiten/
Eigenschaften: Transponder.

Zusatzlich lassen sich Uber die Schaltflache "Neu" neue Personen anlegen.

Bereich

Nutzen Sie dieses MenU, um die einzelnen Transponderbereiche
anzuzeigen. Uber die Schaltflachen "Nachster Datensatz" und "Vorheriger
Datensatz" aus dem Menuband konnen die einzelnen Transpondergruppen
durchgewechselt werden.

Zusatzlich lassen sich Uber die Schaltflache "Neu" neue Bereiche anlegen.

Tuor
Dieses MenU zeigt die bereits angelegten TUren. Uber die Schaltflachen

"Nachster Datensatz" und "Vorheriger Datensatz" aus dem MenUband
konnen die einzelnen TuUren durchgewechselt werden.

Das MenuU entspricht der Registerkarte "TUren" aus Bearbeiten/
Eigenschaften: Schliel3ung.

Zusatzlich lassen sich Uber die Schaltflache "Neu" neue TUren anlegen.

Gebaude

Uber dieses MenU kann der SchlieBanlage ein neues Geb&ude hinzugefugt
bzw. ein vorhandenes Gebaude bearbeitet werden. Gebaude kénnen nur
erstellt werden, wenn bereits ein Standort angelegt wurde.

Standort

Uber dieses Menu kann der SchlieBanlage ein neuer Standort hinzugefugt
bzw. ein vorhandener Standort bearbeitet werden.
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EE Datei Datenbank Ansicht Assistenten Bearbeiten  Berichte Programmierung Metrwerk  Optionen  Fenster  Hilfe

© g2 3
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X
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>

Name

|Reinigungsze'rt

Druckansicht

Bereich

Schiielanlage

Beschreibung Den Reinigungskraften soll nur MO, M1, DO in der Zeit

von 16:00 Uhr bis 20:00 Uhr zutritt gewahrt werden.

[Ausnahmen]

Aulenhdlle Office_Muenche

Feiertagsliste | Bayem

=]

Namen der Gruppen flr die
Schliefanlage anzeigen

|0Hice_Muenchen

=

Gruppe

| Ale | Mantag | Dienstag | Mittwoch | Donnerstag | Fretag | Samstag | Sonntag | Sondertag ‘ -

Gruppe 1 + + +
Gruppe 2
Gruppe 3
Gruppe 4
Gruppe 5- ..
Gruppe &
Gruppe 7
Gruppe 8
Gruppe 9
Gruppe 10
Gruppe 11

letzte Vernderung: 27.08.15 11:43.07

+

Gruppe 1

0:00 1:00 2:00 3:00 400 500 600 700 8:00 9:00 10:00 17:00 12:00 13:00 14:00 15:00 16:00 17:00 18:00 19:00 20:00 21:00 22:00 2

Schliefung

m

Martag

Dienstag

Mittwoch

Donnerstag

Freitag

Samstag

Sonntag

Sondertag

Neu

Bearbeiten

Druckansicht

| |

Beenden

Hife

<

1

r

Bereit

SANTABARBARA : COMS |TCP-Port:6000

Admin

NUM i

In diesem Bereich konnen Zeitzonenplane erstellt werden.

= Name

Passender und eindeutiger Name fUr den Zeitzonenplan.
Beschreibung

Treffende Beschreibung des Zeitzonenplans.
Feiertagsliste

Wahlen Sie ein entsprechendes Bundesland aus.

Name der Gruppen fUr die SchlieBanlage anzeigen

Auswahl, von welcher Schlie3Banlage die manuell geanderten
Zeitgruppennamen angezeigt werden.

Tabelle der Zeitgruppen

Pro Zeitzonenplan konnen bis zu 100 Zeitgruppen definiert werden.
Wahlen Sie zuerst eine Gruppe und bearbeiten Sie dann den
Wochenplan.
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Die fUnfte Gruppe ist fUr die Zeitumschaltung vorgesehen (siehe Zeitum-
schaltung).

22 Kleine Tabellen rechts oben

Wenn der Zeitzonenplan bereits einem Bereich zugeordnet wurde, wird
das in den beiden kleinen Tabellen angezeigt.

Erstellen Sie zunachst immer erst einen Zeitzonenplan und weisen Sie die-
sen spater einem Bereich oder einer einzelnen Schlie3ung zu. Dies ge-
schieht z.B. Uber Bearbeiten/Bereich.

/1514

/.1.5.15

i Wochenplan

iz Felder, die blau ausgefullt werden, entsprechen einer Berechtigung
zu dieser Zeit.

iz Felder kdnnen einzeln angeklickt oder durch eine Auswahl mit
gedruckter Maustaste geandert werden.

i: Bearbeiten

Zum Bearbeiten des Zeitzonenplans muss diese Schaltflache aktiviert
sein. Anderungen konnen Uber die Schaltflache "Ubernehmen"
gespeichert werden.

Neu

Die Schaltflache "Neu" erstellt einen neuen, leeren Zeitzonenplan.

Zeitgruppe

In der Zeitgruppe konnen alle im Zeitzonenplan vergebenen Zeitgruppen
angezeigt werden. Diese Ansicht eignet sich speziell fUr einen
GesamtuUberblick Uber Schliel3anlage, Zeitgruppe, Transpondergruppe und
Transponder.

Uber die Schaltflache "Zugewiesene Transponder" kann eine Ubersicht
ausgedruckt werden.

Lokale Zeitzone

Geben Sie in diesem Fenster Ihre lokale Zeitzone ein, sofern Sie Standorte
in verschiedenen Zeitzonen verwalten. Die Schaltflache "Aus der
Registrierung einlesen" bietet eine Auswahl der gangigen weltweiten
Zeitzonen.
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Ist eine SchlieBung mit einer lokalen Zeitzone programmiert worden, stellt
dieser Beispielswiese Sommer- und Winterzeit automatisch um.

7.1.6 Berichte

Um das umfangreiche Berichtswesen nutzen zu kénnen, benbtigen Sie
mindestens eine LSM Basic Online oder hoher.

Jede Berichtsart bietet grundsatzliche folgende Auswahlmoglichkeiten:

Berichte ot

Transpondergruppe ] Transponder ] Benutzer
“ Verschiedenes ] Bereich ] Zettaruppe ] Feitzonenplane
Schliefanlage lGebéudestn_lktur ] Personalstrulktur ] Tiir ] Schiiefung ] Metzwerk

Schlielanlage
| Beispielaniage L5M 3x ﬂ

%)

Schliefungen

Transponder

Bereiche

Transpondergruppen

Statistik

Programmierbedarf fir Schliefungen
Programmierbedar fir Transponder
Programmierbedar fir Transponder (alle Datensatze)
Zeitgruppen

Benutzerdefinier

e ie e e e e e

Benutzerdefinierte Berchte

g | o]
Speichem

H Anzeigen Abbrechen

1. Art des Berichts, z.B. eine SimonsVoss-Komponente, ein Gebaude oder
eine Transpondergruppe, etc.

Erste Eingrenzung, worUber berichtet werden soll.
3. Gezielte Eingrenzung, wovon genau berichtet werden soll.

4. Moglichkeit, einen benutzerdefinierten Bericht auszuwahlen und dann
zU speichern. /ndividuelle, benutzerdefinierte Berichte k&nnen bei der
Simons\Voss Technologies GrmbH bestellt werden.

5. Schaltflache "Anzeigen" zeigt den Bericht unter den zuvor gesetzten Kri-
terien an.
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Die Kopf- und FulBzeilen der Berichte kénnen unter Optionen/Berichte
individvell angepasst werden.

Angezeigte Berichte kénnen direkt ausgedruckt oder in andere Formate
exportiert werden.

7.1.6.1 SchlieRanlage
7.1.6.2 Bereich

7.1.6.3 Transpondergruppe
71.6.4 Tir

71.6.5 SchlieBung
7.1.6.6 Transponder
7.1.6.7 Zeitgruppe
7.1.6.8 Zeitzonenplan
71.6.9 Netzwerk
7.1.6.10 Personalstruktur
71.6.11 Gebaudestruktur
7.1.6.12 Verschiedenes

Aufenthaltsliste

Ab der LSM 3.4 SP2 konnen Sie in einem Bericht sehen, wer sich aktuell in
einem Bereich aufhalt.

WARNUNG

Nichtevakuierung im Gefahrenfall

Der Bericht basiert auf den Daten, die in der LSM-Datenbank gespeichert
sind. Diese mussen nicht zwangslaufig dem Istzustand entsprechen, da bei-
spielsweise Personen, die durch eine bereits gedffnete TUr gehen, nicht er-
fasst werden konnen. Eine Vereinzelungsanlage an allen Ein- und Ausgan-
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gen erhoht zwar die Qualitat des Berichts, ist jedoch keine Garantie dafur,
dass alle im Gebaude bzw. Bereich befindlichen Personen in dem Bericht
erfasst sind.

Wenn eine Evakuierung auf Basis dieses Berichts durchgefuhrt wird, dann
werden nicht erfasste Personen moglicherweise nicht evakuiert.

== Verwenden Sie den Bericht nicht als Ersatz fUr eine Evakuierungsliste.

SR NEE NN

\

Berichte

LSM geoffnet.
TUren und SchlieBungen nach Bereichen gruppiert.

Eingange und Ausgange im selben Bereich.

SchlieBanlage
Bereich
Transpondergruppe
Tar

SchlieBung
Transponder
Zeitgruppe
Zeitzonenplan
Metzwerk
Personalstruktur
Gebdudestrultur
Benutzer

Verschiedenes

SchlieBungs-Etiketten drucken
Transponder-Etiketten drucken

Warnungen verwalten

Warnungsmenitor

Programmierung Metzwerk Opt

Namen der Bereiche ohne Angabe der SchlieBanlage erkennbar.

Eingange und Ausgange der Bereiche markiert (siehe Ein- und Ausgénge
von Bereichen markieren [» 98]).

Wahlen Sie Uber | Berichte | den Eintrag Verschiedenes .

“ Fenster "Berichte" offnet sich mit der Registerkarte [Verschiedenes].
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Berichte -
Transpondergruppe ] Transponder ] Benutzer ]
Schliefanlage ] Gebaudestruktur ] Personalstruktur ] Tor ] Schiiefung ] Metzwerk ]
Verschiedenes l Bereich ] Zeitgruppe ] Feitzonenplane

(" Statistik der Datenbank

{* Miarbeiter, die sich in einem Bereich aufhalten
" Benutzerdefiniert

Bitte markieren Sie einen Eingang innerhalb eines Bereichs mit 1M und
einen Ausgang mit OUT im Feld "‘Raumnummer’.

Lesen Sie zur Auswertung regelmaliig die Autrittslisten an diesen
Tiren aus.

Benutzerdefinierte Berchte

Speichem

—

2. Wahlen Sie die Option @ Mitarbeiter, die sich in einem Bereich aufhal-
ten aus.

3. Klicken Sie auf die Schaltflache Anzeigen .

> Fenster "Druckansicht" offnet sich.
Der Bericht enthalt folgende Informationen:

22 Bereich, auf den sich der Abschnitt des Berichts bezieht

i Besitzer des Identifikationsmediums

= Personalnummer des Besitzers

ii Zeit, zu der der Bereich betreten wurde (Datum und Uhrzeit)
== Betretene TUr

i Standort

= Gebaude

Anzahl der Mitarbeiter im Bereich

Anzahl der Mitarbeiter insgesamt
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Ein- und Ausgénge von Bereichen markieren

Sie kdnnen Bereiche festlegen. Ab der LSM 3.4 SP2 konnen Sie eine
Anwesenheitsliste fUr die jeweiligen Bereiche erstellen. Dazu mussen Sie
definieren, durch welche TUren ein Bereich betreten und verlassen wird.

Eingange definieren
Sie definieren einen Eingang mit einer der folgenden Methoden:

ii Sie tragen den Ausdruck /N anstelle einer Raumnummer in den
Eigenschaften der Schliel3ung in der Registerkarte [TUr] ein.

ii Sie tragen den Ausdruck /N anstelle eines Namens in den Eigenschaften
der SchlieBung in der Registerkarte [ SchlieBungskomponenten] ein.

Ausgange definieren

Sie definieren einen Ausgang mit einer der folgenden Methoden:

= Sie tragen den Ausdruck OUT anstelle einer Raumnummer in den
Eigenschaften der SchlieBung in der Registerkarte [TUr] ein.

i: Sie tragen den Ausdruck OUT anstelle eines Namens in den
Eigenschaften der SchlieBung in der Registerkarte
[Schlieungskomponenten] ein.

Prioritat bei der Auswertung der Definitionen

Sie konnen beliebige Ausdricke eingeben. Zuerst wertet die LSM den Aus-
druck im Namensfeld der Schlie3ung aus (Registerkarte [SchlieBungskom-
ponenten]). Wenn dort keiner der genannten Ausdrucke (IN oder OUT) ver-
wendet wird, dann wertet die LSM den Ausdruck in der Raurmnummer der
TUr aus (Registerkarte [TUr]).

7.1.6.13

/71.6.14

SchlieBungs-Etiketten drucken

Zunachst wird eine Liste aller SchlieBungen angezeigt. Sie konnen alle
SchlieBungen oder lediglich einzelne SchlieBungen auswahlen.

Uber die Schaltflache "OK" kénnen verschiedene Etikettenarten zum Druck
ausgewahlt werden.

Transponder-Etiketten drucken

Zunachst wird eine Liste aller Transponder angezeigt. Sie kbnnen alle
Transponder oder lediglich einzelne Transponder auswahlen.

Uber die Schaltflache "OK" kénnen verschiedene Etikettenarten zum Druck
ausgewahlt werden.
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Programmierung

Transponder

Diese Funktion ist nur auswahlbar, wenn Sie einen Transponder in der
Matrix ausgewahlt haben. In der Dropdown-Liste ist direkt der Transponder
gewahlt, welcher in der Matrix ausgewahlt war. Klicken Sie auf die
Schaltflache "Programmieren”, um den Programmiervorgang fUr denin der
Dropdown-Liste ausgewahlten Transponder zu starten.

Wenn Sie mehrere Transponder hintereinander programmieren mochten,
konnen Sie mit dem ersten Transponder beginnen und die Option "Nach
der Programmierung zum nachsten Transponder springen" auswahlen.

SchliefBung

Diese Funktion ist nur auswahlbar, wenn Sie eine Schliel3ung in der Matrix
ausgewahlt haben. In der Dropdown-Liste ist direkt die SchlieBung gewahlt,
welche in der Matrix ausgewahlt war. Klicken Sie auf die Schaltflache
"Programmieren”, um den Programmiervorgang fuUr die in der Dropdown-
Liste ausgewadhlte Schliel3ung zu starten.

Wahlen Sie im Feld "Programmiergerat" das Programmiergerat aus,
welches fur die Programmierung verwendet werden soll.

Markierte SchlieBung auslesen/Uhr setzen

Lesen Sie die in der Matrix ausgewadhlte Schliel3ung aus, um die Uhrzeit
einzustellen oder die Zutrittsliste auszulesen.

SchlieBung auslesen

Uber diesen Befehl wird direkt eine SchlieBung Uber das Standard-
Programmiergerat (SMARTCD.G2) ausgelesen.

In der Nahe des Programmiergerats darf sich nur eine SchlieBung befinden!

/1.7.5

Mifare SchlieBung auslesen

Uber diesen Befehl wird direkt eine passive Mifare-SchlieBung Uber das
passive Programmiergerat (SMARTCD.MP) ausgelesen.
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Halten Sie die Elektronikseite der Schlief3ung (z.B. beim Schlie3zylinder er-
kennbar am schwarzen Ring zwischen PZ-Gehaduse und Knauf) direkt auf
das Antennensymbol des Programmiergerats!

/.1.7.6

11.7.7

71.7.8

7.1.7.9

Transponder auslesen

Uber diesen Befehl wird direkt ein Transponder Uber das Standard-
Programmiergerat (SMARTCD.G2) ausgelesen. Achten Sie auf die
Anweisungen der LSM Software.

Gl Karte auslesen

Uber diesen Befehl wird eine G1 Karte direkt Uber das CD.MIFARE (nicht
mehr erhdltlich) ausgelesen. Achten Sie auf die Anweisungen der LSM
Software.

G2 Karte auslesen

Uber diesen Befehl wird direkt eine G2 Karte Uber das SMARTCD.HF
Programmiergerat ausgelesen. Achten Sie auf die Anweisungen der LSM
Software.

Bei hybriden Komponenten muss zusatzlich zum SMARTCD.HF auch das
SMARTCD.G2 mit dem Computer verbunden sein.

Sonderfunktionen

Compact Reader auslesen

Liest einen Compact Reader aus.

Aktivierungstransponder

Uber diese Funktion kann ein Aktivierungstransponder erstellt werden. Mit
einem Aktivierungstransponder konnen deaktivierte SchlieBungen wieder
aktiviert werden. Zum Offnen der SchlieBung wird zusatzlich ein
berechtigter Transponder benotigt!

G2 Aktivierungs-Karte

Uber diese Funktion kann eine G2 Aktivierungs-Karte erstellt werden. Mit
einer G2 Aktivierungs-Karte kbnnen deaktivierte SchlieBungen wieder
aktiviert werden. Zum Offnen der SchlieBung wird zusatzlich eine
berechtigte G2 Karte benotigt!
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G2 Batteriewechsel-Transponder

Nachdem die Schliel3ung wegen kritischem Batteriestand in den Freeze-
Modus gewechselt ist, kann die SchlieBung erst wieder mit Hilfe eines
Batteriewechsel-Transponders aktiviert werden. Zum Offnen der
SchlieBung wird zusatzlich ein berechtigter Transponder benottigt!

G2 Batteriewechsel-Karte

Nachdem die SchlieBung wegen kritischem Batteriestand in den Freeze-
Modus gewechselt ist, kann die SchlieBung erst wieder mit Hilfe einer G2
Batteriewechsel-Karte aktiviert werden. Zum Offnen der SchlieBung wird
zusatzlich eine berechtigte G2 Karte benotigt!

Notoffnung durchfihren

Esist moglich, eine Schliel3ung mithilfe der LSM Software und dem
entsprechenden Programmiergerat zu ¢ffnen. Beachten Sie, dass Sie
hierfUr das Schlie3anlagenpasswort eingeben miUssen.

SmartCD.G2 testen

Uber diese Funktion wird die Funktionsfahigkeit eines angeschlossenen
SMARTCD.G2 getestet.

SmartCD.MP testen

Uber diese Funktion wird die Funktionsfahigkeit eines angeschlossenen
SMARTCD.MP oder SMARTCD.HF getestet. Achten Sie darauf, dass zum
Testzeitpunkt nur eines der passiven Programmiergerate angeschlossen ist.

LSM Mobile

Mit einem auf Microsoft Windows basierendem Laptop, Netbook oder PDA
ist es moglich, Programmieraufgaben aus der LSM Software zu exportieren.
So kdnnen Sie beispielsweise mehrere SimonsVoss-Komponenten parallel
mit mobilen Geraten programmieren.

Export auf LSM Mobile

Exportiert die Programmierbefehle einer SchlieBanlage.

Import von LSM Mobile

Importiert die durchgefuhrten Programmieraufgaben zurUck in die LSM
Software.

Exportierte Aufgaben

Zeigt die aktuellen Programmierexporte zur LSM Mobile an.
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71714 Virtuelles Netzwerk

Weitere Informationen siehe auch Virtuelles Netzwerk (VIN) verwalten
[» 159].

Export auf VNetzwerk

Import - Synchronisation

Reset VN Aufgabe

Exportierte VN Aufgaben
7.1.8 Optionen

7.1.8.1 Datenschutzkonformes Arbeiten nach DSGVO
Siehe Datenschutzkonformes Arbeiten nach DSGVO [» 130].

7.1.8.2 Matrix drucken

Das Drucken der Matrix ist nur moglich, wenn die Matrixansicht auch aktuell
gezeigt wird.

71.8.3 Protokollieren

An dieser Stelle kann angegeben werden, welche Protokolleintrage wie
lange gespeichert werden. Im Regelfall werden alle Protokollierungen 180
Tage gespeichert. Es konnen Zeitraume zwischen 7 Tagen und 670 Tagen
eingestellt werden.

7.1.8.4 Automatische Nummerierung

Neue Komponenten werden standardmafig durchnummeriert. In diesem
Optionsfeld konnen Sie die Syntax fur verschiedene Komponenten
definieren.

71.8.5 Erweitert

Stellen Sie sicher, dass vor der DurchfUhrung von Optimierungen der
Datenbank immer eine aktuelle und funktionsfahige Datensicherung
vorliegt.
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E iterte Opti
el g e Op Enen ‘ * ﬁ
Optimierung Import
Cptimierungsbedart prifen ‘ Systemn 3060 Schiiefplandatei |
Berechtigungen optimieren ‘ Personaldaten aus LOAP |
Tabellenstruktur optimieren | Personaldaten aus CSV-Datei |
Asynchrones Laden ‘ Tirdaten aus CSV-Datei |
Verschiedenes Schiiefplan aus C5V-Datei |
Bei Vomatserhohung bevorzugt ungenutzte TIDs
reservieren Bxport
Matrix exportigren |
I Gebaudestruktur anzeigen
I fusgabe der Schliefungs 1Ds fir Kartensysteme Verwaltung
optimieren Schliekanlage aufteilen |
I Die iberschriebenen Aufgaben fir LSM Mobile
sofort aus der Datenbank [Gschen
I Zugangskortrolle bei Erstprogrammierung
ausschalten
™ Zurickgesetzten Transponder vom Besitzer
trennen
[~ Beim Zurucksetzen Seriennummer nicht verandem
Personalfotos
[v Fotos in Datenbank aufbewahren
Verzeichnis fur Fotos:
QK Beenden

Optimierungsbedarf prifen

FUr Nutzer, welche die LSM Software schon langer nutzen, stellt sich
gelegentlich die Frage der richtigen Performance der
Datenbankanwendung. Gerade durch Umstrukturierungen kann es dazu
kommen, dass mehr Daten (Berechtigungskreuze) die Datenbank belasten.
Soist es moglich, einer Transpondergruppe eine Berechtigung zu geben
und einer Person dieser Gruppe eine explizite Einzelberechtigung. Dies
bedeutet nichts anderes, als das diese Person zwei unabhangig
voneinander existierende Berechtigungen fUr die gleiche Tur haben kann.
Dies ist nicht nur verwirrend, sondern auch unnotig.

Klicken Sie auf die Schaltflache "Optimierungsbedarf prufen", um einen
Optimierungsbedarf der Schlief3anlage zu prufen. Folgen Sie anschlie3end
den Anweisungen der LSM Software.

Berechtigungen optimieren

FUhren Sie diesen Befehl aus, wenn die PrUfung auf Optimierungsbedarf
dazu rat.
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Klicken Sie auf die Schaltflache "Berechtigungen optimieren", um einen
Optimierungsbedarf der Berechtigungen zu prufen. Folgen Sie
anschlie3end den Anweisungen der LSM Software.

Tabellenstruktur optimieren

Bei langerer Verwendung einer Datenbank kann es zu Unregelmal3igkeiten
in den einzelnen Tabellen kommen. Durch die Optimierung der Struktur
werden die Indizes der Tabellen neu gesetzt und eventuelle
Dateninkonsistenzen entfernt.

Asynchrones Laden

Wird derzeit nicht unterstutzt.

Verschiedenes

Bei Voratserhéhung bevorzugt ungenutzte TIDs reservieren

Wird der Vorrat einer Transpondergruppe erhoht, so werden TIDs
verwendet, die innerhalb der SchlieBanlage noch nie verwendet wurden
(sofern noch TIDs verfUgbar). Bei nicht aktivierter Checkbox werden
auch TIDs verwendet, die bereits zuvor schon einmal in eine Schliel3ung
einprogrammiert waren, jedoch momentan nicht benutzt werden.

Gebaudestruktur anzeigen

Bei aktivierter Checkbox werden in der Maske "Wavenet verwalten" in
der Spalte "Tur" vor dem TUrnamen die Kurzel fUr Gebaude und Etage
der gewahlten TuUr (sofern vorhanden) angezeigt.

Ausgabe der SchlieBungs-IDs fUr Kartensysteme optimieren

Bei aktivierter Checkbox und einer im Kartenmanagement G2 gesetzten
Konfiguration mit "L" bzw. "L_AV" mUssen beim Anlegen neuer G2
SchlieBungen die LID" s wie folgt vergeben werden:

ii Bei Hybrid- und MifareschlieBungen wird die nachste freie LID
verwendet.

i= Bei SchlieBungen mit Aktivtechnologie wird eine LID vergeben, die
oberhalb des LID-Bereichs liegt, der im G2 Kartenmanagement bei
"Schlie3ungs-IDs" angegeben ist.

Die Uberschriebenen Aufgaben fUr LSM Mobile sofort aus der
Datenbank l&schen

Bei aktivierter Checkbox wird (bei erneutem Export) in der Maske
"Exportierte Aufgaben" der vorherige Exportauftrag fur den gleichen
GUI-Benutzer geloscht.
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Exportauftrage fur den gleichen Benutzer, die vor dem Setzen dieses Ha-
kens durchgefuhrt wurden, werden nicht automatisch geloscht!

iz Zugangskontrolle bei Erstprogrammierung ausschalten

Aktivieren Sie diese Checkbox, wenn Sie generell keine
Zugangskontrolle in der SchlieBanlage winschen, jedoch die
Zeitzonensteuerung nutzen mochten. Beim Anlegen von neuen
SchlieBungen ist diese Funktion dann automatisch deaktiviert.

ii ZurUckgesetzten Transponder vom Besitzer trennen

Aktivieren Sie diese Checkbox, wenn der Transponder nach dem
Zurucksetzen vom verknupften Benutzer getrennt werden soll und
gleichzeitig die Seriennummer des Transponders durch das aktuelle
Datum + Uhrzeit ersetzt werden soll.

Beim Zuricksetzen Seriennummer nicht verandern

Aktivieren Sie diese Checkbox, wenn die Seriennummer eines
Transponders (aus Revisionsgrinden) beim ZurUcksetzen nicht
geandert werden soll.

System 3060 SchlieBplandatei

Importieren Sie einen beliebigen Schlie3plan aus einer LDB-Datenbank
(Vorgdngersoftware der LSM: Locking Database Software).

Personaldaten aus LDAP

Werden auf einem Server Personaldaten Uber LDAP zur Verfugung gestellt,
konnen diese Uber die Schaltflache ,Personaldaten aus LDAP" in die LSM
Software importiert werden.

Personaldaten aus CSV-Datei

Uber diese Schaltflache lassen sich Personaldaten (Name, Vorname,
Abteilung, Personalnummer, etc.) aus einer CSV-Datei in die LSM Software
importieren.

TUrdaten aus CSV-Datei

Uber diese Schaltflache lassen sich Turdaten (Tur, Raumnummer, Bereich,
Innenmal3, etc.) aus einer CSV-Datei in die LSM Software importieren.

SchlieBplan aus CSV-Datei

Uber diese Schaltflache lassen sich SchlieBplane aus einer CSV-Datei in
die LSM Software importieren.
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Matrix exportieren

Diese Schaltflache bietet die Moglichkeit, die Matrix bzw. den Schliel3plan
in eine CSV-Datei zu exportieren. Beachten Sie, dass nur die Inhalte der in
der Matrix getffneten Bereiche und Transpondergruppen exportiert
werden.

SchlieBanlage aufteilen

Hier konnen Sie eine vorhandene SchlieBanlage in zwei Anlagen aufteilen.
Dies ist z.B. sinnvoll, wenn in einem Gebadude ein neuer Mieter einzieht und
der einen Teil der bereits vorhandenen Schlief3anlage nun selbst verwalten
mochte.

Personalfotos

Standardmaf3ig werden die Personalfotos direkt in der Datenbank
gespeichert. Es gibt jedoch auch die Moglichkeit, die Personalfotos in einem
beliebigen Verzeichnis zu speichern.

7.1.8.6 Berichte

Geben Sie an dieser zentralen Stelle alle Daten an, die mit dem Bericht
ausgegeben werden sollen.

In der LSM BUSINESS konnen die Daten individuell oder fur alle Berichte
gleich eingestellt werden.

71.8.7 Zutrittslisten

Die Zutrittslisten kdnnen eingeschrankt werden. Es ist moglich, nur einen
bestimmten Zeitbereich in Tagen oder eine maximale Anzahl an Zutritten
in der Schliel3ung zu protokollieren.

Beachten Sie, wie viele Zutritte auf den jeweiligen SchlieBungen
gespeichert werden konnen.

7.1.8.8 Sicherheit Benutzerkennwort

Diese Option erlaubt es, die gesamte Schlie3anlage noch besser
abzusichern.

i Kennwort muss regelmafig geandert werden

Aktivieren, um alle Nutzer zur Passwortanderung nach einer
vordefinierten Zeit zu zwingen.

iz Kennwort Historie der letzten 10 Kennworter verwenden

Aktivieren, um die letzten 10 Kennworter zu verbieten.

Hohe Passwortsicherheit

Nur Passworter mit hoher Sicherheit erlauben.
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Netzwerk

Das Arbeiten mit Netzwerken (z.B. WaveNet oder VN) kann sehr komplexe
Formen annehmen. Informieren Sie sich im WaveNet-Handbuch Uber das
Arbeiten mit Netzwerken.

Aktivierung der Schlief3ung

An dieser Stelle kbnnen Sie Schlie3ungen im Netzwerk
== aktivieren

== deaktivieren

= fernoffnen

Sammelauftrage

Uber den Punkt Sammelauftrage konnen Sie einen Vorgang wie das
Programmieren Uber eine grofRere Anzahl von SchlieBungen gleichzeitig
starten.

VN Dienst

Erweiterte Einstellungen fUr das virtuelle Netzwerk.

Kommunikationsknoten

Uber diese Auswahl kdnnen Kommunikationsknoten und deren
Anschlussgerate (z.B. Router- oder CentralNodes) festgelegt werden.

Lokale Anschlusse

Verwalten Sie an dieser Stelle die lokalen Anschlusse des PCs/Servers.

WaveNet verwalten

Uber "WaveNet verwalten" kann die Topologie des WaveNets angelegt
und weitere Einstellungen vorgenommen werden.

WaveNet Manager

Diese Aktion startet den WaveNet-Manager. Der WaveNet-Manager muss
separat installiert werden.

WaveNet-Topologie importieren

Diese Aktion 6ffnet ein Fenster zum Import von WaveNet-Topologien.

LON-Netzwerk verwalten

Altere LON-Netzwerke konnen hier zentral verwaltet werden.
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Fenster

Wechseln Sie zwischen getffneten Fenstern.

Hilfe

Hilfethemen

Hilfethemen zur LSM Software.

SimonsVoss Online Support

SimonsVoss bietet einen Online-Support fur eine schnelle Hilfestellung.
Uber diese Funktion wird ein kostenloser TeamViewer-Anruf Uber das
Internet gestartet. Der Computer muss Uber eine Internetverbindung
verfigen, um diese Funktion nutzen zu kénnen. Ein Support-Mitarbeiter
schaltet sich nach Ihrer Freigabe kurzzeitig auf Ihren Computer auf, um Sie
bei einem Problem zu unterstutzen.

Setzen Sie sich zuerst mit der SimonsVoss Technologies GmbH in Verbin-
dung, bevor Sie den Online-Support starten (Siehe Hilfe und weitere Infor-
mationen [» 192])!

VARLSS!

71014

/1115

71116

YARIW

SimonsVoss im Web

Zeigt die SimonsVoss-Homepage an (siehe Hilfe und weitere
Informationen [» 192]). Sie benotigen eine Internetverbindung, um diese
Funktion nutzen zu konnen.

Info Uber LockSysMgr...

Zeigt die Software- und Treiberversion der verwendeten LSM Software an.

Registrierung

Zeigt die registrierten Module an. An dieser Stelle kdnnen Sie auch
aktivierte Clients deaktivieren und die LSM registrieren (siehe LSM
registrieren).

VersionsUbersicht

Zeigt die Versionen aller mit der LSM Software verwendeten Installationen.

FAQ

Zeigt die SimonsVoss FAQ Datenbank im Browser (siehe Hilfe und weitere
Informationen [» 192]). Sie bendtigen eine Internetverbindung, um diese
Funktion nutzen zu kdnnen.
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Auf Updates Uberprifen

PrUft die aktuell installierte LSM Software auf Updates. Sie bendtigen eine
Internetverbindung, um diese Funktion nutzen zu kénnen.

Datenbankbericht

Exportiert einen Bericht im CSV-Format.

MenUband

Im MenUband konnen wichtige und hadufig verwendete Funktionen direkt
aufgerufen werden.

o1 gggulnn ALl
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a» @ g» 3 .(}O.E;"
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Anmelden

Abmelden

Neue SchlieBanlage

Neue SchlieBung

Neues ldentmedium (z.B. Transponder oder Karte)
SchlieBung auslesen

Transponder auslesen

MIFARE-SchlieBung auslesen

G2-Karte/Tag auslesen
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SchlieBanlage

In diesem Bereich kann zwischen verschiedenen Schlie3anlagen innerhalb
eines Projekts ausgewahlt werden. Auf3erdem ist es moglich, die jeweiligen
SchlieBanlageneigenschaften einzusehen und nachtraglich zu bearbeiten.

Gruppen und Bereiche

Diese Bereiche enthalten eine Navigationshilfe, in der die beiden
Gruppierungen (Transpondergruppen und Bereiche) in Form von zwei
Baumstrukturen abgebildet sind.

Durch Ziehen mit der Maus auf den Trennbalken zwischen Bereichen und
Transpondergruppen, sowie zwischen Matrix und Navigationsbereich [dsst
sich die Fenstergrol3e variieren.

Um sich in der Baumstruktur moglichst effizient und sicher bewegen zu
konnen, sind in der Baumansicht abhangig vom Anzeigezustandes
verschiedene Symbole dargestellt:

ie SchlieBanlage Transpondergruppen

Transpondergruppe ohne Transponder

Transpondergruppe, die ausgeblendet ist

1]
+

& Transpondergruppe, die angezeigt wird

S SchlieRanlage Bereich

Bereich ohne TUren

& Bereich, der ausgeblendet ist

0o Bereich, der angezeigt wird

Vorgehensweise:

Untergliederte Bereiche und Transpondergruppen mit bis zu 6 Ebenen sind
nur in der LSM BUSINESS mdglich.

ii Klicken Sie auf das Pluszeichen links neben einem roten Symbol und die
nachsttiefere Ebene der untergeordneten Gruppierung wird sichtbar.

=2 Durch weiteres Klicken auf die neuen Pluszeichen konnen Sie gezielt in
weitere, noch tiefere Ebenen vordringen. Dabei betragt die maximale
Hierarchietiefe 6 Ebenen.

Durch Anklicken auf die Minuszeichen links neben dem blauen Symbol
werden die untergeordneten Ebenen geschlossen.
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=2 Durch einen Doppelklick auf das Minuszeichen neben der Schliel3anlage
werden alle gedffneten Gruppierungen geschlossen.

i Durch Doppelklicken auf einen Bereich oder eine Gruppe wechselt diese
jeweils ihre Ansicht (Anzeige der Inhalte in der Matrix an oder aus).

= Sie konnen sich auch schnell einen GesamtUberblick verschaffen, indem
Sie die gesamte Baumstruktur offnen:

iz Ansicht/Alle untergeordneten Bereiche/Gruppen 6ffnen

i Um alle geoffneten Bereiche oder Gruppen auch wieder zu schliel3en,
muss in der Baumstruktur die oberste Gruppe geschlossen werden.

Beachten Sie, dass bei einem zunehmenden Umfang der Baumstruktur die
Aufbereitung der anzuzeigenden Daten und die Darstellung auf dem
Bildschirm entsprechend mehr Zeit bendtigen wird. Dies kann sich beim
Neuaufbau als auch bei der Aktualisierung der Ansicht bemerkbar machen.

Matrix

Diese Ansicht bildet eine Matrix, die sowohl die hierarchischen Personal-
und Raumstrukturen visualisiert, als auch in der Lage ist, komplette
Transpondergruppen gegen komplette Bereiche zu berechtigen. In der
Ansicht Bereiche/Transpondergruppen wird dadurch das schnelle und
einfache Herstellen der Grundberechtigungen ermoglicht. Sollen davon
abweichende Berechtigungen in Form von individuellen Erweiterungen oder
Einschrankungen vergeben werden, so ist dies in der Ansicht Turen/
Personen moglich.

Ansicht TUren/Personen

Berechtigung, die gesetzt, aber noch nicht in die Schliel3ung ein-

X .
programmiert wurde.

x Berechtigung, die in die SchlieBung einprogrammiert wurde.
Berechtigung, die entfernt wurde und noch nicht in die SchlieBung
Ubertragen ist.

Noch nicht programmierte Berechtigungen, die zur Gruppenstruk-

R tur der Schlie3anlage konform sind, also aus der Gruppenansicht

kommen, sind mit einem kleinen schwarzen Dreieck gekennzeich-
net.

Programmierte Berechtigungen, die zur Gruppenstruktur der
x Schlie3anlage konform sind, also aus der Gruppenansicht kom-
men, sind mit einem kleinen schwarzen Dreieck gekennzeichnet.

Entfernte Berechtigungen, die zur Gruppenstruktur der Schliel3an-
lage konform sind und noch nicht programmiert wurden.




LSM 3.5 SP3 Basic Online 7.. Benutzeroberflache

(Handbuch)

12 /193

Berechtigungen, die nicht zur Gruppenstruktur der Schlie3anlage
konform sind, zeigen nur das Kreuz, aber kein schwarzes Dreieck
(Einzelberechtigung).

Berechtigungen, die entgegen der Gruppenstruktur der Schlie3an-
lage nachtraglich entzogen wurden, haben das schwarze Dreieck,
aber kein Berechtigungskreuz mehr.

Kariertes (ausgegrautes) Kastchen: Es kdnnen keine Berechtigun-
gen gesetzt werden. Sie besitzen keine Schreibrechte oder der
Schliel3plan sperrt dieses Kastchen (z.B. bei deaktiviertem Trans-
ponder oder G2-Karte an aktivem Zylinder).

Ansicht Bereiche/Transpondergruppe

>

Ein schwarzes Kreuz mit Innenkreis symbolisiert eine Gruppenbe-
rechtigung.

Ein graues Kreuz mit Innenkreis steht fUr eine ,geerbte” Berechti-
gung.

Gruppenberechtigung Baumansicht

v manuell gesetzt (schwarz)

v direkte Vererbung (grun)

v Indirekte Vererbung — geerbt Uber untergeordnete Gruppe (blau)
v Sowohl direkte als auch indirekte Vererbung (blau/grin)

Programmierbedarf

Programmierbedarf kann aus unterschiedlichen Grunden an einem
Transponder oder einer Schlief3ung entstehen. Um die unterschiedlichen
Grunde fur Programmierbedarf darzustellen, sind die Programmierblitze
farbig unterschiedlich gekennzeichnet.

Programmierbedarf an der Komponente (gelb)

i2 Programmierbedarf beim Transponder (rot):
ii Gultigkeit abgelaufen
i= Deaktiviert

i= SchlieBung (rot):

i= Nur Ubergreifende SchlieBebene zugeordnet

= Keiner TUr zugeordnet

= Keiner SchlieBanlage zugeordnet

i TUr ohne SchlieBung
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Programmierbedarf an einer SchlieBung nach Erstellen eines Er-

¥ satztransponder im Overlay-Modus einer G1 Anlage

#= Durch einen Doppelklick auf eine Komponente in der Matrix kann direkt
in die Eigenschaften des Objekts gewechselt werden.
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8. Hintergrundwissen zur LSM

In diesem Kapitel werden theoretische Vorgehensweisen beschrieben, die
das Verstandnis in der Arbeit mit der LSM Software erleichtern sollen.

8.1 Gruppenberechtigungen

Mit einer Gruppenberechtigung kann man eine komplette
Transpondergruppe fur einen ganzen Bereich berechtigen. Damit konnen
sehr schnell und Ubersichtlich die Grundberechtigungen im Schlie3plan
erstellt werden. Hier ist es hilfreich, sich bei der Vergabe der Berechtigungen
schon im Vorfeld Uber die geplante Gebaudenutzung und die
Organisationsstruktur des Unternehmens klar zu werden. Eine klar
strukturierte Anlage tragt spater im Tagesgeschaft mal3geblich dazu bei,
schnelle und prazise Aussagen Uber mogliche Zutritte zu treffen und den
Tagesablauf im Unternehmen oder der Organisation zu ermoglichen.
Ausnahmen der Gruppenberechtigungen konnen unter Ansicht/Tiuren/
Personen durch das Entfernen oder HinzufUgen eines einzelnen
Berechtigungskreuzes jederzeit auch nachtraglich angepasst werden.

Bereiche und Transpondergruppen

Ein haufiger Anwendungsfall ist folgender: Ein Unternehmen besteht aus
verschiedenen Abteilungen mit Mitarbeitern, die Zutritt zu einer, mehreren
oder allen Abteilungen benottigen. Es ware moglich, jeden einzelnen
Transponder eines Mitarbeiters an einzelnen SchlieBungen - namlich an
denen, zu denen Zutritt benotigt wird - zu berechtigen. Der
Verwaltungsaufwand steigt jedoch mit der Anzahl der Transponder.

Viel komfortabler ist es, mit Bereichen und Transpondergruppen zu
arbeiten. Damit muss eine Berechtigung, die Gruppenberechtigung, nur
einmal vergeben werden. Jeder Transponder, der dieser Gruppe
zugewiesen wird, hat automatisch dieselben Rechte wie die Gruppe.
Dasselbe gilt fur die SchlieBungen. Wenn eine Schliel3ung einem Bereich
zugewiesen wird, dann sind alle Transponder, die an diesem Bereich
berechtigt sind, auch an dieser Schliel3ung berechtigt.

Beispiel: Reinigungskrafte sollen auch die Raume des Supports betreten
durfen. Das Unternehmen wird logisch in Abteilungen aufgeteilt:

== Entwicklung
== Marketing
== Vertrieb

== Support

Hochsicherheitsbereich

Fertigung
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Alle Transponder von Reinigungskraften werden in einer
Transpondergruppe Reinigungspersonal zusammengefasst. Ebenfalls
werden alle Schlie3ungen, die zu den jeweiligen Abteilungen gehoren,
schon beim Erstellen einem Bereich zugewiesen, zum Beispiel dem
Support. Angenommen, die Supportabteilung hat zehn SchlieBungen und
es arbeiten zehn Reinigungskrafte im Unternehmen. Wenn diese einzeln
berechtigt werden, mussten hundert Berechtigungen vergeben und
verwaltet werden. Wenn dagegen einfach die Transpondergruppe
Reinigungspersonal dem Bereich Support zugewiesen wird, muss nur eine
Berechtigung vergeben werden, damit die Reinigungskrafte Zutritt zur
Supportabteilung haben.

Gruppenvorrate (nur G1)

Durch das Zuordnen eines Transponders zu einer Gruppe erhalt dieser
Transponder umgehend alle Berechtigungen, die der Gruppe zugeteilt
wurden. Wird ein neuer Transponder einer Gruppe zugeordnet, entsteht an
den betroffenen SchlieBungen Programmierbedarf. Um dies zu vermeiden,
konnen den Gruppen beim Anlegen (und auch spater) sogenannte
"Vorrate an TransponderlDs" zugeordnet werden. Diese TransponderlDs
sind zu diesem Zeitpunkt aber noch keiner Person zugeordnet. Die Vorrate
werden in die Schliel3ungen bei der Programmierung hinterlegt und stehen
dann zur Nutzung bereit.

Wird nun eine Transponder|D aus diesem Vorrat einer Person zugeordnet

und der Transponder programmiert, entsteht kein Programmierbedarf an

den SchlieBungen. Transponder konnen so automatisch berechtigt und in
den SchlieBungen aktiviert werden, ohne dass der Anwender noch weitere
Schritte, wie das Programmieren der Schlie3ung, erledigen muss.

Vererbung

Die Vererbung ist eine Moglichkeit, die Hierarchie einer Firma in der
Schlie3anlage abzubilden. Wird die Vererbung richtig umgesetzt, ist sie eine
enorme Entlastung fUr den Anwender. Dadurch ist es moglich, durch das
Zuweisen eines Transponders einer bestimmten Transpondergruppe
bestimmte Ablaufe zu automatisieren. Eingesetzt werden kann die
Vererbung beim Einsatz einer Hierarchie bei den Transpondergruppen und
bei den Bereichen. Bei der Vererbung werden die Gruppenberechtigungen
berUcksichtigt; die individuellen Einzelberechtigungen werden nicht vererbt.

Berechtigungen im G2 Protokoll

Im G2-Protokoll werden die Berechtigungen auf allen Komponenten
gespeichert. Dies erlaubt es, einen neuen Transponder an einer
berechtigten SchlieBung zu betatigen, ohne dass diese SchlieBung neu
programmiert werden muss. Auf gleichem Wege lassen sich auch
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Sperrungen (sogenannte Sperr-1Ds) Ubertragen. Nachdem ein neuer
Ersatztransponder erstmalig an einer SchlieBung betatigt wurde, wird
dessen ursprungliche Berechtigung in der SchlieBung geldscht.

Zeitzonenplane

Die LSM Software bietet die Moglichkeit, Transponder nur zu bestimmten
Zeiten an SchlieBungen zu berechtigen.

Beispiel: Eine Reinigungskraft besitzt einen Transponder, welcher
grundsdtzlich in den zu reinigenden Rdumen berechtigt ist. Die Rdume
sollen aber nur montags, mittwochs und freitags zwischen 16:00 Uhr und
20:00 Uhr gereinigt werden.

An dieser Stelle kommen Zeitzonenplane ins Spiel. Im Folgenden wird kurz
an einem Beispiel erklart, wie Zeitzonenplane umgesetzt werden.
AuBerdem soll vermittelt werden, wie sich Zeitzonenplane an den
verschiedenen SimonsVoss-Komponenten verhalten:

Grundsatzlich sollten Zeitzonenplane so einfach wie moglich gehalten
werden. Im Normalfall werden Zeitzonenplane fur SchlieBungen erstellt. Im
Zeitzonenplan der SchlieBung werden wiederum einzelne Zeitgruppen
erstellt. In diesen Gruppen ist beschrieben, zu welchen Zeiten welcher
Transponder berechtigt sein darf.

Um den Zeitzonenplan so einfach und allgemein wie moglich zu halten,
werden statt einzelnen SchlieBungen ganze Bereiche herangezogen.
Parallel werden nicht einzelne Transponder, sondern ganze
Transpondergruppen bestimmten Zeitgruppen zugewiesen. FUr das
Beispiel wUrde das so aussehen:

Zeitzonenplan erstellen

i Neuen Zeitzonenplan fUr den Bereich AuBenhaut erstellen. Dieser
Bereich umfasst alle TUren, von denen man sich Zutritt zum Gebaude
verschaffen kann.

== Im neuen Zeitzonenplan AuBenhaut wird eine Zeitgruppe (z.B. Gruppe 1)
ausgewahlt. Diese Gruppe wird beispielsweise Reinigungszeiten
genannt.

== FUr die Gruppe Reinigungszeiten wird nun im Zeitzonenplan ein
Zeitfenster festgelegt. Die entsprechenden Zeiten kdnnen anhand eines
Wochenkalenders beliebig ausgewahlt werden.

Zeitzonenplan dem Bereich zuordnen

i2 Der erstellte Zeitzonenplan AuBenhaut mit der definierten Zeitgruppe
Reinigungszeiten wird nun dem Bereich AuBenhulle zugeordnet.
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Der Bereich AuBenhdilleist dann mit dem Zeitzonenplan verknupft.
Allerdings ist noch nicht definiert worden, welche Transpondergruppen
der Zeitgruppe Reinigungszeiten zugeordnet sind.

Zeitgruppe einer Transpondergruppe zuordnen

Die Transpondergruppe Reinigungskrafte muss anschlieBend mit der
Zeitzonengruppe verknUupft werden.

i Jetzt wurde ein Zeitzonenplan AuBenhulle erstellt, dessen Zeitgruppe

Reinigungszeiten mit der Transpondergruppe Reinigungskrafte
verknupftist.

Nach diesem theoretischen Vorgehen kbnnen beliebig viele und komplexe
Zeitzonenplane definiert werden. Abschlie3end soll noch veranschaulicht
werden, was nun im Hintergrund zwischen den Geraten ablauft:

Der Zeitzonenplan wird in jede SchlieBung des Bereichs AulBenhulle
programmiert, sofern diese die ZK-Funktion unterstutzt.

Auf den Transpondern der Transpondergruppe Reinigungskréfte wird
die Zeitzonengruppe Reinigungszeiten gespeichert.

Wird nun der Transponder Reinigungskraft 1an der Schliel3ung
Haupteingang betatigt, sendet der Transponder seine Transponder-1D
und die Zeitgruppe an die Schlie3ung.

Die SchlieBung Haupteingang pruft in erster Instanz, ob der Transponder
Uberhaupt an der Schlie3ung berechtigt ist. In der zweiten Instanz wird
gepruft, ob die Zeitgruppe zur aktuellen Zeit (Tag und Uhrzeit) an der
Schliel3ung berechtigt ist.

Werden beide Abfragen positiv durchlaufen, kann die SchlieBung
betatigt werden. Sollte eine Prufung der Schliel3ung negativ quittiert
werden, wird der Zugang verwehrt.

Bei SchlieBungen mit ZK-Option kbnnen sowohl Zutritte als auch
abgewiesene Transponder gespeichert werden.

Ubergreifende SchlieRebene

In einem Projekt kbnnen mehrere Schlie3anlagen verwaltet werden.
Beispielhaft werden Ubliche Szenarien vorgestellt:

i Ein Unternehmen mit mehreren Standorten/Gebauden

Ein Unternehmen hat einzelne Niederlassungen an unterschiedlichen
Orten. Normalerweise arbeitet ein Mitarbeiter immer in derselben
Niederlassung. Spezielle Personengruppen sollen aber Zutritt zu
mehreren Niederlassungen/Gebauden haben.
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In diesem Fall werden die einzelnen Niederlassungen/Gebaude in
separate SchlieBanlagen unterteilt. Ein Mitarbeiter der
Hauptniederlassung soll auch an TUren anderer Standorte berechtigt
sein. Dieser Mitarbeiter der Hauptniederlassung wird dann in die
SchlieRanlage der anderen Niederlassung verknupft. Dort kbnnen
schlief3lich individuelle Berechtigungen gesetzt werden.

i= Ein Gebaude mit mehreren Parteien

In einem Gebaude sind mehrere Parteien untergebracht. Die einzelnen
Parteien bendtigen eigene SchlieBanlagen. Jedoch mussen sich die
Parteien verschiedene SchlieBungen (z.B. Schranke, Drehkreuz,
Haupteingang, etc.) teilen.

In diesem Fall werden die einzelnen Parteien in separate Schlie3anlagen
unterteilt. Zusatzlich wird eine Ubergreifende Schlie3ebene angelegt. In
diese Ubergreifende Schlie3ebene konnen zum Beispiel alle gemeinsam
genutzten SchlieBungen eingefugt werden. Parallel werden Personen
und/oder Bereiche in die Ubergeordnete Schlie3anlage eingefUgt und
die entsprechenden Berechtigungen gesetzt.

:: Feuerwehrtransponder fUr ausgewahlte SchlieBungen aller
SchlieBanlagen

Spezielle Feuerwehrtransponder fUr beispielsweise Schlusselrohre
enthalten Berechtigungen fur alle Turen eines Gebaudes. Dadurch kann
die Feuerwehr im Brandfall alle SchlieBungen mit einem Transponder
offnen.

In diesem Fall wird eine neue Ubergreifende Schliel3ebene mit der Farbe
"rot" angelegt. In dieser werden Uber die Bereichseigenschaften alle
gewUnschten Turen im Projekt hinzugefUgt. Zusatzlich wird eine
Transpondergruppe "Feuerwehr" erstellt, welche Uber einen Mausklick
an allen Turen in der Ubergreifenden Schliel3ebene "rot" berechtigt ist.

Allsemeine Hinweise zu Ubergeordneten SchlieBebenen:

== Wird eine Schlief3ung oder ein Transponder in einen anderen
Schlie3plan verknUpft, verhalt sich diese VerknUpfung wie das
ursprunglich erstellte Original. Wird der originale Transponder bzw. die
SchlieBung verandert oder geldscht, wirkt sich das direkt auf die
VerknUpfung in der anderen Schlief3anlage aus.

Die rote Ebene weil3t zusatzlich besondere Merkmale auf (z.B. auch das
Offnen deaktivierter SchlieBungen), die fUr die Feuerwehr konzipiert
wurde. Nutzen Sie diese Ebene nach Moglichkeit nur fUr den Einsatz bei
Notfallzugriffen.
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Wird eine Ubergreifende SchlieBebene mit bereits zuvor programmierten
SchlieBungen angelegt, mussen danach alle Schliel3ungen neu program-
miert werden. Achten Sie auf den neu erzeugten Programmierbedarf, der
durch die Programmierblitze angezeigt wird.

8.5

VerschlUsselung (WaveNet)

Aufwandige Kryptografie schutzt die Daten, die in Ihrem WaveNet
transportiert werden.

Technische Realisierung

»
Datenj lﬁnQ

Codierung Decodierung

Ubertragung

End-to-end-Verschlisselung

End-to-end bedeutet in diesem Zusammenhang: Zwischen
Zentralsoftware und Schlie3ungen. Die Daten werden verschlUsselt und
verlassen die Zentralsoftware. Sie werden erst in der Schlie3ung wieder
entschlusselt.

Kommunikation VerschlUsselung

End-to-end (generell) 3DES (112 bit)

Zutrittslisten (gegen unbefugtes
Mitlesen)

Broadcast-Signale AES (128 bit)

Einfach-DES (56 bit)

Digital signierte Datenpakete

Die 128-Bit-Signierung der Datenpakete schitzt gegen Manipulationen auf
der Funkstrecke. Wenn die Signatur eines Datenpakets nicht korrekt ist,
dann wird das Datenpaket ignoriert.

Schutz gegen Replay-Attacken

Jedes sicherheitsrelevante Datenpaket enthalt einen Zahler. Dieser Zahler
wird fUr jedes neue Datenpaket erhoht. Wenn ein Datenpaket mit
demselben Zahlerstand nochmals ankommt, dann wird das Datenpaket
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ignoriert. Wenn ein Angreifer also ein Datenpaket mitschneidet und erneut
sendet (Replay-Attacke), dann ist der Zahler des Datenpakets derselbe
wie der des Originalpakets und die Kopie des Angreifers wird erkannt und

ignoriert.
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Grundfunktionen

Dieses Kapitel beschreibt grundlegende Vorgange in der LSM Software. In
der LSM Software gibt es oft mehrere Wege, um zur gewUnschten Funktion
zu gelangen. Diese Grundfunktionen zeigen meist den schnellsten und
einfachsten Weg.

Der SimonsVoss SmartUserGuide beschreibt anhand eines verstandlichen
Beispiels ausfuhrlich, wie eine Schlie3anlage angelegt und verwaltet
werden kann.

Neue SchlieBanlage anlegen

v Die Installation wurde ordnungsgemal durchgefuhrt und ein Backup ist
zur Sicherheit eingerichtet.

1. Inder MenUleiste Bearbeiten/Neuve Schlie3anlage auswahlen.

2. GewuUnschte SchlieBanlagenoptionen festlegen.
> FUr Ubergreifende Schlie3ebenen eine Farbe aus "Als Ubergreifende
SchlieBebene nutzen" auswahlen. Ubergreifende SchlielBebenen
dienen als zusdtzliche Ebenen zu bereits existierenden Standard-
SchlieBanlagen. Siehe Ubergreifende SchlielBebene [» 117].

3. Klicken Sie auf die Schaltflache "Ubernehmen".
4. Klicken Sie auf die Schaltflache "Beenden'.

Neue Transpondergruppe anlegen

v Esist bereits eine SchlieBanlage angelegt.

1. Rechtsklick auf Transpondergruppen im "Gruppen-Bereich" der LSM
Software.

2. Klicken Sie auf "Neu".

3. Vergeben Sie einen Namen fUr die neue Transpondergruppe und legen
Sie ggf. weitere Einstellungen fest.

4. Klicken Sie auf die Schaltflache "Ubernehmen".
5. Klicken Sie auf die Schaltflache "Beenden".

Neuen Transponder anlegen
v Esist bereits eine Schlie3anlage angelegt.

1. Wahlen Sie Bearbeiten/Neuver Transponder.

2. FUllen Sie alle Attribute aus und setzen Sie ggf. weitere Einstellungen
Uber die Schaltflache "Konfiguration®.

3. Klicken Sie auf die Schaltflache "Speichern & Weiter".
4. Klicken Sie auf die Schaltflache "Beenden".
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9.4 Transponder nachtraglich einer Transpondergruppe zuweisen

9.5

0.6

9.7

v Der Transponder wurde bereits erstellt und eine Transpondergruppe ist
angelegt.

1. Offnen Sie die SchlieBanlageneinstellungen, z.B. Uber die MenuUleiste
Bearbeiten/Eigenschaften: Schliel3anlage.
2. Wahlen Sie die Registerkarte "Transponder".

3. Wahlen Sie den Transponder aus der Tabelle aus, dem Sie eine Trans-
pondergruppe zuordnen wollen.

4. \Wahlen Sie aus der Dropdownliste bei "Zuordnung zu Transponder-
gruppen andern" die gewUnschte Transpondergruppe aus, welche dem
Transponder zugewiesen werden soll.

5. Klicken Sie auf die Schaltflache "AusfUhren".
6. Klicken Sie auf die Schaltflache "Ubernehmen'.
7. Klicken Sie auf die Schaltflache "Beenden".

Wenn ein Transponder neu angelegt wird. kann diesemn gleich eine
existierende Transpondergruppe zugewiesen werden.

Neuen Bereich anlegen
v Esist bereits eine Schlie3anlage angelegt.

1. Rechtsklick auf Bereiche im "Bereiche-Bereich" der LSM Software.
2. Klicken Sie auf "Neu".

3. Vergeben Sie einen Namen fUr den neuen Bereich und legen Sie ggf.
weitere Einstellungen fest.

4. Klicken Sie auf die Schaltflache "Ubernehmen".
5. Klicken Sie auf die Schaltflache "Beenden".

Neue SchlieBung anlegen
v Esist bereits eine SchlieBanlage angelegt.

1. Wahlen Sie Bearbeiten/Neuve Schliel3ung.

2. Fullen Sie alle Attribute aus und setzen Sie ggf. weitere Einstellungen
Uber die Schaltflache "Konfiguration".

3. Klicken Sie auf die Schaltflache "Speichern & Weiter".
4. Klicken Sie auf die Schaltflache "Beenden".

Pin Code Tastatur anlegen

Eine Pin Code Tastatur kann nicht in reinen G2-SchlieBanlagen betrieben
werden. Die drei User-Pins verhalten sich wie Gl-Transponder.
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Pin Code Tastatur konfigurieren

Master-Pin &ndern

Dieser Schritt muss nur ausgefuhrt werden, wenn noch kein neuer Master-
Pin einprogrammiert wurde.

1. Eingabe00O0O0O
2. Eingabe alte Master-Pin:12345678
3. Eingabe neue Master-Pin

5 Die neue Master-Pin muss aus 8 Zeichen bestehen, welche weder
fortlaufend noch identisch sind und darf nicht mit O beginnen!

4. Eingabe des neuen Master-Pin zur Wiederholung

Der Master-Pin ist fur die Nutzung der Pin Code Tastatur essentiell und
kann nicht ausgelesen oder wiederhergestellt werden. Notieren Sie den
Master-Pin und bewahren Sie ihn an einem sicheren und geheimen Ort auf.
Wer den Master-Pin kennt, kénnte die Schliel3ungen der Pin Code Tastatur
Offnen oder versperren, indem er selbst neue User-Pins definiert!

9.7.2

User-Pin programmieren

In der Pin Code Tastatur kbnnen bis zu drei User-Pins vergeben werden. Die
Lange des User-Pins kann zwischen 4 und 8 stellen betragen, welche nicht
fortlaufend oder identisch sind.

Zum besseren Verstananis: Jeder User-Pin verhdlt sich wie ein ejgener
Transponder. Deshalb mussen diese einzelnen User-Pins in den jeweiligen
(internen) Transpondern (1, 2 & 3) programmiert werden.

Eingabe O

Eingabe Master-Pin

Eingabe User Pin - z.B 1 fUr User-Pin 1

Eingabe der Lange des User-Pin - z.B. 4 fur einen 4-stelligen User-Pin

goswoN

Eingabe User-Pin

Wiederholen Sie den Vorgang, um weitere User-Pins in der Pin Code
Tastatur zu programmieren.

Pin Code Tastatur im SchlieBplan anlegen

FUr jeden User-Pin muss ein eigener Transponder angelegt werden!

1. Bearbeiten / Neuer Transponderin der MenUleiste auswahlen.
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2. Wahlen Sie aus der Dropdown-Liste bei Typ den Eintrag "G1 PinCode"
und vervollstandigen Sie die weiteren Angaben.
= Der Eintrag kann spater wie ein Transponder detailliert
nachbearbeitet werden.

3. Speichern & Weiterauswahlen
4. Beenden auswahlen

Pin Code Tastatur programmieren

1. LSM: Rechtsklick auf Transponder/Pin Code im SchlieBplan und Pro-
grammieren auswahlen.

— Das Fenster "Transponder programmieren" offnet sich.

2. Pin Code Tastatur: Eingabe O O + Master-Pin

3. LSM: Programmieren auswahlen.
= Der Programmiervorgang startet.

4. Pin Code Tastatur: User-Pin z.B. 1 fur User-Pin 1/ Interner Transponder 1
drucken, sobald die LSM den Hinweis "Drucken Sie jetzt den Taster des
Transponders 1x kurz..." zeigt.

— Der Programmiervorgang ist jetzt abgeschlossen.

Wiederholen Sie den Vorgang, um weitere User-Pins im Schlie3plan zu
programmieren.

SchlieBung einem Bereich zuweisen
v' Die SchlieBung wurde bereits erstellt und ein Bereich ist angelegt.

1. Offnen Sie die SchlieBanlageneinstellungen, z.B. Uber die Menileiste
Bearbeiten/Eigenschaften: Schliel3anlage.

2. Wahlen Sie die Registerkarte "Turen".

3. Wahlen Sie die TuUr aus der Tabelle aus, der Sie einem Bereich zuordnen
wollen.

4. Wahlen Sie aus der Dropdownliste bei "Zuordnung zum Bereich andern”
den gewUnschten Bereich aus, welcher der Tur zugewiesen werden soll.

5. Klicken Sie auf die Schaltflache "AusfUhren".
6. Klicken Sie auf die Schaltflache "Ubernehmen".
7. Klicken Sie auf die Schaltflache "Beenden".

Wenn eine SchlieB3ung neu angelegt wird, kann dieser gleich ein
existierender Bereich zugewiesen werden.

Berechtigung vergeben/entziehen

Berechtigungen kbnnen Uber die Matrix vergeben und entzogen werden. In
der Standardeinstellung genugt es, ein Berechtigungsfeld einfach
anzuklicken, um die Berechtigung zu andern.
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Berechtigungen kénnen nur zwischen einer Schliel3ung und einem
Transponder gesetzt oder wiederrufen werden.

Beachten Sie die beiden Ansichten:
#= Ansicht/TUren und Personen

In dieser Ansicht werden die Berechtigungen fur den gewunschten
Transponder geandert.

i= Ansicht/Bereiche und Transpondergruppen

In dieser Ansicht werden die Berechtigungen fUr komplette Gruppen
geandert.

9.10 DoorMonitoring Komponenten einrichten

Die DoorMonitoring Funktion ist ein Zusatzfeature, um TUrzustande in der
LSM Software anzuzeigen. SmartHandles und Schliezylinder mit
DoorMonitoring-Funktion werden in der LSM Software zunachst genau so
eingerichtet wie die regularen SchlieBkomponenten.

== Neuen DoorMonitoring-Schlief3zylinder hinzufugen: Wahlen Sie als
SchlieBungstyp "G2 DoorMonitoring Zylinder" aus der Dropdownliste.

Neues DoorMonitoring-SmartHandle hinzufugen: Wahlen Sie als
SchlieBungstyp "G2 DoorMonitoring SmartHandle" aus der
Dropdownliste.

Registerkarte: Konfiguration/Daten

Nehmen Sie Uber die Schaltflache "Monitoring Konfiguration" weitere
Einstellungen vor.

Registerkarte: DoorMonitoring Status

In dieser Registerkarte wird der aktuelle Status der TUr angezeigt. Der
aktuelle TUrstatus wird in Echtzeit angezeigt.

Damit diese Anzeige stets aktuell ist, wird eine direkte VVerbindung zwischen
LSM Software und SchlieBkomponente (z.B. WaveNet) vorausgesetzt.
Né&here Information zur Einrichtung eines WaveNet-Funknetzwerks finden
Sie im WaveNet-Handbuch.

9.11 Ubergreifende SchlieBebene

Ubergreifende SchlieBebenen lassen sich nur mit aktiven Komponenten
betreiben. Ubergreifende SchlieBebenen kdnnen bei der Verwendung von
passiver Kartentechnologie bzw. SmartTags nicht realisiert werden!
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9.11.1 Ubergreifende SchlieBebene anlegen
Beachten Sie bei Ubergreifende Schlie3ebenen unbedingt:

i Ubergreifende SchlieRebenen mussen die gleichen
Protokollgenerationen aufweisen.

ii Die rote SchlieRebene sollte nur fUr Feuerwehr oder andere Notfall-
Einsatzkrafte eingesetzt werden, da diese speziell fur diesen Einsatz
optimiert wurde.

Eine Ubergreifende Schlie3ebene wird prinzipiell wie jede andere

Schlie3anlage angelegt, z.B. Uber die Schaltflache "Neue Schlie3anlage" in
der Symbolleiste:

i Wahlen Sie unter "Als Ubergreifende Schlie3ebene nutzen" eine
beliebige Farbe.

= Lecking System Management - [SmartXChange - Neue SchlieBanlage] - ] X
BB Datei Datenbank Ansicht Assistenten Bearbeiten Berichte Programmierung Metzwerk Optionen Fenster Hilfe - & %
B O -
s X H o @ g ® g 3B K 4« » o X M & Q| K ?
= Protokollgeneration
Name ‘
O ca
Als Gbergreifende Schiiellebens nutzen ‘Grun j G2
IE * G2+G1
Beschreibung W G1Tid automatisch zuweisen
~
[+ ]
@
(-1 -] Vererbung in der Hierarchie
G1
. Ates Passwort: ’7 [V Transpondergruppenhierarchie
Neues Passwot 7T [V Bersichshierarchie
E Bestatigung:
Qualitat 78 bits
G2
@ Altes Passwort:
Neues Passwot: e
Bestatigung: T
& Quialitat 98 bits [” Im Overay-Modus betreiben
Obemehmen Beenden Hitfe
Bereit SANTABARBARA : COM3 [ TCP-Port:G000 Admin NUM

9.11.2 SchlieBungen verknUpfen
v' Es wurde bereits eine Ubergreifende Schliel3ebene angelesgt.

1. Inder Ubergreifenden Schlie3ebene Rechtsklick auf einen Bereich und
"Eigenschaften" auswahlen.

2. Schaltflache "Turverwaltung" auswahlen.
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3. Inderrechten Tabelle werden samtliche SchlieBungen aller Schlief3an-
lagen im Projekt angezeigt. Wahlen Sie die gewUnschten SchlieBungen
Uber die Schaltflache "HinzufUgen" aus.

Ty
Tirenverwaltung % . . . . - » 5 » . - - L - - &J
Name des Bersichs: GemeinsamGenutzt
Zugewiesen Frei
Tur ] Standort ] Gebaude ] Etage J : S e, Tur Standort Gebaude ] Etage ] Zu
Haupteingang Buero_Muemnberg1
Haupteingang_MNuem Buero_Muemnberg2
Mebeneingang Entwicklung_Bra1
Entwicklung_Buro2
Entwicklung_Biro3
Netausgang
Produktmanagemen... i
Produktmanagemen... f
Produktmanagemen... |
|
Alle entfemen - > |
4| [l J Iz 4| 1 (]
Insgesamt: 3 Ausgewshtt: 0 Insgesamt: 9 Ausgewahtt: 0
- Zustand: * - Die Modulausgange kénnen nur zusammen mit dem Smart Relais in die SchlieBanlage hinzugefligt oder aus der
SchiieBanlage entfemt werden!
- Im rechten Fenster werden nur die Tiren angezeigt, die nicht schon einer nomalen Ebene angehéren und deren zugehérige Abbrechen
Schlieanlagen nicht im Overdavmodus sind
|

9.11.3 Transponder verknUpfen

Das Verknupfen von Transpondern sollte nur an nicht Ubergreifenden
SchlielBebenen erfolgen.

v' Es wurden bereits Transponder bzw. Transpondergruppen angelegt.

1. Rechtsklick auf eine Transpondergruppe und "Eigenschaften" auswah-
len.

2. Schaltflache "Automatisch" bei Transponderzuweisung auswahlen.
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3. Inderrechten Tabelle werden samtliche Transponder aller anderen
SchlieBanlagen im Projekt angezeigt. Wahlen Sie die gewUnschten
Transponder Uber die Schaltflache "Hinzufugen" aus.

~
Transponderverwaltung W . . . - . - . . - - e . % I&
Transpondergruppe: Office_Muenchen
Zugewiesen Maxdmum: 1023 Frei
Besitzer ] Serennummer | Typ ] Al S e, Besitzer Serennummer ] Typ Zu
Fischer. Helmut T-00D02 G2 Transponder Z Reinigungslraft 1 02TTOME G2 Transponder
Hanzen, Johannes T-00D04 G2 Transponder Reinigungshraft 2 T-00D0B G2 Transponder
Kruber, Jennifer T-00006 G2 Transponder Reinigungslcraft 3 T-00D09 G2 Transponder
Schmidt, Anton T-00001 G2 Transponder
Thomas, Beck T-00003 G2 Transponder
Trump, Joseph T-00005 G2 Transponder
Mller, Petra 02TT0GT G2 Transponder
AMle entfemen - > [
4 I - - 3 eEiF I = o) b
Insgesamt: 7 Ausgewshtt: 0 Insgesamt: 3 Ausgewahtt: 0
Zustand: * - Die Zuordnung eines deaktivienten Transponders kann nicht geandert werden!
0K Abbrechen

9.11.4 Transponder berechtigen

Wie in jeder Ubergreifenden Schlief3ebene lassen sich auch in der "roten
Ebene" ausgewahlte Transpondergruppen mit nur wenigen Mausklicks an
allen SchlieBungen berechtigen. Diese Funktion eignet sich insbesondere
fUr Feuerwehrtransponder.

v Sie haben bereits eine Ubergreifende Schliel3ebene in der Farbe "rot"
angelegt.
1. Rote Ubergeordnete SchlieRanlage 6ffnen.

2. Transpondergruppe erstellen, die an allen fur die Feuerwehr relevanten
Bereichen berechtigt sein soll.

3. Inden Transpondergruppeneigenschaften auf die Schaltflache "Be-
rechtigungen" bei Verwaltung klicken.

4. Uber die Checkboxen alle gewUnschten Bereiche/SchlieBungen anwah-
len, um der Transpondergruppe Zugriff an allen TUren zu gewahren.

9.12 Feuerwehrtransponder erstellen
v' Sie haben bereits mindestens eine Schlie3anlage erstellt.

1. Erstellen Sie eine neue, Ubergreifende Schlie3ebene der Farbe "rot", z.B.
Uber Bearbeiten/Neue Schlie3anlage.
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FUgen Sie einen neuen Bereich, z.B. "Alle Schlie3ungen", ein und weisen
Sie diesem alle gewinschten Schlie3ungen Uber die "TUrverwaltung"
ZU.

Legen Sie in der Ubergreifenden SchlieBebene eine neue Transponder-
gruppe "Feuerwehr" an.

Klicken Sie in den Eigenschaften der Transpondergruppe "Feuerwehr"
auf die Schaltflache "Berechtigungen".

Aktivieren Sie die Checkbox "Alle Anlagen", um diese Transpondergrup-
pe generell an jeder SchlieBung zu berechtigen.

Speichern Sie die Einstellungen Uber die Schaltflache "OK".

Legen Sie in der Transpondergruppe einen neuen Transponder (z.B.
"Feuerwehrtransponder 1") an und programmieren Sie diesen. Auer-
dem sind alle SchlielBungen neu zu Programmieren. Achten Sie auf den
neu entstandenen Programmierbedart.

Der in diesem Schritt erstellte Feuerwehrtransponder
"Feuerwehrtransponder 1" ist an allen SchlieBungen berechtigt. Selbst
deaktivierte SchlieBungen kbnnen (in der roten Ebene) gedffnet werden,
was den wesentlichen Unterschied zur "grunen" und "blauen”
Schlief3ebene ausmacht.

9.13 Datenbank manuell sichern

1.

Melden Sie sich als der Windows Benutzer an, der auch sonst die Admi-
nistration der SchlieBanlage vornimmt.

Starten Sie die LSM.

3. Klicken Sie auf die Setup-Schaltflache ( ).

- Setup 6ffnet sich.
Klicken Sie auf die Schaltflache Erweitert .
- Fenster "Setup Einstellungen" 6ffnet sich.
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Setup Einstellungen >
r Datenbank
Backup | Projekt: -
— Backup-Dateien fur die Wiederherstellung
® Alle anzeigen
" nurfir das ausgewahlte Projekt
Wiederherstellen |
Neues DB-Projekt:
Datenbankablage
Verzeichnis: |D:\LSM 3.5\Lokale LSMDB _I
Dbemehmen | Woreinstellung wiederherstellen |
—

5. Wahlen Sie im Dropdown-MenU ¥ Projekt: Ihr Projekt aus.
6. Klicken Sie auf die Schaltflache Backup

“ Backup erstellt.
7. Klicken Sie auf die Schaltflache OK.

— Fenster "Setup Einstellungen" schlief3t sich.

8. Kopieren Sie das erstellte Backup (.zip) auf einen separaten Datentra-
ger.

Das Backup ist standardmaflig in C:\ProgramData\SimonsVoss\Repository
gespeichert.

9.14

Datenschutzkonformes Arbeiten nach DSGVO

Seit dem 25. Mai 2018 ist die Datenschutz-Grundverordnung europaweit
gUltig. Sie regelt den Umgang mit personenbezogenen Daten, um deren

Schutz und zugleich deren freien Verkehr im europaischen Binnenmarkt

sicherzustellen. Zu allererst ist der Zugriff Uber die grafischen
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Benutzeroberflache auf die Datenbank nur mit Passwort und
entsprechenden Benutzerrechten moglich. Daruber hinaus werden
innerhalb der LSM-Software keine ,besonderen Kategorien®
personenbezogener Daten nach Art. 9 DSGVO gespeichert. Die
verwendeten Pflichtfelder zu einer Person dienen ausschlie3lich zur
eindeutigen Zuordnung von ldentifikationsmedien innerhalb des
Schlie3plans. Die verpflichtenden Daten werden systemseitig nur Uber die
Dauer der Inbesitznahme eines Identifikationsmediums benotigt (z. B.
Firmenzugehorigkeit). Die Dauer der Speicherung von Daten in Protokollen
kann vom Schlief3anlagenverwalter selbst beliebig verandert werden (siehe
Protokollieren [» 102]).

Daten exportieren

Fremdsprachige Texte

FUr die Texte in den exportierten Dateien wird dieselbe Sprache wie in der
LSM-Software verwendet.

Personen

Sie konnen die gespeicherten personenbezogenen Daten der Personen in
der SchlieRanlage als CSV-Dateien exportieren. Dabei werden drei Dateien
erzeugt:

Diese Datei beinhaltet die personenbezogenen
Daten, mit denen die Person identifiziert werden
kann (zum Beispiel Nachname, Adresse oder Fo-
to).

Person

Diese Datei beinhaltet das Datum der Erstellung

PersonHisto
; >tory und der Loschung des Datensatzes.

Diese Datei beinhaltet den Verlauf der Bearbei-
tungen, die an dem Datensatz dieser Person
durchgefUhrt wurden (zum Beispiel Berechti-
gungsanderungen oder Programmierungen).

PersonlLog

Die DSGVO-Funktionen greifen dazu auf die Personalverwaltung zu. Sie
mussen deshalb einer Benutzergruppe zugeordnet sein, die zur Personal-
verwaltung berechtigt ist.
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1. Wahlen Sie Uber | Optionen | den Eintrag |DSGVO Funktionen .
— Fenster "DSGVO Funktionen" 6ffnet sich.

2. Markieren Sie im Bereich "Personen" den Eintrag der Person, deren Da-
ten exportiert werden sollen.

3. Klicken Sie im Bereich "Personen" auf die Schaltflache Personenbezo-
gene Daten exportieren .
— Fenster "Ordner suchen" 6ffnet sich.

Ordner suchen

=

- Desktop
a

v [ Dieser PC
| Bilder
B Desktop
|if| Dokumente
‘ Downloads
D Musik

m Videos

Swstermn (T

Ordner: | Desktop

Meuen Ordner erstellen Abbrechen

4. Bestimmen Sie einen Ordner, in den die Dateien exportiert werden sol-

len.

I u

Benutzer

Klicken Sie auf die Schaltflache OK .
Daten werden exportiert.

Sie konnen die gespeicherten personenbezogenen Daten der Benutzer der
LSM-Software als CSV-Dateien exportieren. Dabei werden zwei Dateien

erzeugt:

User

Diese Datei beinhaltet die Daten, die auf den Be-
nutzer zutreffen (zum Beispiel Benutzername
und Benutzergruppe).
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Diese Datei beinhaltet den Verlauf der Bearbei-
tungen, die durch diesen Benutzer durchgefuhrt
wurden (zum Beispiel das Anlegen einer neuen
Schlie3ung).

UserlLog

Die DSGVO-Funktionen greifen dazu auf Administrationsfunktionen zu. Sie mussen deshalb einer
Benutzergruppe zugeordnet sein, die zur Administration berechtigt ist.

v LSM geoffnet.

1. Wahlen Sie Uber | Optionen | den Eintrag IDSGVO Funktionen .
= Fenster "DSGVO Funktionen" 6ffnet sich.

2. Markieren Sie im Bereich "Benutzer" den Eintrag des Benutzers, dessen
Daten exportiert werden sollen.

3. Klicken Sie im Bereich "Benutzer" auf die Schaltflache Personenbezo-
gene Daten exportieren .
— Fenster "Ordner suchen" 6ffnet sich.

Ordner suchen >

- Desktop P

a

~ [ Dieser PC
| Bilder
B Desktop
|if| Dokumente
‘ Downloads
D Musik

B videos

Swsterm (C: e

Ordner: | Desktop

Meuen Ordner erstellen Abbrechen

4. Bestimmen Sie einen Ordner, in den die Dateien exportiert werden sol-
len.

5. Klicken Sie auf die Schaltflache OK.
— Daten werden exportiert.

9.14.2 Daten loschen

Mit dem DSGVO-Modul kbnnen Sie personenbezogene Daten auch
komfortabel l6schen.
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Personen

Die DSGVO-Funktionen greifen dazu auf die Personalverwaltung zu. Sie
mussen deshalb einer Benutzergruppe zugeordnet sein, die zur Personal-
verwaltung berechtigt ist.

v LSM geoffnet.

1. Wahlen Sie Uber | Optionen | den Eintrag  DSGVO Funktionen .
= Fenster "DSGVO Funktionen" 6ffnet sich.

2. Markieren Sie im Bereich "Personen" den Eintrag der Person, deren Da-
ten geldscht werden sollen.

3. Klicken Sie im Bereich "Personen" auf die Schaltflache Personenbezo-
gene Daten endgultig loschen .
— Fenster "LockSysMgr" 6ffnet sich.

LockSysMgr

. Achtung! Gemil Datenschutz-Grundvererdnung werden alle
$ perscnenbezogenen Daten der ausgewdhlten Persen endgdltig geldscht
cder anocnymisiert.
Wollen Sie wirklich fortfahren?

Ja Mein

4. Klicken Sie auf die Schaltflache Ja .

— Personenbezogene Daten der markierten Person gel6scht oder anony-
misiert.

Loéschung von Restdaten aus vorherigen L6schungen

Es ist moglich, die Daten von Personen auch mit der Schaltflache » in der
Registerkarte [Name] der zugeordneten Identifikationsmedien zu ldschen.
Dabei werden jedoch im Gegensatz zur Loschung Uber das DSGVO-Modul
die Protokolle nicht geloscht und verbleiben im System. Somit ist nur ein
Teil der personenbezogenen Daten geldscht. Personen, die so geldscht
wurden, werden nicht mehr im DSGVO-Modul angezeigt. Um der DSGVO
zu genUgen und auch diese Dateien zu entfernen, verwenden Sie bitte die
Schaltflache Loéschen im Bereich "Datenbank".
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Benutzer

Die DSGVO-Funktionen greifen dazu auf Administrationsfunktionen zu. Sie mussen deshalb einer
Benutzergruppe zugeordnet sein, die zur Administration berechtigt ist.

v LSM geoffnet.

1. Wahlen Sie Uber | Optionen | den Eintrag DSGVO Funktionen .
= Fenster "DSGVO Funktionen" 6ffnet sich.

2. Markieren Sie im Bereich "Benutzer" den Eintrag des Benutzers, dessen
Daten geldscht werden sollen.

3. Klicken Sie im Bereich "Benutzer" auf die Schaltflache Personenbezo-
gene Daten endgultig loschen .
— Fenster "LockSysMgr" 6ffnet sich.

LockSysMgr

Achtung! Gemalk Datenschutz-Grundverordnung werden alle

! . personenbezogenen Daten der ausgewdhlten Person endgaltig geldscht
cder ancnymisiert.
Wollen Sie wirklich fortfahren?

Ja Mein

4. Klicken Sie auf die Schaltflache Ja.

— Personenbezogene Daten des markierten Benutzers geldscht oder an-
onymisiert.

9.14.3 Welche personenbezogenen Daten werden in der Software gespeichert?

Es besteht die Moglichkeit folgende Daten einer Person in der Software zu
speichern:

= Vorname

= Nachname*
i Titel

i2 Adresse

i Telefon

= E-Malil

Personalnummer*

Benutzername

Abteilung
= Ort/Gebaude
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:: Eingestellt von/bis

is Geburtsdatum

Kostenstelle
== Foto

Davon sind nur Nachname und Personalnummer sogenannte *Pflichtfelder
und bei der Verwendung der Software erforderlich.

Besonders sensible Kategorien personenbezogener Daten nach Art. 9
DSGVO werden nicht gespeichert.

Zu welchem Zweck werden personenbezogene Daten in der Software
gespeichert?

Um die Funktionen einer elektronischen Schlie3anlage vollumfanglich
nutzen zu konnen, ist es notwendig die verwendeten Identifikationsmedien
(z. B. Transponder) einem bestimmten Nutzer (z. B. Mitarbeiter) zuordnen
zuU kbnnen.

Wie lange werden personenbezogene Daten in der Software
gespeichert?

Die Daten werden mindestens Uber die Dauer der Inbesitznahme eines
Identifikationsmediums innerhalb der SchlieBanlage gespeichert (z. B.
Firmenzugehorigkeit).

Die Dauer der Speicherung von Daten (z. B. in Protokollen und
Zutrittslisten) kann vom SchlieBanlagenverwalter verandert und an
betriebliche Vorgaben angepasst werden.

Sind personenbezogene Daten in der Software vor dem Zugriff Dritter
geschitzt?

Grundsatzlich ist der Nutzer (Endkunde) der SchlieBanlage und der
Software fur die Verwaltung und Sicherstellung der Zugriffsrechte
verantwortlich.

Im Schliel3system selbst, werden alle Daten Uber ein mehrstufiges
Verschliusselungsverfahren gesichert. Ein Offnen der grafischen
Benutzeroberflache, um auf die Daten zugreifen zu kbnnen, ist ohne
Passwort und entsprechende Benutzerrechte nicht moglich.

Eine automatische Ubermittlung an Dritte, eine Nutzung oder Verarbeitung
durch SimonsVoss findet im Rahmen des Geschaftsbetriebes nicht statt.
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9.14.7 Koénnen die gespeicherten Daten als Kopie zur Verfigung gestellt

9.14.8

9.15

werden?

Alle gesammelten Daten zu einer betroffenen Person kdnnen (ab Version
3.4), entsprechende Benutzerrechte vorausgesetzt, per Exportfunktion als
Kopie durch den Kunden (z.B. im Rahmen eines Audits) zur Verfugung
gestellt werden. Dies ermoglicht dem Kunden die ErfUllung des
Auskunftsrechts nach Art. 15 DSGVO Absatz 3.

Koénnen personenbezogene Daten aus der Software geléscht werden?

Personenbezogene Daten konnen durch den Kunden auf Verlangen einer
betroffenen Person nach Art. 17 DSGVO aus der Software (ab Version 3.4
SP1) und der dazugehorigen Datenbank endgUltig geldscht werden.

Matrix durchsuchen

Die Suche ermoglicht es, komfortabel nach verschiedenen Objekten, zum
Beispiel einer bestimmten TUr oder einem bestimmten Transponder, zu
suchen.

o Sy T[LSM_2 3 Berspiciprojeit - Suche] M D [
B Datei Datenbank Ansicht Assistenten Bearbeiten Berichte Programmierung Netzwerk Optionen Fenster Hilfe NEE
e Uy < ; | .
B o @ a2 @ g 3 K o« » o |x ¥ G| QR ?
) Vomame [ Naghname | Adresse | Telefon | E-Mail | #bteil [ Pesa_ | Tiel [ Stand | Koste_ | Besc._|
et Petra Muler 0837, petm.. Produ. POO0.. BEng 71
[Person -
Figenschaft
]V mmmmm :_J

I GroB-/Klsinschreibung
Optionen

£ Nur ganzes Feld suchen

¢ Am Beginn des Feldes suchen
' Teil des Feldinhaltes suchen

Navigation zur Ansicht -
& Eigenschaften

Ausfiihren

Insgesamt: 1 Ausgewahtt: Gruppenaktionen Beerten

Bereit SANTABARBARA : COM6 [TCP-Port:6000 Admin [ [NUM

v"In der SchlieBanlage wurden bereits Elemente angelegt, nach denen
gesucht werden kann.

1. Klicken Sie auf das Lupensymbol in der Symbolleiste.

2. Wahlen Sie ein Objekt aus, nachdem Sie suchen mochten. Zur Auswahl
stehen z.B. Personen, Transponder, Turen, Schliel3ungen, etc.

3. Wahlen Sie eine Eigenschaft des gesuchten Objekts aus, z.B. Nachname
oder Vorname.

4. Geben Sie einen Suchbegriff in das Suchfeld ein.
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5. Klicken Sie auf die Schaltflache "Suchen", um den Suchvorgang zu star-
ten.

Gruppenaktionen ausfUhren

FUr verschiedene Komponenten kénnen Einstellungen gleich an mehreren
Komponenten in nur einem Schritt durchgefuhrt werden. In diesem Beispiel
sollen die Eigenschaften (z.B. Zugangskontrolle aktivieren) von mehreren
G2-SchlieBungen auf einmal geandert werden.

1. Klicken Sie auf das Lupensymbol in der Symbolleiste.
2. Suchen Sie z.B. nach allen Objekten vom Typ "SchlieBung".
= Beider Suche nach allen SchlieBungen mussen im Feld "Suche"
keine Angaben gemacht werden.
3. Wahlen Sie beispielsweise durch Filtern nach Typ oder Bereich mehrere
SchlieBungen aus.
4. Klicken Sie auf die Schaltflache "Gruppenaktionen".
> Wenn im vorherigen Schritt nur G2-SchlieBungen ausgewahlt
wurden, werden gleich die richtigen Parameter
("Konfigurationsdnderungen der G2 SchlieBungen” und "GZ2
SchlieBzylinder aktiv/hybrid") ausgewahlt.
5. Dricken Sie auf die Schaltflache "Ausfuhren”, um mit den Anderungen
der ausgewadhlten Schlie3ungen zu beginnen.
6. Fuhren Sie die Anderungen nach Belieben durch.
7. Speichern Sie die neuen Einstellungen Uber die Schaltflache "Beenden".

Dieses Vorgehen erlaubt ein schnelles und einfaches Andern vieler Einstel-
lungen. Beachten Sie, dass jede geanderte Komponente neu programmiert
werden muss.

9.17

Transponder programmieren

v Ein Transponder wurde in der Schlie3anlage angelegt und ist in der
Matrix sichtbar.

1. Rechtsklick auf den gewUnschten Transponder.
2. Programmieren anklicken.
3. Folgen Sie den Anweisungen der LSM Software.

Achten Sie auf die Auswahl des entsprechenden Programmiergerats.

Mit der Schaltflache "TIDs zum Deaktivieren" rufen Sie eine Liste auf, auf
der Sie bis zu zwei Transponder-1Ds auswahlen kdnnen, die gesperrt
werden sollen (siehe Transponder daverhaft sperren und
Ersatztransponder erstellen [» 144]).
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G2-Karten automatisch erkennen

Karten sind als Identifikationsmedium nicht immer voneinander zu unter-
scheiden. Wenn mehrere Karten vorliegen, dann muss die Karte, die jetzt
programmiert werden soll, zuerst ausgelesen werden, um in der LSM die
richtige Karte zur Programmierung auszuwahlen. Dieser Schritt entfallt,
wenn das Hakchen bei "G2 Karte automatisch erkennen" gesetzt ist. Wenn
die vorliegende Karte der LSM bereits bekannt ist, dann wird der dazu pas-
sende Datensatz automatisch ausgewahlt und programmiert.

9.18

SchlieBung programmieren

v' Eine Schlief3ung wurde in der SchlieBanlage angelegt und ist in der
Matrix sichtbar.

1. Rechtsklick auf die gewuUnschte SchlieBung.
2. Programmieren anklicken.
3. Folgen Sie den Anweisungen der LSM Software.

Achten Sie auf die Auswahl des entsprechenden Prograrmmiergerdts.

y

Abweisung der ersten Transponderbetatigung nach Erstprogrammierung von AX-Produkten

In der Nahe des Programmiergerats darf sich nur eine SchlieBung befinden!

Wenn das erste betatigte [dentmedium nach der Erstprogrammierung ein Transponder ist, dann
wird der Transponder einmalig abgewiesen und im Hintergrund mit der Schlie3ung synchroni-
siert. Danach funktionieren Transponder wie gewohnt.

9.19

Programmieren Uber LSM Mobile

Uber LSM Mobile kénnen Programmieraufgaben direkt an der SchlieBung
mit mobilen Geraten durchgefUhrt werden. Diese Programmierung lauft wie
folgt ab:

1. Eine Liste mit Komponenten, die Programmierbedarf aufweisen, wird in
der LSM Software zum mobilen LSM Mobile-Gerat exportiert. Entweder
direkt auf den Pocket PC oder als Datei fur ein Notebook, Netbook oder
Tablet-PC.

2. Die LSM Mobile wird auf dem mobilen Gerat gestartet. Uber den Export
der LSM Software kann mit der Programmierung der Komponenten be-
gonnen werden.
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Der LSM Software muss im Anschluss mitgeteilt werden, welche Kom-
ponenten Uber die LSM Mobile programmiert wurden. HierfUr wird ein
Import bzw. eine Synchronisation von der LSM Mobile zur LSM Software
durchgefuhrt.

9.19.1 Mit Laptop, Netbook oder Tablet

So fuhren Sie einen Programmiervorgang mit Hilfe der LSM Mobile durch:

9.20

v

v

Es liegen Komponenten mit Programmierbedarf in der LSM Software
Vor.

An den Komponenten mit Programmierbedarf wurde bereits eine
Erstprogrammierung durchgefuhrt.

Auf dem mobilen Gerat wurde die LSM Mobile korrekt installiert. Die
Versionsnummern sind identisch.

Die Treiber der SMARTCD.G2 und SMARTCD.MP Programmiergerate (je
nach Bedarf) sind korrekt installiert.

Wahlen Sie Programmierung/LSM Mobile/Export auf LSM Mobile/L.SM
Mobile PC.

Folgen Sie den Anweisungen der LSM Software und exportieren Sie die
Programmieraufgaben in eine Datei.

Starten Sie die LSM Mobile auf dem mobilen PC und importieren Sie die
Datei mit den Programmieraufgaben in die LSM Mobile.

Folgen Sie den Anweisungen der LSM Mobile.

FUhren Sie mithilfe des Programmiergerats die Programmiervorgange
an den gewunschten Komponenten durch.

Exportieren Sie den Status der Programmieraufgaben.

Wahlen Sie Programmierung/LSM Mobile/Import von LSM Mobile/L.SM
Mobile PC.

Folgen Sie den Anweisungen der LSM Software und importieren Sie die
Datei aus LSM Mobile.

Die Programmieraufgaben wurden Uber das externe Geréat durchgefuhrt.
Uber den Import im letzten Schritt sind die Programmierblitze, die
Programmierbedarf anzeigen, in der LSM Software verschwunden.

Zeitzonenplan (mit Feiertagen und Betriebsferien) definieren

Abweichende Zeiten bei G2-SchlieBungen

Die interne Zeiteinheit der G2-SchlieBungen hat eine technisch bedingte
Toleranz von bis zu + 15 Minuten pro Jahr.
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Es wird empfohlen, Zeitzonenplane auf ganze Transpondergruppen und
Bereiche anzuwenden. Es ist allerdings auch moglich, Zeitzonenplane direkt
mit Schlieungen und Transpondern zu verknupfen.

v' Es wurden bereits SchlieBungen (bzw. Bereiche) und Transponder
(bzw. Transpondergruppen) erstellt.

1. Klicken Sie in der MenUleiste auf Bearbeiten/Zeitzonenplan.

- Ein "leerer Zeitzonenplan" 6ffnet sich. Falls ein bestehender
Zeitzonenplan angezeigt wird, klicken Sie auf die Schaltflache "Neu",
um einen neuen, leeren Zeitzonenplan zu erstellen.

2. FUllen Sie die Felder "Name" und "Beschreibung" aus.

3. Wahlen Sie bei Bedarf eine Feiertagsliste fur Ihr Bundesland aus. So ge-
hen Sie vor, wenn Sie beispielsweise einmalige Werksferien definieren
mochten:

- Klicken Sie auf das "...-Feld" neben der Feiertags-Dropdown-
Auswanhl.

- Klicken Sie auf die Schaltflache "Neuer Feiertag".

— Vergeben Sie einen Namen; z.B. "Werksferien 2017"

— Neu definierte Feiertage kbnnen einen Zeitraum aufweisen. Dazu
muss das Feld "Urlaub" aktiviert werden. Anschlief3end kann ein
Zeitraum (Von - Bis) eingegeben werden.

— Wahlen Sie, wie der neue Feiertag behandelt werden soll; z.B. als
"Sonntag".

- Klicken Sie auf die Schaltflache "Ubernehmen" und danach auf die
Schaltflache "Beenden".

— Klicken Sie auf die Schaltflache "Feiertagsverwaltung".

- Fugen Sie Ihren neu definierten Feiertag (in der linken Spalte) Uber
die Schaltflache "HinzufUgen" der Feiertagsliste (in der rechten
Spalte) hinzu.

= Klicken Sie auf die Schaltflache "OK" und danach auf die
Schaltflache "Beenden", um zum Hauptmenu des Zeitzonenplan
zurUckzukehren.

4. Wahlen Sie eine Gruppe in der Tabelle und bearbeiten Sie fur diese den
Wochenplan.

- Ein blauer Balken zeigt eine Berechtigung zu dieser Zeit.

- Felder konnen einzeln angeklickt oder zusammen ausgewahlt
werden.

- Jeder Klick auf ein Feld oder einen Bereich invertiert die Berechtigung.
.

5. Klicken Sie auf die Schaltflache "Ubernehmen'.
6. Klicken Sie auf die Schaltflache "Beenden".

Weisen Sie den Zeitzonenplan einem Bereich zu:
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1. Rechtsklick auf den Bereich, dem der Zeitplan zugewiesen werden soll.
2. Wahlen Sie "Eigenschaften".

3. Wahlen Sie aus der Dropdown-Liste bei "Zeitzone" den entsprechenden
Zeitzonenplan.

4. Klicken Sie auf die Schaltflache "Ubernehmen'.
5. Klicken Sie auf die Schaltflache "Beenden".

Es wére auch mdglich, den Zeitzonenplan direkt einer Schlie3ung
zuzuweisen.

Weisen Sie der Zeitgruppe eine Transpondergruppe zu:

1. Rechtsklick auf die Transpondergruppe, welcher die Zeitgruppe zuge-
wiesen werden soll.

2. Wahlen Sie "Eigenschaften".

3. Wahlen Sie aus der Dropdown-Liste bei "Zeitzonengruppe" die entspre-
chende Zeitgruppe.

4. Klicken Sie auf die Schaltflache "Ubernehmen'.

5. Klicken Sie auf die Schaltflache "Beenden".

Es wdre auch maglich, die Zeitgruppe direkt einerm Transponder
zuzuweisen.

ZurUcksetzen von Komponenten

Alle SimonsVoss-Komponenten kdnnen jederzeit zurUckgesetzt werden. Es
kobnnen sogar SimonsVoss-Komponenten, welche nicht zur Schliel3anlage
gehoren, zuruckgesetzt werden. In diesem Fall ben6tigen Sie das
entsprechende Schlie3anlagenpasswort.

Ein ZurUcksetzen der Komponente bietet sich in vielen Szenarien an.
Besonders bei einem moglichen Fehlverhalten ist es ratsam, die
entsprechende Komponente zurtckzusetzen und erneut zu
programmieren.

1. Lesen Sie die entsprechende Komponente Uber Prograrmmmierung/Kom-
ponente auslesen aus.
2. Wahlen Sie die Schaltflache "ZurUcksetzen", um den Rucksetz-Vorgang
Zu starten.
3. Folgen Sie den Anweisungen der LSM Software.
S Sie werden ggf. dazu aufgefordert, das Schlie3anlagenpasswort
einzugeben oder den zu lbschenden Datensatz auszuwahlen.

Defekte SchlieBung ersetzen

Es kann vorkommen, dass Schlie3ungen beschadigt werden oder einen
Defekt erleiden.
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Gehen Sie folgendermafen vor, um eine defekte SchlieBung durch eine
Neue auszutauschen:

J—

Entfernen Sie die defekte SchlieBung aus der TUr.

— Es kann unter Umstanden schwierig sein, einen Zylinder aus einer
verschlossenen TUr zu entfernen. Fragen Sie ggf. den Fachhandler,
der Ihnen die SimonsVoss-Produkte installiert hat, um Rat.

N

Besorgen Sie sich eine Ersatzschlie3ung.

— Uber einen Doppelklick auf die defekte SchlieBung in der LSM
Software finden Sie in der Registerkarte "Ausstattung" alle Details
zur Schlief3ung.

FUhren Sie in der LSM Software einen Software Reset der Schlie3ung

durch.

— Die Schaltflache "Software Reset" erreichen Sie mit einem
Doppelklick auf die defekte SchlieBung Uber die Registerkarte
"Konfiguration/Daten".

= Nach dem Software Reset wird ein Programmierbedarf bei der
defekten Schlie3ung signalisiert.

4. Fuhren Sie einen Programmiervorgang an der Ersatzschlie3ung durch.

w

Ut

Bauen Sie die ErsatzschlieBung wieder in die Tur ein und testen Sie die
Funktionalitat.

Versuchen Sie im Fehlerfall zuerst, die Schliel3ung selbst Uber einen Ausle-
sevorgang zurUckzusetzen! Nach dem Zurucksetzen kann die SchlieBung
moglicherweise neu programmiert werden.

Setzen Sie defekte SchlieBungen nach Moglichkeit unbedingt zuruck, bevor
Sie diese zu einem Handler oder der SimonsVoss Technologies GmbH zu-
ricksenden!

9.23

Transponder sperren

Transponder konnen unter Umstanden verloren gehen, beschadigt oder
gestohlen werden. Sie haben dann zwei Moglichkeiten:

ii Transponder daverhaft sperren und Ersatztransponder erstellen
[ 144]

i Transponder tempordr sperren [» 148]
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Ubertragung der Sperr-IDs mit Karten an beidseitig lesenden SchlieBun-
gen

Karten konnen nur einzelne Sperr-1Ds Ubertragen, kein vollstandiges Pro-
grammierprotokoll.

ii Halten Sie deshalb die Karte, die die Sperr-1Ds Ubertragt, immer an
beide Leser.

9.23.1

Transponder dauerhaft sperren und Ersatztransponder erstellen

Aus Sicherheitsgrunden mussen in allen Schlie3ungen die Berechtigungen
des geldschten Transponders entfernt werden.

== Programmieren Sie dazu alle SchlieBungen neu.

Gehen Sie folgendermafen vor, um einen "alten" Transponder durch einen
neuen, unprogrammierten Transponder zu ersetzen.

J—

Besorgen Sie sich einen Ersatztransponder.

— Uber einen Doppelklick auf den defekten Transponder in der LSM
Software finden Sie in der Registerkarte "Ausstattung" alle Details
zum jeweiligen Transponder.

N

Rechtsklick auf den defekten, verlorenen oder gestohlenen Transponder

und "Transponderverlust" auswahlen.

- Der betroffene Transponder wird zum Sperren vorbereitet.

— Geben Sie den Grund an, weshalb diese MalBnahme notwendig ist.
Mit der Auswahl "Transponder verloren/gestohlen” kann direkt im
Anschluss ein never Transponder mit denselben Berechtigungen
programmiert werden. Im GZ2-Protokoll sperrt dieser Transponder bei
jeder Betatigung an einer berechtigten Schlie3ung den verlorenen
Transponder. Eine Neuprogrammierung aller betroffenen
SchlieBungen ist dennoch notig.

w

FUhren Sie alle neu entstandenen Programmierbedarfe an allen Kom-
ponenten durch.

Nachprogrammieren der SchlieBungen umgehen

Das Erstellen eines neuen Ersatztransponders bringt Programmierbedarf
an allen SchlieBungen mit sich. Diese speziellen Programmieraufgaben
konnen allerdings auch direkt mit dem neuen Ersatztransponder
durchgefuhrt werden:
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v" Der Ersatztransponder wurde ordnungsgemal3 programmiert.

1. Betatigen Sie den neuen Ersatztransponder an jeder Schliel3ung.

2. Programmieren Sie den neuen Ersatztransponder erneut. Aktivieren Sie
im Fenster "Transponder programmieren" die Checkbox "Deaktivie-
rungsquittungen / Batteriewarnungen auslesen".

3. Aktualisieren Sie die Matrix. Der Programmierbedarf ist nun verschwun-
den.

Ab LSM 3.5 SP3 ist es moglich, beliebigen Transpondern bis zu zwei andere
Transponder-IDs "mitzugeben", die gesperrt werden sollen.

Zu sperrende TIDs direkt programmieren

Die zu sperrenden IDs werden wahrend des Programmiervorgangs auf dem
Transponder gespeichert.

v Der Transponder ist physikalisch verfUgbar.
v" Das Programmierfenster des Transponders ist gedffnet.

1. Klicken Sie auf die Schaltflache TIDs zum Deaktivieren .

Transponder programmieren >

Besitzer / Transponder: Aldrin, Lily / DOSMBAS -

Programmieraerat: |UNF-AL-18KJ793 : COM(’) |

[~ Mach der Programmierung zum nachsten Transponder springen

[ Deaktivierungsguittungen / Battediewamungen auslesen

[v 51 Datensatze aus fremden Schiiefanlagen beibehalten

TIDg zum Deaktivieren Beenden

L Liste offnet sich.
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TIDs zum Deaktivieren .t

Schliekanlage |HIMYM ﬂ

v G2 TIDs ¥ G1TIDs
Transponder: Aldrin, Lily / 005MBAS

TID | Typ | Besitzer | Seriennummer | Zustand
[ 3228 G2 Zinman, Stella DOXDESA verloren

Es kannen fur einen Transponder nur zwei deaktivierte TIDs ausgewahit werden

Achtuna! Diese Anderungen erzeugen keinen Programmierbedarf. Vergessen Sie nicht den Transponder zu programmieren oder an
einem Smart Relais 3 - Gateway zu buchen

Obemehmen Abbrechen

»

2. Setzen Sie bis zu zwei Hakchen in der Spalte TID, um die zu léschenden

TIDs auf dem Transponder zu speichern.

3. Bestatigen Sie die Eingaben Uber die Schaltflache OK .

Fahren Sie mit der Programmierung fort.

— Die markierten TIDs werden auf dem Transponder als zu l6schend hin-
terlegt. Wenn der Transponder sich an einer betroffenen SchlieBung au-
thentifiziert, werden die zu l6schenden TIDs an der Schlie3ung gesperrt.

Zu sperrende TIDs in den Eigenschaften hinterlegen

Die zu sperrenden IDs werden entweder wahrend des nachsten
Programmiervorgangs oder bei der nachsten Buchung an einem Gateway
auf dem Transponder gespeichert.
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v Das Eigenschaften-Fenster des Transponders ist gedffnet.
1. Wechseln Sie zur Registerkarte [Konfiguration].
— Soll-Zustand
[T Langes Offnen
[~ Kein akustisches Offnungssignal
[~ Begehungsliste
— Dynamisches Zeitfenster
¥ Feitfenster am Gateway nicht verandem
™ his zu einer bestimmten Uhrzeit des indchaten) Tages
" Stundenanzahl ab der letzten vollen Std. der Buchung
— Aldivierungsdatum ————  —~Verdallsdatum
¥ ab sofort ¥ ohne Verfallsdatum
Feitzonengruppe
Gl IGn.lppe 2 LI
G2 IGn.lppe 3 LI
TIDs zum Deaktivieren |
2. Klicken Sie auf die Schaltflache TIDs zum Deaktivieren .
& Liste offnet sich.
TIDs zum Deaktivieren *
SchlieBanlage [Hinym -l

W G2TIDs W G1TIDs
Transponder: Aldrin, Lity /~ 005MBAS

TID | Typ | Besitzer | Seriennummer | Zustand

Es kannen fur einen Transponder nur zwei deaktivierte TIDs ausgewahlt werden

einem Smart Relais 3 - Gateway zu buchen

Jbemehmen |

[ 3223 G2 Zinman, Stella QOXDESA veroren

Achtuna! Diese Anderungen erzeugen keinen Programmierbedarf. Vergessen Sie nicht den Transponder zu programmieren oder an

Abbrechen

3. Setzen Sie bis zu zwei Hakchen in der Spalte TID, um die zu léschenden

TIDs auf dem Transponder zu speichern.
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4. Bestatigen Sie die Eingaben Uber die Schaltflache OK..

— Die markierten TIDs werden bei der nachsten Programmierung oder der
nachsten Buchung an einem Gateway auf dem Transponder gespei-
chert.

Transponder temporar sperren

Die dauerhafte Sperrung eines Identifikationsmediums fuhrt zum Verlust
einer TID. Deshalb wurde mit der LSM 3.5 eine Funktion eingefUhrt, die es
ermoglicht einen Transponder oder eine Karte lediglich temporar zu
sperren: "Temporare Sperrung'.

Die Begriandung H

Wallen Sie tatsachlich den Transponder spemen?
Falls “ja", geben Sie bite den Grund an, z.B. ob der Transponder
verorengegangen oder defekt ist

Zusatzinformation:

Die TID wird nicht tatsachlich gesperrt. Stattdessen entziehen Sie der
Person per Knopfdruck alle Berechtigungen. Betroffene Turen bekommen
naturlich Programmierbedarf und mUssen programmiert werden. Sollte der
Transponder wieder auftauchen oder an eine neue Person weitergegeben
werden, kdnnen Sie die Berechtigungen vor der Sperrung einfach wieder
herstellen.

Sie sehen die temporar gesperrten Transponder in den Eigenschaften der
SchlieRanlage unter der Registerkarte [Sonder-TIDs].
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Deaktivierte TIDs in der Schliefanlage
Besitzer | Seriennummer | TID | TID G2 | Zustand | Diatum | Transpondergrupp
- = - 14 - eredigt/tempar... [Systemagruppe]
- - - 16 - efedigt/veroren [Systemgruppe]
- = - 12 - eredigt/nicht zu... [Systemagruppe]
- - - - 3200 nicht zurickgeaq... [Systemgruppe]
- = - - 3206  weroren [Systemagruppe]
- - - - 3202  temporar gespemnt [Systemgruppe]
Arwen deaktiviert /004LITF2 g 3204 weroren 20200625 Hbs
Sauron deaktiviert /D05R07D 24 3207  temporar gespemnt [Systemgruppe]
£ >

Insgesamt: 3 [ Mur nicht vollstandig deaktivierte anzeigen

Batteriezustand der SchlieBungen Uberprifen und auswerten

Es gibt verschiedene Modglichkeiten, den Batteriestatus einer Schliel3ung
abzufragen. In regularen Offline-SchlieBanlagen (und VN) mussen die
Batteriezustande zunachst in die LSM-Software Ubertragen werden, bevor
Sie anschlie3end auf verschiedene Weisen ausgewertet werden konnen.

Batteriezustande in die LSM-Software Ubertragen

Schnell & effizient: Batteriezustande Uber Transponder "sammeln"

1. Nehmen Sie sich einen Transponder, der an jeder SchlieBung berechtigt
ist. Betatigen Sie diesen Transponder zweimal an jeder Schlie3ung.

2. Programmieren Sie den Transponder erneut. Aktivieren Sie im Fenster
"Transponder programmieren" die Checkbox "Deaktivierungsquittun-
gen / Batteriewarnungen auslesen".

Batteriezustande Uber das Auslesen der SchlieBung importieren

Lesen Sie die gewUnschten Schlie3ungen Uber "Programmieren /
SchlieBung auslesen" separat aus.

Batteriezustande Uber LSM Mobile in die LSM-Software Ubertragen
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Batteriezustande von SchlieBungen konnen Uber die LSM-Mobile direkt
ausgelesen oder an die LSM-Software Ubertragen werden. Folgen Sie den
Anweisungen im Handbuch "LSM-Mobile". Dieses finden Sie auf der
SimonsVoss-Homepage (www.simons-voss.com) im Supportbereich
unter Dokumente.

Batteriezustande anzeigen

Grundsatzliches Vorgehen bei allen LSM-Versionen:

v' Die aktuellen Batteriewarnungen der jeweiligen SchlieBungen wurden in
die LSM-Software Ubertragen.

1. Doppelklick auf eine Schlief3ung, um die SchlieBungseigenschaften an-
zZuzeigen.

2. Wahlen Sie die Registerkarte "Zustand".

3. Der Batteriezustand wird im Feld "Zustand bei letzter Auslesung" ange-
zeigt.

Batteriewarnungen gesammelt anzeigen bei LSM BASIC Online und LSM
BUSINESS:

Generieren Sie sich eine Liste, welche alle Schliel3ungen mit
Batteriewarnungen anzeigt.

v Die aktuellen Batteriewarnungen der jeweiligen SchlieBungen wurden in
die LSM-Software Ubertragen.

1. Wahlen Sie in der Menuleiste "Berichte / Gebaudestruktur".
2. Wahlen Sie die Eigenschaft "SchlieBungen mit Batteriewarnungen".
3. Klicken Sie auf die Schaltflache "Anzeigen".

Batteriewarnungen automatisch anzeigen unter LSM BUSINESS
Erstellen Sie eine Warnung, welche Batteriewarnungen direkt anzeigt.

v Die aktuellen Batteriewarnungen der jeweiligen Schlief3ungen wurden in
die LSM-Software Ubertragen.

1. Wahlen Sie in der Menuleiste "Berichte / Warnungen verwalten"
2. Erstellen Sie Uber die Schaltflache "Neu" eine neue Warnung.

3. Erstellen Sie die Warnung nach Ihren Winschen. Wahlen Sie als Typ
"Batteriewarnung SchlieBung".

4. Vergessen Sie nicht, dieser Warnung entsprechende SchlieBungen zuzu-
ordnen! Das Feld "SchlieBungen" sollte nicht leer sein.

5. Bestatigen Sie die Neue Warnung Uber die Schaltflache "OK".
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6. Beenden Sie den Dialog Uber die Schaltflache "Beenden".

9.25 Lagermodus bei G1-SchlieBungen zuricksetzen

9.26

Werden die Batteriewarnungen bei G1-Schliel3ungen nicht beachtet,
wechseln die betroffenen SchlieBungen in den Lagermodus. Auf diesem
Weg wird eine vollstandige Entladung der Batterien verhindert. Der
Lagermodus kann beendet werden, indem die Schliel3ung neu
programmiert wird. AnschlieBend muss die Schlie3ung sofort mit einem
berechtigten Transponder gedffnet und die Batterien gewechselt werden.

Freezemodus bei G2-SchlieBungen zurUcksetzen

Gegenuber der G1-Generation wurde in G2 die Notoffnung der Schliel3ung
und die Aufhebung des Noterhaltungsmodus (Freezemodus) vereinfacht.

v Batteriwechsel-ldentifikationsmedium angelegt (siehe G2
Batteriewechsel-Transponder [» 101]).

v Batteriewechsel-ldentifikationsmedium programmiert.

1. Betéatigen Sie das Batteriewechsel-ldentifikationsmedium an der
SchliefRung.
— Freezemodus ist deaktiviert.

2. Betatigen Sie ein beliebiges berechtigtes |dentifikationsmedium.
S SchlieBung 6ffnet.

3. Wechseln Sie die Batterie.

4. Betatigen Sie das Batteriewechsel-ldentifikationsmedium an der
Schliel3ung.
— Freezemodus ist deaktiviert.

5. Testen Sie mit einem beliebigen berechtigten Identifikationsmedium die
Funktion der Schlief3ung.

- Freezemodus zurUckgesetzt.

ACHTUNG
Ausfall der SchlieBung durch Missbrauch

Das Batteriewechsel-Identifikationsmedium ist ausschlieBlich fur die Auf-
hebung des Freezemodus vor einem Batteriewechsel gedacht. Wenn es
missbraucht wird, dann kbnnen die Batterien vollstandig entleert werden.
Die Folge ist ein Totalausfall der SchlieBung.
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0.27 Zutrittslistenadministration

Das Auslesen von Zutritts- und Begehungslisten kann zum Schutz der
Privatsphare stark eingeschrankt werden. In der LSM BASIC ist hierfur
bereits standardmafig ein eigener Benutzer "AdminAL" (Admin Access
List) angelegt. In der LSM BUSINESS kann ein entsprechender Benutzer
manuell angelegt werden, siehe Benutzer verwalten.

In diesern Kapitel wird folgendes Szenario beschrieben: Nur eine befugte
Person (z.B. Betriebsrat angemeldet als AdminAL) soll Zutritts- und
Begehungslisten auslesen durfen. Dem allgermeinen
SchlieBanlagenadministrator wird dieses Recht nicht gegeben.

AdminAL einrichten und Auslesen von Zutrittslisten gestatten

1. Melden Sie sich an Inrem Projekt mit dem Benutzernamen ,Admin*“ und
ihrem Kennwort an.

2. Offnen Sie die Benutzergruppenverwaltung Uber ,Bearbeiten/Benutzer-
gruppe”.

3. Nawvigieren Sie Uber die Navigationspfeile zur Benutzergruppe ,, Zutritts-
listen Administration” (bzw. in LSM BUSINESS zu einer beliebeigen, zu-
vor angelegten Benutzergruppe).

4. Stellen Sie sicher, dass im Bereich ,Rolle” die Rechte , Zutrittslisten Ad-
ministration” und , Zutrittslisten verwalten* aktiviert sind.

5. Klicken Sie auf das Feld ,Bearbeiten® unterhalb des Bereichs ,Rolle”.

6. Aktivieren Sie in Transpondergruppen und Bereichen jeweils die ge-
wuUnschten Schlie3Banlagen. Sofern Sie Bereiche bzw. Transpondergrup-
pen angelegt haben, mUssen Sie zusatzlich alle gewUnschten Bereiche
bzw. Transpondergruppen separat aktivieren!

7. Beenden Sie die Maske Uber die Schaltflache "OK".

8. Bestatigen Sie Ihre vorgenommenen Einstellungen Uber die Schaltfla-
chen "Ubernehmen" und "Beenden".

9. Melden Sie sich von Ihrem aktuellen Projekt Uber "Datenbank/Abmel-
den" ab.

Admin die Rechte zum Auslesen von Zutrittslisten entziehen

Das Recht ,Zutrittslisten Administration” muss immer bei einem Benutzer/
Benutzergruppe liegen und darf nicht beiden entzogen werden!
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1. Melden Sie sich an dem Projekt mit dem Benutzernamen ,AdminAL" an.
- Das Standard-Passwort in LSM BASIC lautet "system3060".
— Andern Sie dieses Passwort umgehend!

2. Offnen Sie die Benutzergruppenverwaltung Uber ,Bearbeiten/Benutzer-
gruppe”.

3. Navigieren Sie Uber die Navigationspfeile zur Benutzergruppe ,Admin®.

4. Deaktivieren Sie die Rollen ,Zutrittslisten Administration” und ,Zutritts-
listen verwalten®.

5. Bestatigen Sie Ihre vorgenommenen Einstellungen Uber die Schaltfla-
chen "Ubernehmen" und "Beenden".
- Die Einrichtung ist abgeschlossen. Zutrittslisten und Begehungslisten
kodnnen zukunftig nur noch durch das Benutzerkonto ,AdminAL"
ausgelesen oder eingesehen werden.

Zutrittslisten

SchlieBungen mit ZK-Funktion protokollieren die Zutritte in einer
Zutrittsliste:

== Datum

== Uhrzeit

== |D des Identifikationsmediums

== Name des Nutzers oder der Nutzerin

Sie kbnnen die Zutrittsliste mit der LSM-Software auslesen und anzeigen.
Die Anzahl der Eintrage in der Zutrittsliste hangt von der Schlie3ung und der
Konfiguration ab.

Standard Gateway
Zylinder Bis zu 3000
SmartHandle Bis zu 3000
SmartRelais Bis zu 3600 Bis zu 200

In einer vernetzten Schlie3anlage konnen Sie das Auslesen auch
automatisieren (siehe SchlieBung auslesen [» 184]).

Kartenmanagement

Nachfolgend sehen Sie die verschiedenen Kartentypen und die Aufteilung
des Speichers in Verbindung mit dem SimonsVoss-Schlie3system.



LSM 3.5 SP3 Basic Online 9.. Grundfunktionen

(Handbuch)

154 /193

ACHTUNG

MIFARE DESFire empfohlen

MIFARE DESFire verwendet eine gegenuber MIFARE Classic weiterentwi-
ckelte mikrocontrollergestitzte VerschlUsselung nach AES-128, die auch
erhohten Sicherheitsanforderungen genugt.

i SimonsVoss empfehlt die Verwendung von Transpondern oder
MIFARE-DESFire-Produkten.

Ungleiche Templates fUr AX-Produkte

Wenn Sie MIFARE-Produkte fur SimonsVoss-AX-Produkte verwenden wol-
len, dann mUssen die verwendeten Templates zum Schreiben und zum Le-
sen identisch sein.

9.28.1

Konfiguration andern

Sie haben zwei Moglichkeiten, um Karten einzusetzen.

ii Sie konnen bereits eingesetzte Karten verwenden.

== Sie konnen neue Karten verwenden.

In beiden Fallen geben Sie den Kartentyp, die Konfiguration und ggfs. die zu
beschreibenden Sektoren an (siehe Ubersicht [» 155]).

Karte einrichten

v LSM geoffnet.

1. Wechseln Sie zur Schlie3anlage, deren Kartenmanagement Sie veran-
dern wollen.

2. Offnen Sie mit einem Klick auf die Schaltflache ... die Eigenschaften
der Schlie3anlage.
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3. Wechseln Sie zur Registerkarte [Kartenmanagement G2].

Name ] Schliefungen ] Tdren ] Transponderl Transpondergruppen I Bereiche 1 Passwort ] Sonder-TIDs ] PIN-Code Teminal ] Katenmanagement G1 Kartenmanagement G2

Schlielanlage: HIMYM Ebene: Standard
Kartentyp: |M’rfare Classic j
Konfiguration: [Mc1000L_Av -]
Speicherbedarf: 528 Bytes
Schiiefungs 1Ds: 128-1127 im Kartenprofil
Begehungen im Protokoll: 19
Virtuelles Netzwerk: 0K
Parameter:
Mame Wert | Beschreibung
SectList 234567851011,12,1314.15 Sector List
TransportSectorT,., “wreerwrresssssssmmamassssas Transport Settings
Druckansicht

4. Wahlen Sie im Dropdown-MenU ¥ Kartentyp: Ihren Kartentyp aus.
5. Wahlen Sie im Dropdown-MenU ¥ Konfiguration: Ihre Konfiguration aus.

6. Geben Sie ggfs. weitere Parameter wie Sektoren an (Bsp:
2.3,4,5,6,7,8,9,10,111213,14,15).

MName | Wert | Beschreibung
Sectlist 2345678510,11,1213.1415 Sector List
S e Transport Settings

7. Klicken Sie auf die Schaltflache Ubernehmen .
— Sie haben die Konfiguration geandert.

9.28.2 Ubersicht

MIFARE DESFire '\P/'r'g:;izj Srire L",':ﬁ;ﬁ,gﬁ i';;e
MDBasic v v X
MD1200L v v X
MD3800L v v X
MD2500L_AV v v X
MD4000L_AV v v X
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. MIFARE DESFire MIFARE DESFire
ARSI Predefined Predefined DBI
MD10000L_AV N4 v X
MD32000L_AV v v X
MD2400L_AV X X v
MD3650L_AV X X v
MIFARE MIFARE MIFARE MlFARE MIFARE
Classic Classic Pre- Classic Pre- Classic + Plus S/X
defined A defined B DESFire
MCBasic v v v X v
MC1200L v v v X
MC3800L v v v X v
MCT000L_A
X v v X v
V
MC2400L_A
X v v X v
V
MC8000L_A
X v v X v
V
MBasic X X X v X
M1200L X X X v X
M3800L X X X v X
MIOOOL_AV | X X X v X
M40OOOL_AV | X X X v X
M8OOOL_AV | X X X v X
M10000L_A
X X X v X
V
ggfahl Bege- JIcBeernSot;gi: Virtuel-
G1/G2 Lock-IDs : hungslis- Sektoren P les Netz-
Schlie- cher-
werk
Bungen platz
MCBasic |Gl X X 2-15 48
MC1200L | G2 128-1327 1200 X 2-15 192
’CAC38OO G2 128-3927 13800 X 2-15 528 X
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ggrzahl Bege- ?;”Sc’t;gi: Virtuel-
G1/G2 Lock-IDs : hungslis- Sektoren P les Netz-
Schlie- cher-
te werk
Bungen platz
MCTO00 G2 128-1127 1000 19 2-15 528 v
L_AV
MC2400 2-15 +
LAV G2 128-2527 12400 70 31-39 900 v
MC8000 2-15+
LAV G2 128-8127 /8000 125 31-39 2048 v
MBasic |G] X X 2-15 48
M1200L |G2 128-1327 11200 2-15 192
M3800L |G2 128-3927 /13800 2-15 528 X
X]J/OOOL‘ G2 128-1127 1000 16 2-15 528 v
M4000L 2-15 +
AV G2 128-4127 14000 100 31-39 1600 v
M800O0L 2-15+
AV G2 128-8127 18000 124 31.39 2048 v
M10000 2-15+
LAV G2 128-10127,10000 225 31-39 3048 v
MDBasic |G] X X 2-15 48
MD1200L | G2 128-1327 11200 2-15 192
n.a.
'C/ID?)BOO G2 128-3927 /13800 X (DESFi- 528 X
re)
n.a.
MD2500 G2 128-2627 12500 58 (DESFi- 1024 v
LAV
re)
MD4000 .
G2 128-4127 14000 100 (DESFi- 1600 v
LAV
re)
n.a.
'C/li]vooo G2 128-10127,10000 225 (DESFi- |3048 v
- re)
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ggrzahl Bege- ?;nsolgi: Virtuel-
G1/G2 Lock-IDs : hungslis- Sektoren P les Netz-
Schlie- cher-
te werk
Bungen platz
MD3200 128-3212 na
G2 32000 470 (DESFi- |7000 v
L AV 7
re)
n.a.
MD2400 G2 128-2527 | 2400 34 (DESFi- |830 v
L AV
re)
n.a.
MD3650 G2 128-3777 |3650 2 (DESFi- 830 v
L AV e)
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Realisierung gangiger WaveNet basierter Aufgaben in
LSM

In diesem Beispiel werden die wichtigsten Schritte fur den Aufbau und die
Administration eines WaveNet-Funknetzwerks Uber die LSM Business
gezeigt. Die Beispiele beziehen sich auf bestimmte Installationen und sollen
Ihnen dabei helfen, sich mit der WaveNet-Thematik vertraut zu machen.

Virtuelles Netzwerk (VN) verwalten

Uber ein virtuelles Netzwerk (VN-Netzwerk) lassen sich Berechtigungen
auch ohne eine volle Vernetzung komfortabel und schnell &ndern und
regulieren. Die Berechtigung fur Schlosser (und Sperr-1Ds gesperrter
[dentmedien) wird direkt im Identmedium gespeichert und bei jeder
Betatigung an einer SchlieBung weitergegeben. Deshalb ist es in virtuellen
Netzwerken wichtig, alle Identmedien in regelmaligen Abstanden an einem
Gateway zu buchen.

In diesem Bespiel wird die prinzipielle Einrichtung eines virtuellen Netzwerks
gezeigt.

FUr alle Arten von virtuellen Netzwerk ist beim Einsatz von Karten ein AV-
Kartentemplate erforderlich (AV = Audit trail / Virtual network).

LSM Business/Professional fUr dauerhaften Einsatz des virtuellen Netz-
werks

Die LSM Basic Online unterstUtzt das virtuelle Netzwerk nur eingeschrankt:
Sie muss als Administrator gestartet werden und dauerhaft laufen, damit
alle Funktionen gewahrleistet sind.

22 Verwenden Sie fUr den dauerhaften Einsatz des virtuellen Netzwerks
eine LSM Business oder Professional.

10.1.1

10.1.1.1

Virtuelles Netzwerk mit SmartRelais 3 Advanced

Funktionsprinzip

Eine Verwendung als Gateway im virtuellen Netzwerk ist moglich. Dazu
stellt der Controller eine Verbindung zum VNHost-Server her. Der VNHost-
Server Ubertragt geanderte Berechtigungen (Programmierbedarf) und
Daten von der LSM-Datenbank zum Controller. Damit ist kein vollstandiges
und zeitintensives Laden der Datenbank mehr erforderlich, sondern der
Controller holt bei Erkennung eines Identifikationsmediums die
bereitgestellten Daten ab (Pull-Prinzip). Das gesamte System wird nur
Uber eine einzige Schnittstelle - den Controller - programmiert.
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Der VNHost-Server pruft dabei in regelmafligen Abstanden, ob in der LSM-
Datenbank Anderungen vorhanden sind, die Uber das Gateway verteilt
werden sollen. Umgekehrt pruft er auch, ob am Gateway Informationen
vorhanden sind, die in die Datenbank geschrieben werden sollen (siehe
Status des virtuellen Netzwerks prifen [» 164]).

10.1.1.2 SchlieBanlage einrichten

FUr ein virtuelles Netzwerk mit dem SmartRelais 3 Advanced ist keine
besondere Vorbereitung notwendig.

In den SchlieBanlageneigenschaften darf die Checkbox I Virtuelles
Netzwerk (SREL2, eingeschrankte Funktionalitat) nicht aktiviert sein.

1. Offnen Sie Uber | Bearbeiten | - | Eigenschaften: SchlieBanlage die Ei-
genschaften lhrer Schlie3anlage.

2. Wechseln Sie zur Registerkarte [Name].

3. Stellen Sie sicher, dass die Checkbox I Virtuelles Netzwerk (SREL2,
eingeschrankte Funktionalitat) nicht aktiviert ist.

Protakollgeneration

" Gl
" G2
¥ G2+31

[+ G1 TIDs automatisch zuweisen
[ Vituelles Netzwerk (SRELZ, eingeschrankte Funktionalitat)

4. Klicken Sie auf die Schaltflache Ubernehmen .

5. Wenn Sie Karten verwenden: Wahlen Sie ggfs. in der Registerkarte [Kar-
tenmanagement G2] ein AV-Kartentemplate aus.

Kartentyp: |I"-'1'rfare Desfire ﬂ
Kerfiguration: |MD4000L_AV ~|
MDBasic - NO LOCKS ON CARD
Sneicherhedar: MO1200L
peicTEmEss MD3300L
Schiliefungs 1Ds: MD2500L_AY

MD10000L_AV
MD32000L_AV

Virtuelles MNetzwers: QK

Farameter:

Begehungen im Protokoll:

6. Klicken Sie auf die Schaltflache Ubernehmen .
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10.1.1.3 Gateway und VNHost-Server einrichten

v Schlie3anlage erstellt (siehe SchlieBanlage einrichten [» 160]).

v SmartRelais 3 Advanced konfiguriert und vernetzt (siehe
Systemhandbuch zum SmartRelais 3 Advanced).

v" VNHost installiert (siehe VINHost [» 14]).

1. Offnen Sie Uber | Bearbeiten | - [Eigenschaften: SchlieBung die Eigen-
schaften des SmartRelais 3 Advanced (Alternative: Doppelklick).

2. Wechseln Sie zur Registerkarte [Konfiguration/Daten].

Sall
Schiiefanlagen |D

|EI'215

Schiiefungs 1D

|1T3
Pulslange 2 Sel.

lv Zugangskontrolle

| Zettzonensteuernng

[v Unberechtigte Zutrittsversuche protokolieren
[ Gateway

-

[ Keine Batteriewamungen

lv Mahbereichsmodus

| Zettumschaltung

| Aktivierungs- bzw. Verfallsdatum ignorieren

>
letzte Verandemng
Zeitzonen: 21.06.13 17:30:10
Feiertagslisten: nicht worhanden

Erweiterte Konfiguration

3. Aktivieren Sie die Checkboxen v Zeitzonensteuerung und ¥ Zugangs-
kontrolle.

4. Aktivieren Sie die Checkbox ¥ Gateway.
> Warnung Uber anstehende Programmierung 6ffnet sich.

LockSysMgr

Achtung! 5ie konfigurieren eine SchlieBung als Gateway.
l % Eine vollstandige Programmierung der SchlieBung ist

notwendig.

Fartfahren?

Ja | Mein
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5. Klicken Sie auf die Schaltflache OK.
— Warnung schlief3t sich.

6. Klicken Sie auf die Schaltflache Ja.
“ Programmierbedarf (Blitz) wird angezeigt.

7. Berechtigen Sie alle Identmedien, die spater am Gateway neue Berech-
tisungen erhalten sollen.

8. Programmieren Sie das SmartRelais 3 Advanced.
— Programmierbedarf verschwindet.

9. Wahlen Sie Uber | Netzwerk | den Eintrag [Virtuelles Netzwerk .
- Fenster "VN Host Server" 6ffnet sich.

WN Host

Kommunikationsknoten: UNF-AL-18KJ733 : VNHost Server ;I
Status: Wird ausgefiihrt Ubemehmen |

10. Stellen Sie sicher, dass im Bereich "VNHost" im Dropdown-Menu ¥
Kommunikationsknoten der Eintrag "VNHostServer" ausgewahlt ist.

Unterschiedliche Kommunikationsknoten am SmartRelais 3 Advanced

FUr das virtuelle Netzwerk am SmartRelais 3 Advanced wird immer der VN-
HostServer verwendet. FUr Programmierung, Fernoffnung etc. kann dage-
gen auch ein anderer Kommunikationsknoten verwendet werden.

i Wahlen Sie fur das virtuelle Netzwerk auch dann den Eintrag
"VNHostServer", wenn Ihr SmartRelais 3 Advanced noch einen anderen
Kommunikationsknoten nutzt.

11. Klicken Sie ggfs. auf die Schaltflache Ubernehmen .

12. Klicken Sie auf die Schaltflache OK .
L Fenster "VN Host Server" schlief3t sich.

13. Wahlen Sie Uber | Netzwerk | den Eintrag Kommunikationsknoten .
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14. Wechseln Sie mit den Schaltflachen « und » zum VNHostServer-

Kommunikationsknoten.

Mame Ifu’N Host Server

Fechnemame I L

Yollstandiger Rechnemame I

IP Port 6001

Paort suchen

Beschreibung

Anschlisse:
Typ | com-Port |

Ping

Konfig-Dateien

Neu “ Bearbeiten Ubermehmen Beenden |

Obertragen

Testen

Bearbeiten

Hinzuflgen

Entfemen

Verschieben

Hiffe |

15. Klicken Sie auf die Schaltflache Konfig-Dateien .
- Explorer-Fenster 6ffnet sich.

16. Markiern Sie den Installationsordner des VNHost-Servers.

w WMHost
» confgen_cemu_package_lib
xbd
%86

17. Klicken Sie auf die Schaltflache OK .
Y Explorer-Fenster schlief3t sich.
— Fenster "LockSysMgr" 6ffnet sich.
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10.1.1.4

LockSysMgr

4% Machten Sie die Konfigurationsdatei unter dem
'-.\ ) knotenspezifischen Pfad

—_— DALSMYWMNHostWUNF-AL-18KI793_VNHostServer™ speichern?

la | Mein

18. Klicken Sie auf die Schaltflache Nein .
- Konfig-Dateien sind gespeichert.

LockSysMgr >

./.-—-.

\'-I Die Konfigurationsdateien fir den CommMode wurden
' erfolgreich im Verzeichnis DLSMWWRNHost gespeichert

k.~

19. Klicken Sie auf die Schaltflache Ubertragen .
- Konfig-Dateien sind an den VNHostServer-Kommunikationsknoten
Ubertragen.

20.Wenn Ihr SmartRelais 3 Advanced Uber einen anderen Kommunikati-
onsknoten angebunden ist: Speichern und Ubertragen Sie die Konfig-
Dateien auch fur diesen Kommunikationsknoten.

L Virtuelles Netzwerk einsatzbereit.

Sie konnen jetzt den Status lhres virtuellen Netzwerks beobachten (siehe
Status des virtuellen Netzwerks prufen [» 164]).

Status des virtuellen Netzwerks prufen

Nach der Einrichtung Ihres virtuellen Netzwerks konnen Sie dessen Status
beobachten.

v Virtuelles Netzwerk eingerichtet (siehe SchlieBanlage einrichten [» 160]
und Gateway und VVNHost-Server einrichten [» 161]).

i Wahlen Sie Uber | Netzwerk | den Eintrag | Virtuelles Netzwerk .
- Fenster "VN Host Server" zeigt den aktuellen Status an.



LSM 3.5 SP3 Basic Online 10.. Realisierung gangiger WaveNet ba-

(Handbuch)

10.1.2

10.1.2.1

sierter Aufgaben in LSM

VN Host

Kommunikationsknoten: UNF-AL-18KJ752 : WNHost Server j

Status: Wird ausgeflihnt Ubemehmen

|

Altivitaten

Eigenschaft Wert

wird ausgefuhrt seit 22203.07 21:16:55

zuletzt aktualisiert 2022.03.07 211704

Dauer der letzten Altualisierung 0 Min. 4 Sek.

nachste Altualisierung 20220307 21:32.04

letzte partielle Aktualisierung 202203.07 21:23:03

Anzahl Transponder-Programmierungen 1

Neu starten

Gateways

Name | TCP/IP-Adresse | Verbindung | Letzte Kommunikation | Fehler | PHI |
Post Office Lockers 192.168.100.56 verbunden 2022.03.07 211710 - 07PN1RM
Anzahl 1

0K Abbrechen

Im Bereich "VNHost" sehen Sie den aktuell verwendeten
Kommunikationsknoten (fur virtuelles Netzwerk: "VNHostServer").

Im Bereich "Aktivitaten" sehen Sie:
2= Start des VNHost-Servers
ii Zeitpunkt der letzten Aktualisierung

Zeitpunkt der nachsten geplanten Aktualisierung

i Anzahl ausstehender Programmierungen

Im Bereich finden Sie eine Auflistung aller als "CheckboxEnable" I
Gateway konfigurierten SmartRelais 3 Advanced und deren Status.

Virtuelles Netzwerk mit SmartRelais 2 G2

Funktionsprinzip

Im Gegensatz zum SmartRelais 3 wird das SmartRelais 2 G2 (SREL2.G2)
nicht Uber ein Netzwerkkabel angeschlossen, sondern Uber das WaveNet.
Deshalb ist fur den Betrieb eines virtuellen Netzwerks mit SmartRelais 2 G2
ein integrierter LockNode und ein RouterNode erforderlich, idealerweise ein
RouterNode 2 (siehe Komponenten anlegen und LSM einrichten [» 171]).
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Die LSM schickt die Daten, die im virtuellen Netzwerk verteilt werden sollen,
dann Uber ein Netzwerkkabel zum RouterNode 2 und anschlieR3end Uber
WaveNet zum SmartRelais 2 G2. Dieses arbeitet dann als Gateway.

TS Janm Wive et 3088 ¢ ¢
FCL 2 UCOS 1 6867406 FE

fLF ISRELE G2

[dentmedien, die am Gateway betatigt werden, verteilen die Daten dann
weiter an die SchlieBungen.

10.1.2.2 SchlieBanlage einrichten

In der (reinen) G2-SchlieBanlage muss die Checkbox W Virtuelles
Netzwerk (SRELZ2, eingeschrankte Funktionalitat) aktiviert sein.

1. Offnen Sie Uber | Bearbeiten | - [Eigenschaften: SchlieBanlage die Ei-

genschaften lhrer Schlie3Banlage.
2. Wechseln Sie zur Registerkarte [Name].

3. Aktivieren Sie im Bereich "Protokollgeneration" die Checkbox ¥ Virtuel-
les Netzwerk (SRELZ2, eingeschrankte Funktionalitat).

— Protakollgeneration
= Gl

= G2

i~ G2eE1

[T G1 TIDs automatizch zuweizen

¥ Vituelles Netzwers (SREL2, eingeschrankte Funktionalitat)
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4. Wenn Sie Karten verwenden: Wahlen Sie ggfs. in der Registerkarte [Kar-
tenmanagement G2] ein AV-Kartentemplate aus.

Kartentyp: ||"-"I'rfare Desfire j
Korfiguration: | MD4000L_AV |
MDBasic - NO LOCKS ON CARD
Speicherbedar: MD1200L
peisebecs MD3300L
Schliefungs 1Ds: MD2500L_AY
MD4000L AV
: ! MD10000L_AY
Begehungen im Protokoll: MD320000 AV

Virtuelles MNetzwerk: QK

Parameter:

5 Schlie3anlage ist fur virtuelles Netzwerk mit SmartRelais 2 G2 vorberei-
tet.

Wird diese Einstellung bei einer bestehenden Schliel3anlage angewendet,
kann erheblicher Programmierbedarf entstehen.

LockSysMgr

Sie mochten eine der folgenden Optionen 'SchlieBanlagen
I w10, Wirtuelles Netzwerk’, “Vererbung in der Hierarchie® oder
~ die Protokollgeneration dndern,
Bitte beachten Sie, dal diese Anderungen unter Umstinden
umfangreiche Umprogrammierungen erfordern,
Wollen Sie trotzdem fortfahren?

la | Mein

VN Dienst einrichten

v' SchlieRanlage eingerichtet (siehe Neue SchlielBanlage anlegen [» 121],
Neuen Transponder anlegen [» 121]und Neue SchlielBung anlegen
[ 122]).

v" Checkbox I¥ Virtuelles Netzwerk (SREL2, eingeschrankte
Funktionalitat) aktiviert.

v Alle Komponenten programmiert (siehe Transponder programmieren
[» 138]und SchlieSung programmieren [» 139]).

v SmartRelais 2 G2 vernetzt (siehe WaveNet-Handbuch).

1. Wahlen Sie Uber | Netzwerk | den Eintrag VN Dienst (SREL2) .
- Fenster "VN Dienst (SREL2)" 6ffnet sich.
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WM Dienst (SRELZ)

Kommurik ationsknoten: “
TCP/IP Port [0

WNServer Installationspfad: ] _I
— Import # Synchronisation

[~ Import / Synchronisation in regelmaligen Abstanden ab der Startzeit ausfithren

Synchronisationsintervall

Startzeit

— Export

[~ Den Export zu einer bestimmten Uhrzeit ausfihren

[bernehmen | Testen

e

2. Wahlen Sie im Dropdown-MenuU ¥ Kommunikationsknoten den Kommu-
nikationsknoten aus, an dem das WaveNet mit RouterNode 2 und
SmartRelais 2 G2 angeschlossen ist.

WM Dienst (SREL2) x

Kommunik ationsknoten:

TCPAP Port:
WMNServer Installationspfad: ] _I

— Impart # Synchronisation

[™ Import # Synchronisation in regelmaligen Abstanden ab der Startzeit ausfihren

Synchronizationsirtervall

Startzeit

— Export

[~ Den Export zu einer bestimmten Uhrzeit ausfithren

[bermehmen | Testen

s

3. Stellen Sie sicher, dass der TCP/IP-Port auf 4000 eingestellt ist.
4. Offnen Sie den Explorer Uber die Schaltflache ...
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5. Wahlen Sie die SVVNSvr.exe aus.

Die SVVVNSvr.exe wird zusammen mit derm CommNode-Server instal-
liert. Standardverzeichnis: (C:\Prograrmme(x86)\Simons\Voss\VNSer-

ver_x_x)
= (ffnen x>
Suchen in: I VMServer_3_5 j = I-i:i:g v
Marne Anderungsdatum
[ (5] SVVNSrv.exe 24,04.2020 11:57
< >
Dateiname: ISWNSn.r.a:e Offnen
Dateityp: I.ﬁusfﬂhrbare Dateien (*.axe) ;I Abbrechen
[T Schreibgeschiitzt dffnen
A
6. Klicken Sie auf die Schaltflache Offnen .
L Explorer-Fenster schlief3t sich.
VN Dienst (SRELZ) X
Kommunikationsknaten: |UNF-AL-18K793 : WaveNet |
TCPAP Port: [s000

WMServer Installationspfad: ]D:\LSM\Commche 3.5 SPIN\DENWNServer_3_S\SVWNSrv.e |1

— Impart # Synchronisation

[ Import / Synchronization in regelmaligen Abstanden ab der Startzeit ausfihren

Synchronizationsirtervall

Startzeit

— Export

[~ Den Export zu einer bestimmten Uhrzeit ausfithren

[bermehmen | Testen

oK |

Abbrechen
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7. Optional: Stellen Sie im Bereich "Import / Synchronisation” ein, wann

die Daten vom SmartRelais 2 G2 automatisch wieder in die LSM impor-
tiert werden sollen.

WM Dienst (SREL2) #
Kommunikationskncten: |UNF-AL-18KJ793 : WaveNet |
TCP/IP Port: I-IDDD
WMServer Installationspfad: ]D:'\LSM\CommNode 3.5 SP1INDEVWNServer_3_5nSWWNSrv ¢ _I
r Import # Synchronisation

v Import / Synchronisation in regelmaligen Abstanden ab der Startzeit ausfiihren

Synchronisationsintervall I'I Stunden

Startzeit .00 ﬁ

— Export

[~ Den Export zu einer bestimmten Uhrzeit ausfihren

[bernehmen | Testen

e

8. Optional: Stellen Sie im Bereich "Export" ein, wann die Daten von der

LSM automatisch an das SmartRelais 2 G2 Ubertragen werden sollen.

VN Dienst (SREL2) X
Kommunikationsknaten: |UNF-AL-18K793 : WaveNet |
TCP/IP Port: [4000
VNServer Installationspfad: [D\LSM\CommNode 3.5 SPT\DE\WNServer_3_5\SVVNSv« [...|

— Impart # Synchronisation

Iv Import / Synchronisation in regelmaligen Abstanden ab der Startzeit ausfithren

Synchronisationsintervall |1 Stunden
Startzeit IZD:{H] ﬁ

— Export

[¥ Den Export zu einer bestimmten Uhrzeit ausfiihren IDT-":DD ﬁ

Ubemehmen | Testen

QK | Abbrechen |
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9. Klicken Sie auf die Schaltflache OK.
- Fenster "LockSysMgr" 6ffnet sich.

LockSysMgr >

@l Sie haben die Einstellungen des Kommunikationsknoten
' | verdndert.

== Bitte vergessen 5ie nicht die gednderten Daten den
betroffenen
Kommunikationsknoten mitzuteilen
[Metzwerk/Kommunikationsknoten/Ubertragen)

10. Klicken Sie auf die Schaltflache OK .
> Fenster "LockSysMgr" schliel3t sich.
— Fenster "VN Dienst (SREL2)" schlief3t sich.

11. Ubertragen Sie die Einstellungen zum CommNode (siehe WaveNet-
Konfiguration Ubertragen).

10.1.2.4 Komponenten anlegen und LSM einrichten

Bevor Sie mit der Einrichtung beginnen, mussen in der LSM-Software die
wichtigsten Einstellungen fUr den Betrieb eines Netzwerks vorgenommen
und der RouterNode 2 einsatzbereit sein.

i= LSM Software vorbereiten

Hardware vorbereiten

Kommunikationsknoten erstellen [» 17]

Taskdienst einstellen

1. Legen Sie verschiedene Identmedien (z.B. Neven Transponder anlegen
[» 121]) und SchlieBungen (z.B. Neue SchlieBung anlegen [» 122]) an.

2. FUhren Sie eine Erstprogrammierung der angelegten Komponenten
durch ( Transponder programmieren [» 138]und Schlie3ung program-
mieren [» 139]).

3. Legen Sie ein SmartRelais 2 G2 ( ¥ Typ "G2 Smart Relais aktiv/hybrid")
an.

4. Offnen Sie die SchlieBungseigenschaften.

5. Wechseln Sie zur Registerkarte [Konfiguration/Daten].
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Aktivieren Sie die Checkbox » Gateway.

Sall

10.

11.

12.

Schliefanlagen 1D
5215
Schiiefungs 1D

|1 72
Pulslange 4] Sek.

[v Zugangskontrolle

v Zetzonensteusnng

[ Unberechtigte Zutrittsversuche protokaliersn
[v Gateway

[ Flip Flop

[ Inteme Antenne immer an

[ Mahbereichsmodus (nur bei intemer Artenne)
[ Zetumschaltung

[ Ausnahmen im Zetzonenmanagement zulassen

r
letzte Verandemng

Zeitzonen: nicht worhanden

Feietagslisten: nicht worhanden

Erweiterte Konfiguration

Wechseln Sie wieder zur Matrixansicht.

Berechtigen Sie alle Identmedien am SmartRelais 2 G2, welche dort
spater neue Berechtigungen erhalten sollen.

FUhren Sie die Erstprogrammierung des SmartRelais 2 G2 durch.
Stellen Sie sicher, dass im SmartRelais 2 G2 ein LockNode eingebaut ist.

Richten Sie den RouterNode 2 Uber den WaveNet-Manager ein (siehe
Netzwerk einrichten und in LSM importieren).

Weisen Sie diesem das Gateway (bzw. das SmartRelais 2 G2) zu.
Virtuelles Netzwerk ist einsatzbereit.

Berechtigungsanderungen exportieren

Das Exportieren von Berechtigungsanderungen funktioniert nur, wenn
mindestens eine Anderung vorliegt. Entziehen Sie zum Test beispielsweise
Transponder 1die Berechtigung fur Schlie3zylinder 1.

1.

2.

FUhren Sie vor dem ersten Export einen Reset durch (siehe Aufgaben im
virtuellen Netzwerk zurucksetzen [» 179)).

Wahlen Sie Uber | Programmierung | - | Virtuelles Netzwerk (SREL2) den
Eintrag Export auf VNetzwerk .

— Fenster "Export auf Virtuelles Netzwerk (SREL2)" offnet sich.
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[~ Ale

Vorbersiten Exportiersn

Beenden

Export auf Virtuelles Metzwerk (SREL2) >
Schliefanlage HIMYM - Zu exportierende Aufgaben Daus 0
Personen Transpondergruppe Alle/Alt Alle/Max Tren | Bereich | Alction | Exportdatum I
Al zusdlen Py a—— Eraw Tir [ Bereich [ Program. [ nschiu |

[[] Past Office llumination

Wark ia ia

3. Wahlen Sie alle SmartRelais 2 G2 aus, an welche die Anderungen ge-

schickt/exportiert werden sollen.

Gateways: =

| Bersich

| Program. | Anschlul |

[~ Ale Post Cffice llumination

Waork

ia Ia

4. Uberprufen Sie, ob Sie im Dropdown-Ment ¥ SchlieBanlage die richtige
SchlieBanlage ausgewahlt haben.

5. Klicken Sie auf die Schaltflache Vorbereiten .
o~ |m Bereich "Personen" werden alle exportierbaren Anderungen

aufgelistet.

6. Markieren Sie alle Anderungen, die Sie auf die vorher bestimmten

SmartRelais 2 G2 exportieren wollen.

Personen | Transpondergruppe

| At

| AleMax. |

Eriksen, Marshall / 004LUTF2  Buero

1100

0001130
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7. Klicken Sie auf die Schaltflache Exportieren .
— Der Exportvorgang startet. Die Anderungen werden an das Gateway
gesendet.

VMServer Meldungen *

VN Befehl: [VN Export Stoppen |
Ausgegeben am: |2022.03.07 16:32:07 :
Zustand./Ergebris: |wird bearbeitet

Gateway I
Letzte Meldung |2022.03.07 16:32:09

Aktuelle Aktion 1 IGateways aktualisisren

Alktuelle Alktion 2 I

Mame I I Ergebnis I

— Sonstige Aldivitaten

wiechzeln |

WM Befehl:
Ausgegeben am:
Zustand/Ergebnis:
Letzte Meldung am:

- Zusammenfassung des Exports wird angezeigt.
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VM Ergebnis X
VN Befehl: [VN Export
frremEn e [2022.03.07 16:32.07 .
Zustand/Ergebnis: |erfu|greich durchgefihrt
Zusammenfassungen: Parameter:
Beschreibung | Uhrzeit | Name Wert Name Wert | Name Wert
Gerateabgleich lauft 2022.03.07 163 Insgesamt 1
Aufgaben fir Trangponder vorbensitet 2022.03.07 16:3...  Insgesamt Ausgefihrt Fehlerhaft o
Vorverarbeitung beendet 2022.03.07 16:3...
Aktuslisierung Gateways abgeschlossen  2022.03.07 16:3...  Insgesamt 1 Fehlerhaft 0
Datenblock erfolgreich dbertragen 2022.03.07 16:3... phi 7855..  phi extension 0
Aktualisierung Gateways abgeschlossen | 2022.03.07 16:3... Fehlerhaft [0 ]

Fehler:

Beschreibung Uhrzeit Mame Wert Name Wert

Beenden

Die exportierten Aufgaben konnen Sie jetzt in der Ubersicht nachverfolgen
(Status der Aufgaben im virtuellen Netzwerk (SRELZ2.GZ) [» 178]).

Die Berechtigungsanderung liegt nun am Gateway bereit. Nun gibt es zwei
Szenarien:

i= Transponder 1 bucht am Gateway. SchlieBung 1 wird spater erkennen,
dass Transponder 1 nicht mehr berechtigt ist und den Zutritt verweigern.

i= Ein anderer Transponder (nicht Transponder 1) bucht zuerst am
Gateway und berechtigt sich an Schlie3ung 1. Die Sperr-1D von
Transponder 1 wird dem SchlieBzylinder T mitgeteilt.

Ab LSM 3.5 SP3 ist es moglich, beliebigen Transpondern bis zu zwei andere
Transponder-IDs "mitzugeben”, die gesperrt werden sollen.

Zu sperrende TIDs direkt programmieren

Die zu sperrenden IDs werden wahrend des Programmiervorgangs auf dem
Transponder gespeichert.
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v" Der Transponder ist physikalisch verfugbar.
v" Das Programmierfenster des Transponders ist gedffnet.

1. Klicken Sie auf die Schaltflache TIDs zum Deaktivieren .

Transponder programmieren x

Besitzer / Transponder: Aldrin, Lily # DOSMBAZ -

Programmiergerat: |UNF-AL-18KJ793 : COM(’) |

[ Mach der Programmierung zum nachsten Transponder springen

[ Deaktivierungsguittungen # Batteriewamungen auslesen

[v 51 Datensatze aus fremden Schliefanlagen beibehalten

TIDs zum Deaktivieren Beenden

L Liste offnet sich.

TID= zum Deaktivieren 4

Schliefanlage [HIMYM =~

W G2 TIDs W G1TIDs
Transponder: Aldrin, Lily /~ 005MBAS

TID | Typ | Besitzer Seriennummer Zustand
[] 3z23 G2 Zinman, Stella DOXDESA verloren

Es konnen fur einen Transponder nur zwei deaktiviete TIDs ausgewahit werden

Achtung! Diese Anderungen erzeugen keinen Programmierbedarf. Vergessen Sie nicht den Transponder zu programmieren oder an
einem Smart Relais 3 - Gateway zu buchen

[Jbemehmen Abbrechen

2. Setzen Sie bis zu zwei Hakchen in der Spalte TID, um die zu l6schenden
TIDs auf dem Transponder zu speichern.

3. Bestatigen Sie die Eingaben Uber die Schaltflache OK.

Fahren Sie mit der Programmierung fort.

— Die markierten TIDs werden auf dem Transponder als zu l6schend hin-
terlegt. Wenn der Transponder sich an einer betroffenen SchlieBung au-
thentifiziert, werden die zu l6schenden TIDs an der Schlie3ung gesperrt.

»

Zu sperrende TIDs in den Eigenschaften hinterlegen

Die zu sperrenden IDs werden entweder wahrend des nachsten
Programmiervorgangs oder bei der nachsten Buchung an einem Gateway
auf dem Transponder gespeichert.
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v Das Eigenschaften-Fenster des Transponders ist gedffnet.

1. Wechseln Sie zur Registerkarte [Konfiguration].

— Soll-Austand

[T Langes Offnen
[~ Kein akustisches Offnungssignal
[~ Begehungsliste

— Dynamisches Zeitfenster
¥ Feitfenster am Gateway nicht verandem

™ his zu einer bestimmten Uhrzeit des indchaten) Tages

" Stundenanzahl ab der letzten vollen Std. der Buchung

— Aldivierungsdatum ————  —~Verdallsdatum
v ab sofort ¥ ohne Verfallsdatum

Feitzonengruppe

Gl IGn.lppe 2 LI

TIDs zum Deaktivieren |

G2 IGn.lppe 3 LI

2. Klicken Sie auf die Schaltflache TIDs zum Deaktivieren .

L Liste offnet sich.

TIDs zum Deaktivieren

SchiieRanlage [Hinym

W G2TIDs W G1TIDs
Transponder: Aldrin, Lity /~ 005MBAS

TID | Typ |Be5itzer |Sen'enn|.|mn1er

| Zustand |

[ 3228 G2 Zinman, Stella O00XDESA

Es kannen fur einen Transponder nur zwei deaktivierte TIDs ausgewahlt werden

einem Smart Relais 3 - Gateway zu buchen

Jbemehmen |

verloren

Achtuna! Diese Anderungen erzeugen keinen Programmierbedarf. Vergessen Sie nicht den Transponder zu programmieren oder an

Abbrechen

3. Setzen Sie bis zu zwei Hakchen in der Spalte TID, um die zu léschenden

TIDs auf dem Transponder zu speichern.




LSM 3.5 SP3 Basic Online 10.. Realisierung gangiger WaveNet ba-

sierter Aufgaben in LSM
(Handbuch) /788

4. Bestatigen Sie die Eingaben Uber die Schaltflache OK .

— Die markierten TIDs werden bei der nachsten Programmierung oder der
nachsten Buchung an einem Gateway auf dem Transponder gespei-
chert.

10.1.2.6 Status der Aufgaben im virtuellen Netzwerk (SREL2.G2)

Nach dem Export in das virtuelle Netzwerk konnen Sie die Aufgaben in einer
Ubersicht sehen:

v' Aufgaben in das virtuelle Netzwerk exportiert (siehe
Berechtigungsdanderungen exportieren [» 172]).

1. Offnen Sie Uber | Programmierung | - [ Virtuelles Netzwerk (SREL2) den
Eintrag Exportierte VN Aufgaben .
“ Fenster "Exportierte VN Aufgaben" offnet sich.

Exportierte VM Aufgaben X
Aufgaben
Benutzer ‘ Exportdatum | Ausfithren von | Ausfithren bis ‘ Gateway
Admin 022.03.0500:32 2022.03.0500:32 202203.0500:32 Post Office llumination/00CP178
Schiiekanlage Schliefiung Transponder G1/G2 | Aktion Status | Beauftragt ‘ Transporttyp |

Status auswahlen
¥ exportiert

I¥ angenommen
IV (bertragen
V¥ durchgefihrt
V¥ gespeichert

[ abgelehrt Befehle in Bearbeitung Beenden
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2. Markieren Sie einen Benutzer, um dessen exportierte Aufgaben anzuzei-
gen.

Exportierte VM Aufgaben X

Aufgaben
Benutzer Exportdatum Ausfuhren von Ausfihren bis

2022.03.0716:32 | 2022.03.07 16:32 | 2022.03.07 16:32 st Office

SchiieBanlage | Schligfung | Transponder ‘ G1/G2 | Altion | Status | Beauftragt ‘ Transporttyp |
HIMYM Alle SchiieBungen ZFinman, Stella/0... G2 deaktiviersn angenommen 0 unmittelbar
HIMYM Goligth National Bank/00D... Erksen, Marshal... G2 wverbigten Ubertragen Erksen, Marshal... unmittelbar
HIMYM Goligth National Bank/00D Eriksen, Marshal G2 verbigten (ibertragen Eriksen, Marshal unmittelbar
HIMYM Post Cffice Lockers/07PN...  Erksen, Marshal... G2 erauben Ubertragen Erksen, Marshal... unmittelbar

Status auswahlen
¥ expottiert
¥ angenommen
IV Gbertragen
V¥ durchgefihrt
V¥ gespeichert

¥ abgelehnt Befehle in Bearbeiiung \ e

— Exportierte Aufgaben werden angezeigt.

10.1.2.7 Aufgaben im virtuellen Netzwerk zurUcksetzen

Aufgaben, die Sie ins virtuelle Netzwerk exportiert haben, konnen Sie auch
zurUcksetzen.

1. Wahlen Sie Uber | Programmierung | - Virtuelles Netzwerk (SREL2) den
Eintrag |Reset VN Aufgaben .
L Hinweis zum Zurucksetzen offnet sich.

LockSysGUI

Alle VM Aufgaben und Befehle werden zurdckgesetzt! Fihren Sie bitte
anschliefend den VM Export erneut aus.
Fartfahren?

la | Mein

2. Klicken Sie auf die Schaltflache Ja.
— Gateways werden programmiert, um die exportierten Aufgaben
zurUckzusetzen.
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VMNServer Meldungen

WM Befehl:
Ausgegeben am:

ZFustand/Ergebnis:

Gateway
Letzte Meldung

Alctuelle Aktion 1

IHese‘t WM Aufgaben

|2022.03.07 16:20:33

Iwird bearbeitet

|2022.03.07 16:20:41

IGatewa'_.rs aktualisieren

I
Altuelle Altion 2

Mame

I | Ergebnis

— Sonstige Aktivitaten

WM Befehl:
Ausgegeben am:
ZFustand/Ergebnis:
Letzte Meldung am:

Wechseln

— Exportierte Aufgaben sind zurUckgesetzt.
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VN Befehl: |Reset VN Aufgaben
frremEn e [2022.0307 16:2033 .
Zustand/Ergebnis: |erfu|greich durchgefihrt
Zusammenfassungen: Parameter:
Beschreibung | Uhrzeit | Name Wert Name Wert | Name Wert
Gateways ausgelesen 2022.03.07 16:2 Insgesamt o Fehlerhaft 1] Insgesamt 1
VN Quittungen wurden verarbeitet 2022.03.07 16:2...  Insgesamt Quittungen von .. Fehlerhaft o
| | Gerateabgleich lauft 2022.03.07 16:2...
Gerateabgleich lauft 2022.03.07 16:2...
|| Aldtuglisierung Gateways abgeschlossen  2022.03.07 16:2.. Insgesamt 1 Fehlerhaft 0
Fehler:
Beschreibung Uhrzeit Mame Wert Name Wert
Beenden

Sie kdnnen die gewiUnschten Aufgaben erneut ins virtuelle Netzwerk
exportieren (siehe Berechtigungsdnderungen exportieren [» 172]).

10.1.2.8 Berechtigungsanderungen importieren
Nach dem Export der Anderungen auf das Gateway sehen Sie in der LSM-
Software zunachst nicht, welche Anderungen bereits vom Gateway
abgeholt wurden. Dazu mussen Sie die Anderungen erst wieder
importieren:

1. Wahlen Sie Uber | Programmierung | - Virtuelles Netzwerk (SREL2) den
Eintrag Import / Synchronisation .
— Der Importvorgang startet sofort.
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VMNServer Meldungen =

WM Befehl: IVN Impaort Stoppen |
Ausgegeben am: IZ'DZZ.{E.D? 16:41:16 5
ZFustand/Ergebnis: Iwird bearbeitet
Gateway I
Letzte Meldung |2022.03.07 16:41:17
Alcuelle Aktion 1 IGatewa'_.rs auslesen
|
Aktuelle Aktion 2 IUbertragung der Datenpakete

Name | | Ergebris |

Post Office llumination # 00CP17B |

— Sonstige Aktivitaten
WM Befehl:
Ausgegeben am:
ZFustand/Ergebnis:
Letzte Meldung am:

Wechseln

S Importbericht wird angezeigt.
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VM Ergebnis X

VN Befehl: [V Import

frremEn e [2022.0307 16:40-13 .

Zustand/Ergebnis: |erfu|greich durchgefihrt

Zusammenfassungen: Parameter:

Beschreibung | Uhrzeit | Name | Wert ‘ Name | Wert | Name Wert

Datenblock erfolgreich dbertragen 2022.03.07 164 phi 7855 phi extension 1] Insgesamt 1

Datenblock erfolgreich ubertragen 2022.03.07 16:4...  phi 7859...  phi extension 0 Fehlerhaft o
Gateways ausgelesen 2022.03.07 164...  Insgesamt 1 Fehlerhaft 1]
VN Quittungen wurden verarbeitet 2022.03.07 16:4...  Insgesamt Quittungen vaon ..
Gerateabgleich lauft 2022.03.07 16:4...
Aufgaben fir Trangponder vorbersitet 2022.03.07 16:4...  Insgesamt Ausgefihrt
Vorverarbeitung beendet 2022.03.07 16:4...

Aktuslisierung Gateways abgeschlossen  2022.03.07 16:4...  Insgesamt 1 Fehlerhaft 0

Datenblock erfolgreich dbertragen 2022.03.07 16:4... phl phi extension 0

Aktualisierung Gateways abgeschlossen | 2022.03.07 16:4... _ Fehlerhaft [0 ]

Fehler:

Beschreibung Uhrzeit Mame Wert Name Wert

Beenden

2. Klicken Sie auf die Schaltflache Beenden.

Sie konnen jetzt den Status der Aufgaben prufen (siehe Status der
Aufgaben im virtuellen Netzwerk (SRELZ.GZ2) [» 178]).

Tipps zu VN

Zeitbudgets

Um Anderungen schnell "offline" in der SchlieBanlage zu verteilen ist es
wichtig, samtliche Transponder in kurzen, regelmafigen Abstanden buchen
zu lassen. Hier kann mit Zeitbudgets gearbeitet werden.

Der Bereich "Dynamisches Zeitfenster fUr Transponder G2" in den
Schlie3Banlageneigenschaften bietet Ihnen die Moglichkeit, Transpondern
ein Zeitbudget aufzuzwingen. So kann eine Person verpflichtet werden, das
I[dentmedium regelmalilig am Gateway aufzuladen. Andernfalls ist das
ldentmedium fUr diese SchlieBanlage gesperrt.

Dynamisches Feitfenster fur Transponder G2

(¥ Zeifenster am Gateway nicht verandem
" bis zu einer bestimmten Uhrzeit des (nachsten) Tages
(" Stundenanzahl ab der letzten vollen Std. der Buchung

Automatischer Import/Export

Import und Export von Anderungen an ein Gateway konnen Sie hier
automatisieren: | Netzwerk | - VN Dienst (SREL2) .
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Auslastung des WaveNets durch Im- und Export

Wenn viele Anderungen gleichzeitig importiert und exportiert werden, dann
wird das WaveNet wahrenddessen stark ausgelastet. Das kann andere
Funktionen, die ebenfalls auf das WaveNet zugreifen, beeintrachtigen.

10.2 SchlieBung auslesen

Einer der gro3en Vorteile von vernetzten Schlie3ungen ist der, dass Sie den
Zustand bequem von Ihrem Arbeitsplatz aus abfragen konnen.

Mit dem Taskmanager konnen Sie das sogar automatisieren.

Anschlie3end konnen Sie die Informationen in der LSM weiter verarbeiten,
zum Beispiel mithilfe von Warnungen und Meldungen (siehe
Warnungsmonitor und Warnungen verwalten).

v LSM geoffnet.

v Auszulesende Schlie3ungen programmiert und vernetzt (siehe Erstellen
eines WaveNet-Funknetzwerks und Einbindung einer Schlie3ung).

1. Wahlen Sie Uber | Netzwerk | den Eintrag Taskmanager .
— Fenster "Taskmanager" 6ffnet sich.

Taskmanager - *
MName Machste Laufzeit Letzte Laufzeit Status Letztes Ergebnis |
Taskdienst Markierter Vorgang
Task- und Ereignizdienst werden auf folgendem
CommMode Server betrieben : brE | | Bach = EEUE

~
4 Neu | Léschen |
Nicht worhanden
Protokolldatei | Hife | [ Beenden |

2. Klicken Sie auf die Schaltflache Neu, um einen neuen Task anzulegen.
— Fenster "Task" 6ffnet sich.
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3. Geben Sie einen Namen fur den Task ein.

4. Wahlen Sie im Dropdown-MenU ¥ Typ: den Eintrag "SchlieBungsstatus
auslesen" aus.

5. Wahlen Sie im Bereich "AusfUhren" die Option @ Wiederholungsinter-
vall aus.

6. Stellen Sie das gewunschte Intervall ein.

Einfluss des Wiederholungsintervall auf die Batterielaufzeit

Je haufiger Sie die SchlieBung auslesen, desto ofter wird die Schlie3ung aus
dem stromsparenden Standby-Modus aufgeweckt. Die Batterielaufzeit
kann deshalb kurzer sein.
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Task

Mame:

Beschreibung:

Typ:
Status:

Schlie Bungsstatus auslesen

¥ Adiviert (geplanten Task wie angegeben starten)

— Ausfuhren
£ Einmal

Startzeit:

' Wiederholungsintervall
" Alz Beaktion auf ein Ersigniz

2248 =

=
Startcdabum: | Fretag .12 Maz 2021 |
Wiederholungsintervall:
Alle I;-' ﬁ II"-I'IinLrten ;I

— Schliefungen/Metzwerddknoten

Bearbeiten |

Status anzeigen |

Abbrechen

sierter Aufgaben in LSM
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7. Klicken Sie im Bereich "SchlieBungen/Netzwerkknoten" auf die Schalt-
flache Bearbeiten .
- Fenster "Verwaltung" 6ffnet sich.
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WVerwaltung

Ausgewahtt

Hoser Hut / DOER3 X

B PR Goliath National Bank / DODRXMX
< - Alle hinzufiigen Melarens / DOESSNC
YT, Metro Mews One Conference Room Outside / 084GLT
< Hinaufigen [ |Gt Nows Ore Studiolights / 0000238
En Post Office Remote Door / 07FKNIC
e | Teds Apartment / BDED4KS
Alle entfemen - = |

Frei

Café L'amour / DOE45U3
Costa Coffee / DOFPBAL

Metro News One Conference Room Inside / 084GHT7L

Post Office Lockers / 07PN 1RM

Teds Backdoor / 0843284

Abbrechen

8. Wahlen Sie die SchlieBungen aus, die Sie auslesen wollen.

9. Verschieben Sie die SchlieBungen anschlie3end mit der Schaltflache O
Hinzufugen in die linke Spalte.

10. Klicken Sie auf die Schaltflache OK .

— Fenster "Verwaltung" schlief3t sich.

11. Klicken Sie auf die Schaltflache OK .
L Fenster "Task" schlief3t sich.

& Task wird im Taskmanager aufgelistet.

Taskmanager — b4
MName | MNachste Laufzeit | Letzte Laufzeit | Status | Letztes Ergebnis |
[R] Schliekungsstatus auslesen 2021.03.1223:20  2021.03.12 2318 Vorberaitet Erfolgreich
— Taskdienst Markierter Vorgang
Task- und Ereignizdienst werden auf folgendem o
CommMode Server betrishen - ’7 Anhalten | Aiktivieren | Eigenschaften Status
[UNF-AL-18KJ783 : WaveNet |
Ubemehmen | New | Lischen |
Start | Wird ausgefiihnt Stop |
Protokolldatei | Hife | | Beenden |
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12. Stellen Sie sicher, dass im Bereich "Taskdienst" im Dropdown-MenU ¥
Task- und Ereignisdienst werden auf folgendem CommNode Server betrieben
der passende CommNode ausgewahlt ist.

Task-und Ereignisdienst werden auf folgendem

CommMode Server betrieben :

|UNF-AL-18KJ793 : WaveNet |

13. Stellen Sie sicher, dass der Taskdienst auch ausgefuhrt wird.

Wird ausgeflhrt Stop |

14. Klicken Sie auf die Schaltflache Beenden .
S Fenster "Taskmanager" schlief3t sich.

- SchlieBungsstatus der eingestellten SchlieBungen wird automatisch ab-
gefragt.
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wieder.
Begriff AbkUrzung Erklarung
Advantage Database Essentieller Server-Dienst, der fur
Server g ADS-Server | den Betrieb von LSM BUSINESS und
PROFESSIONAL notwendig ist.
Gangiges Dateiformat fur den Im-
CSV-Datei polrt u'nd Export von Werlten, wie
beispielsweise Personallisten,
Schlie3anlagen, etc..
Option von SchlieBkomponenten,
welche wichtige TuUrzustandseigen-
DoorMonitoring DM schaften (z.B. TUr geschlossen und
zweifach verriegelt) an die LSM-
Software meldet.
Bei kritischem Batteriestand wech-
Freeze-Modus seln SchlieBungen in den Freeze-
Modus, um noch eine letzte TUroff-
nung zu ermoglichen.
Protokolleeneration Erste Protokollgeneration, in der
Gl g Gl SchlieBungen und Identmedien
kommunizieren.
Protokolleeneration Zweite Protokollgeneration, welche
o2 & G2 mehrere Komfortfunktionen mit sich
bringt.
Netzwerkprotokoll zur Abfrage und
, , , Anderung von Informationen. In der
if?é\;\/se;ggttgcl;elctory LDAP LSM-Software konnen beispielswei-
se Personaldaten direkt Uber LDAP
geladen werden.
Locking Data Base DB Die Vorgangerversion der LSM-Soft-
Software ware.
Kennzeichnet die Schliel3ung inner-
Lock-ID LID halb der SchlieBanlage. (Vergleich-

bar mit einem Autokennzeichen.)
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Erklarung

Local Operating Net-
work

LON-Netz-
werk

Local Operating Network (LON) ist
ein dlterer Standard, der vorwiegend
in der Gebaudeautomatisierung ein-
gesetzt wird/wurde.

Locking System Ma-
nagement

LSM

Aktuelle Software, welche eine fle-
xible Verwaltung von SimonsVoss-
SchlieBkomponenten ermosglicht.

Matrix

Die Matrix zeigt Ubersichtlich, wel-
che Identmedien an welchen Schlie-
Bungen berechtigt sind.

MIFARE

MIFARE beschreibt einen weltwei-
ten Standard fUr eines der am meis-
ten genutzten Kartensysteme.
(Schlief3ung wird Uber "passive Kar-
ten" betatigt)

Personal Digital Assi-
stant

PDA

Kleiner Computer mit den ungefah-
ren Abmessungen eines Smartpho-
nes. Mithilfe eins PDAs konnen akti-
ve G1-SchlielBkomponenten mobil
programmiert werden.

Physical Hardware
Identifier

PHI

Die PHI-Nummer ist auf die
SimonsVoss-Komponente aufge-
druckt und intern abgespeichert. Die
PHI-Nummer ist eindeutig und kann
nicht geandert werden.

Profilzylinder

Pz

Ein Profilzylinder ist die gebrauch-
lichste Form von SicherheitstUrsch-
l6ssern und eine Form des Schliel3-
zylinders.

Router (CentralNo-
de)

Uber spezielle Router kbnnen ent-
sprechende Schlie3ungen direkt
Uber das Netwerk angesprochen
werden.

SMART.SURVEIL

SMART.SURVEIL ist ein eigenstandi-
ges Monitoring-Programm. Es kann
auf Rechnern ohne LSM-Software
ausgefUhrt werden und benotigt
einen freien User-Client. (Ab LSM
3.4 SP1)




LSM 3.5 SP3 Basic Online
(Handbuch)

Begriff

AbkUrzung

11.. Glossar & AbkUrzungen
191/193

Erklarung

Transponder-1D

TID

Kennzeichnet den Transponder in-
nerhalb der SchlieBanlage. (Ver-
gleichbar mit einem Autokennzei-
chen.)

Virtuelles Netzwerk

VN

Uber ein "virtuelles Netwerk" lassen
sich verschiedene Netzwerk-Vorteile
realisieren, ohne spezielle Router
einzusetzen.

Zutrittskontrolle

ZK

SimonsVoss-Komponenten mit ZK-
Funktion protokollieren alle Zutritte
(bzw. Buchungen") in der Schliel3-
anlage.
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12. Hilfe und weitere Informationen

Infomaterial/Dokumente

Detaillierte Informationen zum Betrieb und zur Konfiguration sowie weitere
Dokumente finden Sie auf der Homepage:

https.//www.simons-voss.com,/de/dokumente.html

Software und Treiber
Software und Treiber finden Sie auf der Website:

https://Www.simons-voss.com/de/service/software-downloads.html

Konformitatserklarungen und Zertifikate
Konformitatserklarungen und Zertifikate finden Sie auf der Homepasge:

https.//www.simons-voss.com/de/zertifikate.htrml

Technischer Support

Unser technischer Support hilft Innen gerne weiter (Festnetz, Kosten
abhangig vom Anbieter):

+49 (0) 89 /99 228 333
E-Mail
Sie mochten uns lieber eine E-Mail schreiben?

support-simonsvoss@allegion.com

FAQ
Informationen und Hilfestellungen finden Sie im FAQ-Bereich:

https.//faq.simons-voss.corm/otrs/public.pl

Adresse

SimonsVoss Technologies GmbH
Feringastr. 4

D-85774 Unterfoehring
Deutschland


https://www.simons-voss.com/de/dokumente.html
https://www.simons-voss.com/de/service/software-downloads.html
https://www.simons-voss.com/de/zertifikate.html
mailto:support-simonsvoss@allegion.com
https://faq.simons-voss.com/otrs/public.pl

Das ist SimonsVoss

SimonsVoss, der Pionier funkgesteuerter, kabelloser
Schlief3technik, bietet Systemlosungen mit breiter
Produktpalette fur die Bereiche SOHO, kleine und grol3e
b Unternehmen sowie 6ffentliche Einrichtungen.

sinons 0SS SimonsVoss-SchlieBsysteme verbinden intelligente
& Funktionalitat, hohe Qualitat und preisgekrontes Design
Made in Germany.

Als innovativer Systemanbieter legt SimonsVoss Wert auf
skalierbare Systeme, hohe Sicherheit, zuverlassige
Komponenten, leistungsstarke Software und einfache
Bedienung. Damit wird SimonsVoss als ein
Technologiefuhrer bei digitalen Schlie3systemen angesehen.

Mut zur Innovation, nachhaltiges Denken und Handeln sowie hohe Wertschatzung der
Mitarbeiter und Partner sind Grundlage des wirtschaftlichen Erfolgs.

SimonsVoss ist ein Unternehmen der ALLEGION Group — ein global agierendes Netzwerk
im Bereich Sicherheit. Allegion ist in rund 130 Landern weltweit vertreten
(www.allegion.com).

Made in Germany

Fur SimonsVoss ist ,Made in Germany* ein ernsthaftes Bekenntnis: Alle Produkte werden
ausschlieBlich in Deutschland entwickelt und produziert.

© 2023, SimonsVoss Technologies GmbH, Unterfohring

Alle Rechte vorbehalten. Texte, Bilder und Grafiken unterliegen dem Schutz des Urheber-
rechts.

Der Inhalt dieses Dokuments darf nicht kopiert, verbreitet oder verandert werden. Techni-
sche Anderungen vorbehalten.

SimonsVoss und MobileKey sind eingetragene Marken der SimonsVoss Technologies
GmbH.

Simons Voss A BRAND OF
technologies ‘..
H B
\ (A

Made in Germany ALLEGION


https://www.allegion.com
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