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1.

1.1

1.2

IT-grundbeskyttelse

Hvilke beskyttelseskrav stilles der til de data, der behandles i
systemet?

Generelt er det kun ikke-kritiske data med sakaldte normale
beskyttelseskrav i softwaren, der behandles og lagres. Med andre ord data,
hvis hypotetiske tab ikke ville skade en persons omdgmme eller en
virksomheds image. Der kan heller ikke forventes en stor gkonomisk skade.

Hvad er de anbefalede krav til it-infrastrukturen?

Derfor er grundlaeggende it-beskyttelse ifglge Bundesamt fur
Informationssicherheit (BSI) tilstraekkeligt for et SimonsVoss-lasesystem
som sikkerhedskoncept og betragtes som det anbefalede minimumskrav til
din it-infrastruktur.



Databeskyttelse i SimonsVoss- 2. Kryptering
systemer (Oplysninger) 4/8

2.

2.1

Kryptering

Er data i 3060-systemet krypteret?

Ja. Inden for systemets egen kommunikation er datapakkerne end-to-end-
krypteret. Der anvendes databeskyttelsesmetoder pa flere niveauer, som vi
i sidste ende sikrer med standardkrypteringsmetoder (AES, 3DES). Med de
nyeste versioner af vores produkter gger du sikkerhedsniveauet, da de altid
er pa det nyeste tekniske niveau.

BEM/ZAERK

Lasesystemets adgangskode som en del af sikkerhedskonceptet

Den adgangskode, du tildeler lasesystemet (ikke brugeren), er en del af det
overordnede sikkerhedskoncept. Med en kompleks adgangskode gger du
automatisk ngglelaengden for den anvendte krypteringsmetode og dermed
sikkerheden for dine data. Vi anbefaler mindst 12 tegn og brug af tal, sma
og store bogstaver samt specialtegn. Opbevar adgangskoden til ldsesyste-
met pa et sikkert sted (f.eks. et pengeskab), som kun autoriserede personer
har adgang til.

2.2

2.3

Hvilke data krypteres i processen?

Der behandles ingen personlige data i systemets egen kommmunikation,
men pseudonymiseres ved hjeelp af identifikationsnumre. Selv uden
kryptering er det ikke muligt at henfgre oplysningerne til en rigtig person.

Er transmissionskanalerne, f.eks. de tradlgse, ogsa krypterede?

Nej. Takket vaere konsekvent end-to-end-kryptering kan vores sikre
kommunikation finde sted uanset transmissionskanal. Opfangede data kan
ikke leeses uden den pagaeldende hemmelige nggle. Med end-to-end-
kryptering kan systemets egne transmissionsveje bruges uden tab af
ydeevne.
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Arbejde konformt med databeskyttelse iht. forordningen
om databeskyttelse

Hvilke personoplysninger gemmes i softwaren?
Det er muligt at gemme fplgende oplysninger om en person i softwaren:
== Fornavn

== Efternavn*

i Titel

== Adresse

== Telefon

== E-mail

== Referencenummer

== Brugernavn

i: Afdeling

i Sted/bygning

== Ansat fra/til

i= Fpdselsdato

i Omkostningssted
== Foto
Kun efternavn og referencenummer er sakaldte *obligatoriske felter og

kraeves for at anvende softwaren.

Seerligt folsomme kategorier for personoplysninger int. art. 9 i forordningen
om databeskyttelse gemmes ikke.

Hvorfor gemmes personoplysninger i softwaren?

Det er npdvendigt at kunne tildele de anvendte identifikationsmedier (f.eks.
transponder) til en bestemt bruger (f.eks. medarbejder), sa et elektronisk
ldseanlaegs funktioner kan anvendes i fuldt omfang.

Hvor laeenge gemmes personoplysninger i softwaren?

Oplysningerne gemmes mindst salaenge, at besiddelse af et
identifikationsmedium varer ved (f.eks. tilhgrsforhold til et firma).
Varigheden for opbevaring af oplysninger (f.eks. i protokoller og
adgangslister) kan aendres vilkarligt af ldseanlaeggets administrator og
tilpasses driftsspecifikke krav.
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Kan retten til at leese adgangslister sikres yderligere?

Ved brug af den valgfrie ZK-funktion i vores lasekomponenter kan
adgangen til de data, der indsamles med den, udstyres med ggede
brugerrettigheder.

Eksempel: Der oprettes en separat bruger til samarbejdsudvalget. Kun
denne bruger far leeserettigheder til adgangslisterne i tilfaelde af mistanke.
Desuden kan denne bruger beskyttes med en faelles adgangskode. Kun en
del af adgangskoden er kendt af to eller flere medlemmer af
samarbejdsudvalget.

Er personoplysningerne i softwaren beskyttet imod tredjeparters
adgang??

Brugeren (slutkunde) af ldseanlaegget og softwaren er altid ansvarlig for
administration og for at sikre adgangsrettighederne.

| selve lasesystemet sikres alle oplysninger via en krypteringsproces i flere
trin. Abning af den grafiske brugeroverflade for at f& adgang til
oplysningerne kun mulig med adgangskode og tilsvarende
brugerrettigheder.

En automatisk overforsel til tredjeparter, anvendelse eller behandling
igennem SimonsVoss finder ikke sted i forbindelse med driften.

Kan de gemte oplysninger gores tilgaengelige som kopi?

Alle indsamlede oplysninger om en person (fra version 3.4), under
forudseetning af tilsvarende brugerrettisheder, kan af kunden via
eksportfunktionen stilles til radighed som kopi (f.eks. i forbindelse med
audit). Dette gor det muligt for kunden at opfylde indsigtsretten iht. art. 15,
stk. 3 i forordningen om databeskyttelse.

Kan personoplysninger slettes fra softwaren?

Personoplysninger kan af kunden, hvis en person forlanger dette iht. art. 171
forordningen om databeskyttelse, slettes endegyldigt fra softwaren (fra
version 3.4 SP1) og den tilfgrende database.
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4. Hjeelp og flere oplysninger

Infomateriale/dokumenter

Detaljerede oplysninger om drift og konfiguration samt yderligere
dokumenter kan findes pa hjesmmeside:

https.//www.simons-voss.com,/dk/dokumenter.html

Software og drivere
Software og Treiber finder du pa hjemmeside:

https://Www.simons-voss.com,/ak/support/software-downloads.htm!

Overensstemmelseserklaeringer

Overensstemmelseserklaeringer og andre certifikater findes pa
hjemmeside:

httos:.//www.simons-voss.com/dk/certifikater.html

Teknisk support

Vores tekniske support hjeelper dig gerne (fastnet, omkostningerne
afheenger af udbyder):

+49 (0) 89 /99 228 333

e-mail
Vil du hellere skrive os en e-mail?

support-simonsvoss@allegion.com

FAQ
Information og assistance med produkter findes pa FAQ:

https.//faq.simons-voss.corm/otrs/public.pl

Adresse

SimonsVoss Technologies GmbH
Feringastr. 4

D-85774 Unterfohring

Tyskland

SimonsVoss Technologies GmbH, Feringastr. 4, D-85774 Unterfohring,
Tyskland
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https://www.simons-voss.com/dk/support/software-downloads.html
https://www.simons-voss.com/dk/certifikater.html
mailto:support-simonsvoss@allegion.com
https://faq.simons-voss.com/otrs/public.pl

Det er SimonsVoss

SimonsVoss, pioneren af tradlgst styret laseteknik uden
kabler tilbyder systemlgsninger med et bredt
produktsortiment til sma, mellemstore og store
virksomheder samt offentlige institutioner. SimonsVoss'
l&sesystemer forbinder intelligent funktionalitet, hoj
kvalitet og prisvindende design Made in Germany.

Som innovativ systemudbyder leegger SimonsVoss vaegt
pa skalerbare systemer, hoj sikkerhed, palidelige
komponenter, effektiv software og enkel betjening.
Dermed anses SimonsVoss som teknologisk ferende
inden for digitale lasesystemer.

Mod til innovation, baeredysgtig tankegang og handling samt hgj anerkendelse fra
medarbejdere og partnere er grundlaget for den gkonomiske succes.

SimonsVoss er en virksomhed i ALLEGION Group — et globalt aktivt netvaerk inden for
sikkerhed. Allegion er repraesenteret i omkring 130 lande (www.allegion.com).

Tysk fremstillet kvalitet

For SimonsVoss er ,Made in Germany"“ en aegte forpligtelse: Alle produkter udvikles og
fremstilles udelukkende i Tyskland.

© 2025, SimonsVoss Technologies GmbH, Unterfohring
Alle rettigheder forbeholdt. Tekst, billeder og grafikker er omfattet af loven om ophavsret.

Indholdet af dette dokument ma ikke kopieres, distribueres eller aendres. For mere informa-
tion, besgg SimonsVoss hjiemmeside. Forbehold for tekniske eendringer.

SimonsVoss og MobileKey er registrerede varemaerker for SimonsVoss Technologies Gm-
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