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IT-grundskydd

Vilket skyddsbehov har de uppgifter som bearbetas i systemet?

Normalt behandlas och sparas bara okritiska uppgifter med sa kallat
normalt sbkbehov i programmet. Det ar uppgifter som vid en hypotetisk
forlust varken skadar en persons rykte eller bilden av foretaget. Inte heller
nagon sarskild ekonomisk skada kan forvantas.

Vilka krav rekommenderas pa IT-infrastrukturen?

Enligt Bundesamt fUr Sicherheit in der Informationstechnik (BSI) ar darfor
IT-grundskyddet for ett SimonsVoss-lassystem tillrackligt som
sakerhetskoncept och galler som rekommenderat minimikrav for IT-
infrastrukturen.
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2. Kryptering

2.1 Aruppgifternai System 3060 krypterade?

Ja. Inom ramen for den systemegna kommunikationen dr datapaket
andpunktskrypterade (end-to-end). Med de senaste versionerna av vara
produkter dkas sakerhetsgraden eftersom de alltid har den senaste
tekniken. Flerstegskrypteringsmetoder anvands (AES, 3DES).

2.2 Vilka uppgifter &r det som krypteras?

Inom ramen for den systeminterna kommunikationen bearbetas inga
personuppgifter utan de pseudonymiseras med hjalp av
identifikationsnummer. Inge koppling till faktiska person ar mojlig ens utan
kryptering.

2.3 Ar6verféringsvdgarna ocksa krypterade, t.ex. trddlost?

Nej. Genom att andpunktskryptering anvands behovs ingen ytterligare
kryptering av dverforingsvagarna.
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Hantering i enlighet med dataskyddsférordningen
(GDPR)

Vilka personrelaterade uppgifter sparas i programmet?
Det ar mojligt att spara foljande uppgifter om en person i programmet:
== FOrnamn

== Efternamn*

= Titel

== Adress

== Telefon

i E-post

== Personnummer*

== Anvandarnamn

i= Avdelning

== Ort/byggnad

== Anstalld fran/till

i2 Fodelsedatum

: Kostnadsstalle

== Foto

Av dessa uppgifter ar endast efternamn och personnummer sa kallade
*obligatoriska falt och kravs vid anvandning av programmet.

Sarskilt kansliga kategorier av personrelaterade uppgifter enligt artikel 9 i
dataskyddsforordningen sparas inte.

| vilket syfte sparas personrelaterade uppgifter i programmet?

For att det ska vara mojligt att anvanda ett elektroniskt lassystem fullt ut ar
det nodvandigt att tilldela de identifikationsmedier som anvands till
bestamda anvandare (t.ex. medarbetare).

Hur l&nge sparas personrelaterade uppgifter i programmet?

Uppegifterna sparas inom ett lassystem (t.ex. ett foretag) minst sa lange
som anvandaren har tillgang till ett identifikationsmedium. Den tidslangd
under vilken uppgifter sparas (t.ex. loggar och &tkomstlistor) kan &ndras av
ldssystemets administrator och anpassas till verksamhetens behov.
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Kan ratten att ldsa atkomstlistor sakras ytterligare?

Vid anvandning av den valfria ZK-funktionen i vara laskomponenter kan
atkomsten till de data som samlas in med den utrustas med utokade
anvandarrattigheter.

Exempel: En separat anvandare skapas for foretagsradet. Endast denna
anvandare far lasrattigheter till atkomstlistorna i handelse av misstanke.
Dessutom kan denna anvandare skyddas med ett gemensamt l6senord.
Endast en del av losenordet &r kant av tva eller flera medlemmar i
foretagsradet.

Ar personrelaterade uppgifter i programmet skyddade mot
atkomst fran tredje part?

| grunden ar det anvandaren (slutkunden) av ldssystemet och programmet
som ansvarar for administration och sakerstallande av
atkomstbehorigheter.

| sialva lassystemet skyddas alla uppgifter av en krypteringsmetod i flera
steg. Utan l6senord och ratt behorighet ar det inte mojligt att dppna det
grafiska anvandargranssnittet och komma at uppgifter.

Inga uppsgifter Overfors automatiskt till tredje part och de anvands och
bearbetas inte av SimonsVoss inom ramen for dess verksamhet.

Kan man begéra en kopia pa sparade uppgifter?

En kopia av alla insamlade uppgifter om en berord person kan (frdn och
med version 3.4) exporteras ut av ndgon med ratt anvandarbehorighet och
stallas till forfogande (t.ex. i samband med en revision). Detta gor det
mojligt for kunden att uppfylla artikel 15, stycke 3 i dataskyddsférordningen
om den registrerades ratt till upplysningar.

Kan personrelaterade uppgifter tas bort frdn programmet?

Enligt artikel 17 i dataskyddsforordningen kan en registrerad person begara
att kunden fullstandigt raderar personrelaterade uppgifter fran
programmet (frdn och med version 3.4 SP1) och fran den tillhdrande
databasen.
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4. Hjalp och ytterligare information

Infomaterial/dokument

Detaljerad information om drift och konfiguration samt andra dokument
finns pa webbplats:

httos.//www.simons-voss.com/se/dokurment.html

Programvara och drivrutiner
Programvara och drivrutiner finns pa hemsida:

https.//www.simons-voss.com/se/support/nerladdning-av-
programvara.html

Forsakringar om 6verensstammelse

Forklaringar om 6verensstammelse och andra certifikat for denna produkt
finns pa webbplats:

https.//www.simons-voss.com/se/certifikat.htrml

Teknisk support

Var tekniska support hjalper dig garna (fast telefon, kostnaden beror pa
leverantor):

+49 (0) 89 /99 228333
Vill du hellre skriva ett e-postmeddelande?

support-simonsvoss@allegion.com

FAQ
Information och hjalp finns pa rubriken Vanliga fragor:

https.//faq.simons-voss.com/otrs/public.pl

Adress

SimonsVoss Technologies GmbH
Feringastr. 4

D-85774 Unterfohring

Tyskland

SimonsVoss Technologies GmbH, Feringastr. 4, D-85774 Unterfohring,
Tyskland
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Om SimonsVoss

SimonsVoss, pionjaren inom fjarrstyrd, kabellos lasteknik,
erbjuder systemldsningar med ett brett produktutbud for
omradena SOHO, sma och stora foretag samt offentliga
inrattningar. Lassystemen fran SimonsVoss kombinerar
intelligent funktionalitet, hog kvalitet och prisbelont tysk
design Made in Germany.

Voss

SimonsE
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SimonsVoss ar en innovativ systemleverantor som satter
varde pa skalbara system, hog sakerhet, tillforlitliga
komponenter, effektiv programvara och enkel
anvandning.

SimonsVoss ar teknikledande inom digitala lassyetm och
var fokus pa innovation, hallbart tankande och handlande samt uppskattning av vara
medarbetare och samarbetspartner ar nyckeln till var framgang.

SimonsVoss ar ett foretag i ALLEGION Group — ett globalt natverk inom omradet sakerhet.
Allegion ar representerat i cirka 130 lander runt om i varlden (www.allegion.com).

Tysk Kvalitet

For SimonsVoss ar ,Made in Germany" inte en slogan utan en garanti. Alla vara produkter
och system utvecklas och tillverkas i vart eget produktionscenter i Osterfeld, Tyskland.

© 2023, SimonsVoss Technologies GmbH, Unterféhring
Med ensamratt. Texter, bilder och grafiker ar upphovsrattsskyddade.

Innehéallet i detta dokument far varken kopieras, distribueras eller &ndras. For mer informa-
tion, besok SimonsVoss hemsida. Reservation for tekniska andringar.

SimonsVoss och MobileKey ar registrerade varumarken som tillhor SimonsVoss Technolo-
gies GmbH.

Simons Voss A BRAND OF
technologies ‘..
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Made in Germany ALLEGION
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