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1. IT-grundskydd

1.1 Vilket skyddsbehov har de uppgifter som bearbetas i systemet?

Normalt behandlas och sparas bara okritiska uppgifter med så kallat
normalt sökbehov i programmet. Det är uppgifter som vid en hypotetisk
förlust varken skadar en persons rykte eller bilden av företaget. Inte heller
någon särskild ekonomisk skada kan förväntas.

1.2 Vilka krav rekommenderas på IT-infrastrukturen?

Enligt Bundesamt für Sicherheit in der Informationstechnik (BSI) är därför
IT-grundskyddet för ett SimonsVoss-låssystem tillräckligt som
säkerhetskoncept och gäller som rekommenderat minimikrav för IT-
infrastrukturen.
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2. Kryptering

2.1 Är uppgifterna i System 3060 krypterade?

Ja. Inom ramen för den systemegna kommunikationen är datapaket
ändpunktskrypterade (end-to-end). Med de senaste versionerna av våra
produkter ökas säkerhetsgraden eftersom de alltid har den senaste
tekniken. Flerstegskrypteringsmetoder används (AES, 3DES).

2.2 Vilka uppgifter är det som krypteras?

Inom ramen för den systeminterna kommunikationen bearbetas inga
personuppgifter utan de pseudonymiseras med hjälp av
identifikationsnummer. Inge koppling till faktiska person är möjlig ens utan
kryptering.

2.3 Är överföringsvägarna också krypterade, t.ex. trådlöst?

Nej. Genom att ändpunktskryptering används behövs ingen ytterligare
kryptering av överföringsvägarna.
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3. Hantering i enlighet med dataskyddsförordningen
(GDPR)

3.1 Vilka personrelaterade uppgifter sparas i programmet?

Det är möjligt att spara följande uppgifter om en person i programmet:

 Förnamn

 Efternamn*

 Titel

 Adress

 Telefon

 E-post

 Personnummer*

 Användarnamn

 Avdelning

 Ort/byggnad

 Anställd från/till

 Födelsedatum

 Kostnadsställe

 Foto

Av dessa uppgifter är endast efternamn och personnummer så kallade
*obligatoriska fält och krävs vid användning av programmet.

Särskilt känsliga kategorier av personrelaterade uppgifter enligt artikel 9 i
dataskyddsförordningen sparas inte.

3.2 I vilket syfte sparas personrelaterade uppgifter i programmet?

För att det ska vara möjligt att använda ett elektroniskt låssystem fullt ut är
det nödvändigt att tilldela de identifikationsmedier som används till
bestämda användare (t.ex. medarbetare).

3.3 Hur länge sparas personrelaterade uppgifter i programmet?

Uppgifterna sparas inom ett låssystem (t.ex. ett företag) minst så länge
som användaren har tillgång till ett identifikationsmedium. Den tidslängd
under vilken uppgifter sparas (t.ex. loggar och åtkomstlistor) kan ändras av
låssystemets administratör och anpassas till verksamhetens behov.
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3.4 Kan rätten att läsa åtkomstlistor säkras ytterligare?

Vid användning av den valfria ZK-funktionen i våra låskomponenter kan
åtkomsten till de data som samlas in med den utrustas med utökade
användarrättigheter.

Exempel: En separat användare skapas för företagsrådet. Endast denna
användare får läsrättigheter till åtkomstlistorna i händelse av misstanke.
Dessutom kan denna användare skyddas med ett gemensamt lösenord.
Endast en del av lösenordet är känt av två eller flera medlemmar i
företagsrådet.

3.5 Är personrelaterade uppgifter i programmet skyddade mot
åtkomst från tredje part?

I grunden är det användaren (slutkunden) av låssystemet och programmet
som ansvarar för administration och säkerställande av
åtkomstbehörigheter.

I själva låssystemet skyddas alla uppgifter av en krypteringsmetod i flera
steg. Utan lösenord och rätt behörighet är det inte möjligt att öppna det
grafiska användargränssnittet och komma åt uppgifter.

Inga uppgifter överförs automatiskt till tredje part och de används och
bearbetas inte av SimonsVoss inom ramen för dess verksamhet.

3.6 Kan man begära en kopia på sparade uppgifter?

En kopia av alla insamlade uppgifter om en berörd person kan (från och
med version 3.4) exporteras ut av någon med rätt användarbehörighet och
ställas till förfogande (t.ex. i samband med en revision). Detta gör det
möjligt för kunden att uppfylla artikel 15, stycke 3 i dataskyddsförordningen
om den registrerades rätt till upplysningar.

3.7 Kan personrelaterade uppgifter tas bort från programmet?

Enligt artikel 17 i dataskyddsförordningen kan en registrerad person begära
att kunden fullständigt raderar personrelaterade uppgifter från
programmet (från och med version 3.4 SP1) och från den tillhörande
databasen.
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4. Hjälp och ytterligare information

Infomaterial/dokument

Detaljerad information om drift och konfiguration samt andra dokument
finns på webbplats:

https://www.simons-voss.com/se/dokument.html

Programvara och drivrutiner

Programvara och drivrutiner finns på hemsida:

https://www.simons-voss.com/se/support/nerladdning-av-
programvara.html

Försäkringar om överensstämmelse

Förklaringar om överensstämmelse och andra certifikat för denna produkt
finns på webbplats:

https://www.simons-voss.com/se/certifikat.html

Teknisk support

Vår tekniska support hjälper dig gärna (fast telefon, kostnaden beror på
leverantör):

+49 (0) 89 / 99 228 333

Vill du hellre skriva ett e-postmeddelande?

support-simonsvoss@allegion.com

FAQ

Information och hjälp finns på rubriken Vanliga frågor:

https://faq.simons-voss.com/otrs/public.pl

Adress

SimonsVoss Technologies GmbH
Feringastr. 4
D-85774 Unterföhring
Tyskland

SimonsVoss Technologies GmbH, Feringastr. 4, D-85774 Unterföhring,
Tyskland
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Om SimonsVoss
SimonsVoss, pionjären inom fjärrstyrd, kabellös låsteknik,
erbjuder systemlösningar med ett brett produktutbud för
områdena SOHO, små och stora företag samt offentliga
inrättningar. Låssystemen från SimonsVoss kombinerar
intelligent funktionalitet, hög kvalitet och prisbelönt tysk
design Made in Germany.

SimonsVoss är en innovativ systemleverantör som sätter
värde på skalbara system, hög säkerhet, tillförlitliga
komponenter, effektiv programvara och enkel
användning.

SimonsVoss är teknikledande inom digitala låssyetm och
vår fokus på innovation, hållbart tänkande och handlande samt uppskattning av våra
medarbetare och samarbetspartner är nyckeln till vår framgång.

SimonsVoss är ett företag i ALLEGION Group – ett globalt nätverk inom området säkerhet.
Allegion är representerat i cirka 130 länder runt om i världen (www.allegion.com).

Tysk Kvalitet

För SimonsVoss är „Made in Germany“ inte en slogan utan en garanti. Alla våra produkter
och system utvecklas och tillverkas i vårt eget produktionscenter i Osterfeld, Tyskland.

© 2023, SimonsVoss Technologies GmbH, Unterföhring

Med ensamrätt. Texter, bilder och grafiker är upphovsrättsskyddade.

Innehållet i detta dokument får varken kopieras, distribueras eller ändras. För mer informa-
tion, besök SimonsVoss hemsida. Reservation för tekniska ändringar.

SimonsVoss och MobileKey är registrerade varumärken som tillhör SimonsVoss Technolo-
gies GmbH.

https://www.allegion.com
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