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Generelt

Denne handbog beskriver funktionerne i Locking Management Software 3.5
SP3. Locking Management Software, kort LSM software, blev udviklet for
at administrere komplekse ldseanlaeg med SimonsVoss-komponenter.
| tilleeg til denne handbog star der flere dokumenter til rddigheder:
i SimonsVoss SmartUserGuide

Anvende grundfunktioner med LSM-software.

LSM Update Handbog

Beskriver processen med opdatering fra tidligere versioner.

Generelle sikkerhedshenvisninger

Signalord: Mulige direkte virkninger i tilfaelde af manglende overholdelse
ADVARSEL: Dgd eller alvorlig personskade (muligt, men usandsynligt)
FORSIGTIG: Mindre skade

OPMARKSOMHED: Materiel skade eller fejlfunktion

BEMAZERK: Lidt eller ingen

ADVARSEL
Spaerret adgang

Hvis komponenter er fejlagtigt monteret og/eller programmeret, kan ad-
gang til en dar forblive spaerret. For feglgeskader, der skyldes speerret ad-
gang, fx til personer, der er sarede eller i fare, tingsskader eller andre skader,
haefter SimonsVoss Technologies GmbH ikke!

Blokeret adgang gennem manipulation af produktet

Hvis du selv aendrer produktet, kan der opsta funktionsfejl, og adgang via en dor kan blokeres.

i: Modificer kun produktet, nér det er ngdvendigt, og kun pa den made, der er beskrevet i
dokumentationen.

BEMZARK

Korrekt anvendelse

SimonsVoss-produkter er kun beregnet til abning og lukning af dere og
sammenlignelige genstande.

i: Anvend ikke SimonsVoss-produkter til andre formal.

Kraevede kvalifikationer

Installation og idriftsaettelse kraever specialiseret viden.

i= Kun uddannet personale ma installere og idriftseette produktet.

Zndringer eller tekniske videreudviklinger kan ikke udelukkes og kan foretages uden forudgaende

varsel.


https://www.simons-voss.com/dk/dokumenter.html
https://www.simons-voss.com/dk/dokumenter.html
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Den tyske sprogversion er den originale brugsanvisning. Andre sprog (udkast pa kontraktsproget)
er oversaettelser af de originale instruktioner.

Laes og folg alle installations-, installations- og idriftsaettelsesinstruktioner. Overfer disse in-
struktioner og eventuel vedligeholdelsesinstruktion til brugeren.

1.2

1.3

1.4

Produktspecifikke sikkerhedsanvisninger

FORSIGTIG

Tab af laseanlaeggets adgangskode

Laseanleeggets adgangskode er en central del af sikkerhedskonceptet. Tab
af ldseanlaeggets adgangskode begraenser driften af laseanlaegget og ud-
gor en sikkerhedsrisiko.

1. Opbevar laseanleeggets adgangskode et sikkert sted (f.eks. i et
pengeskab)!

2. Gor det muligt for berettigede, at de til enhver tid kan se laseanleeggets
adgangskode!

Juridiske bemeaerkninger

Kpberen gores specielt opmeerksom pa, at anvendelsen af ldsesystemet
(f.eks. med adgangslog og DoorMonitoring funktioner) kan veere underlagt
juridiske krav, specielt om databeskyttelse, samt
medarbejdermedbestermmelse. Ansvaret for juridisk korrekt anvendelse af
produktet ligger hos kagberen hhv. kunden og slutbrugeren.

Ikke-aftalemeessig eller usaedvanlig brug, som ikke udtrykkeligt er
reparationer eller modifikationer, godkendt af SimonsVoss Technologies
GmbH , samt ikke-fagmaessig service, kan medfere driftsforstyrrelser og
skal undgas. Enhver aendring, der ikke udtrykkeligt er godkendt af
SimonsVoss Technologies GmbH , medfgrer tab af ansvar, garanti og
andre seerligt aftalte krav.

Systemkrav

For at fa et gnidningsfrit arbejde med LSM anbefaler SimonsVoss altid at
bruge kraftig og opdateret hardware, der overgar systemkravene.

For at fa en overskuelig visning af selv store lasesystemer med mange
komponenter anbefaler SimonsVoss en hojopleselig bredbilledskeerm pa
21" eller mere.

Generelt

i Lokale administratorrettigheder til installation

i NET Framework 4.0 eller nyere
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i USB-port(s)

ii Ingen understopttelse af ARM-processorer under System 3060

Klient-pc

i Skaerm: Min. 48 cm (19")

ii Skeermoplgsning: Min. 1024x768, anbefalet 1280x1024 eller mere

ii Processor: Min. 2,66 GHz med 2 eller flere kerner (Intel/AMD)

== Hukommelse: min. 4 GB

i: Harddiskstorrelse: Afhaengigt af systemets storrelse, min. 500 MB
(under installationen ca. 1GB)

i Windows-operativsystem:

= Windows 11 Professional, 64-bit

i Windows 10 Professional, 64-bit

BEMZARK

Se Release-Notes til LSM-softwaren for at finde ud af, hvilken version af
LSM Mobile du skal bruge.

1.5

Informationer om handbogen

Denne handbog beskriver funktionen i LSM software. Derved er det muligt
for brugeren at programmere SimonsVoss-lasekomponenter og at
administrere laseanleegget.

BEMZARK

Denne handbog beskriver ikke montagen af de enkelte SimonsVoss-lase-
komponenter. Serg for at folge kvikstartguiden og handbggerne for de en-
kelte komponenter!

1.6

Transponder

| LSM Software behandles i princippet alle ID-medier (transponder, tag,
kort, etc.) som transpondere. Begrebet "transponder" star derfor i denne
handbog ogsa for alle andre ID-medier som tags og kort.

Databeskyttelse i system 3060

Se Arbejde konformt med databeskyttelse iht. forordningen om
databeskyttelse [» 17].
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IT-grundbeskyttelse

Hvilke beskyttelseskrav stilles der til de data, der behandles i systemet?

Generelt er det kun ikke-kritiske data med sakaldte normale
beskyttelseskrav i softwaren, der behandles og lagres. Med andre ord data,
hvis hypotetiske tab ikke ville skade en persons omdgmme eller en
virksomheds image. Der kan heller ikke forventes en stor gkonomisk skade.

Hvad er de anbefalede krav til it-infrastrukturen?

Derfor er grundlaeggende it-beskyttelse ifglge Bundesamt fur
Informationssicherheit (BSI) tilstraekkeligt for et SimonsVoss-lasesystem
som sikkerhedskoncept og betragtes som det anbefalede minimumskrav til
din it-infrastruktur.

Kryptering

Er data i 3060-systemet krypteret?

Ja. Inden for systemets egen kommmunikation er datapakkerne end-to-end-
krypteret. Med de nyeste versioner af vores produkter gger du
sikkerhedsniveauet, da de altid er pa det nyeste tekniske niveau. Der
anvendes krypteringsmetoder pa flere niveauer (AES, 3DES).

Hvilke data krypteres i processen?

Der behandles ingen personlige data i systemets egen kommunikation,
men pseudonymiseres ved hjeelp af identifikationsnumre. Selv uden
kryptering er det ikke muligt at henfgre oplysningerne til en rigtig person.

Er transmissionskanalerne, f.eks. de tradlese, ogsa krypterede?

Nej. Den anvendte end-to-end-kryptering betyder, at det ikke er npdvendigt
med yderligere kryptering af transmissionsvejene.
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2. Tekstformateringens betydning

Denne dokumentation anvender tekstformatering og designelementer for
at lette forstdelsen. Tabellen forklarer betydningen af mulige

tekstformateringer:

Eksempel Knap
v Eksempel
Afkrydsningsfelt
| Eksempel
@ Eksempel Mulighed
[Eksempel] Registerkort
"Eksempel" Navn pa et vist vindue
| Eksempel | @vre programraekke
Indtastning i den udfoldede gvre
Eksempel
programraekke
Eksempel Kontekstmenu-indtastning
V¥ Eksempel Navn pa en dropdown-menu
‘Exsempel" Udveelgelsesmulighed i en drop-
down-menu
"Eksempel" Omréade
Eksempel Felt
Eksempel Navn pa en (Windows-)tjeneste
Cheernpel Kommandoer (f.eks. Windows-
P CMD-kommandoer)
Eksempel Database-indtastning
[Eksempel] MobileKey-typeudvalg
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Grundfunktioner

Dette kapitel beskriver grundlaeggende processer i LSM softwaren. | LSM
softwaren er der ofte flere veje for at komme frem til den gnskede funktion.
Disse elementeaere funktioner viser som regel den hurtigste og nemmeste
vej.

SimonsVoss SmartUserGuide beskriver ved hjeelp af et let forstaeligt
eksempel, hvordan man kan oprette og administrere et laseanlaeg.

Oprette nyt lAseanlaeg

v Installationen blev gennemfert korrekt og der er oprettet en backup til
sikkerhed.

1. Veelg i menulinjen Redigere/nyt [dseanlaeg.
2. Fastleeg de onskede optioner i ldseanleegget.
= Veelg en farve fra "Bruge som overordnet laseniveau" til det
overordnede laseniveau. Overordnede ldseniveauer tiener som
ekstra niveauer til allerede eksisterende standard-ldseanlaeg. Se
Overordnede laseniveauer.

3. Klik herefter pa ikonet "Ker".
4. Klik pa ikonet "Afslut".

Oprette ny transpondergruppe
v Der er allerede anlagt et ldseanlaeg.

1. Hojreklik pa transpondergrupper i "Gruppe-omrade" i LSM softwaren.

2. Klik pa "Ny".

3. Navngiv den nye transpondergruppe og fastleeg i givet fald yderligere
indstillinger.

4. Klik herefter pa ikonet "Kor".

5. Klik pa ikonet "Afslut".

Tilfeje ny transponder
v Der er allerede anlagt et ldseanlaeg.

1. Veelg Redigere/ny transponder.

2. Udfyld alle praeciseringer og fastlaeg evt. yderligere indstillinger via iko-
net "Konfiguration".

3. Klik pa ikonet "Gem og fortsaet".
4. Klik pa ikonet "Afslut".
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3.4 Tildele en transponder til en transpondergruppe efterfglgende

3.5

3.6

3.7

v' Transponderen er allerede oprettet og en transpondergruppe er anlagt.

1. Abn for l&seanlaegsindstillinger, f.eks. via menulinjen Redigere/egenska-
ber: Ldseanlzeg.

2. Veelg fanen "Transponder".

3. Veelg den transponder i tabellen, som De vil tilknytte til en transponder-
gruppe.

4. Veelg fra drop-down menuen under "Z&ndre tilknytning til transponder-
grupper" den gnskede transpondergruppe, hvortil transponderen skal
tilknyttes.

5. Klik derefter pa ikonet "Gennemfeor".
6. Klik herefter pa ikonet "Kor".
7. Klik pd ikonet "Afslut".

Hvis en transponder er nyoprettet kan en eksisterende transpondergruppée
straks tildeles denne.

Oprette nyt omrade
v Der er allerede anlagt et laseanlaesg.

Hojreklik pa omradet i "Omrade-omrade" i LSM softwaren.

Klik pa "Ny".

Navngiv det nye omrade og fastlaeg i givet fald yderligere indstillinger.
Klik herefter pa ikonet "Ker".

Klik pd ikonet "Afslut".

gos W

Oprette ny lukning
v Der er allerede anlagt et ldseanlaeg.

1. Veelg Redigere/ny lukning.

2. Udfyld alle preeciseringer og fastleeg evt. yderligere indstillinger via iko-
net "Konfiguration".

3. Klik pa ikonet "Gem og fortsaet".
4. Klik pa ikonet "Afslut".

Anlaegge pinkode-tastatur

Et pinkodetastatur kan ikke anvendes i rene G2-ladseanlaeg. De tre bruger-
pinkoder virker som G1 transpondere.
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Konfigurere pinkode-tastatur

ZAndre master-pinkode

Dette trin ma kun udfgres, hvis der endnu ikke er indprogrammeret en ny
master-pinkode.

1. Indtast0O00O
2. Indtast gammel master-pinkode: 12345678

3. Indtast ny master-pinkode
— Den nye master-pinkode skal besta af 8 tegn, som hverken ma vaere
fortlpbende eller identiske og ikke méa begynde med 0!

4. Indtast den nye master-pinkode igen

BEMZAERK

Master-pinkoden er essentiel til brug for pinkodetastaturet og kan ikke
udleeses eller gendannes. Noter master-pinkoden og opbevar den pa et
sikkert og hemmeligt sted. Den, der kender master-pinkoden, ville kunne
abne eller speerre lukningerne i pinkodetastaturet, idet han selv definerer
nye bruger-pinkoder!

3.7.2

Programmere bruger-pinkode

| pinkodetastaturet kan tildeles op til tre bruger-pinkoder. Laengden pa
bruger-pinkoden kan vaere mellem 4 og 8 tegn, som ikke méa veere
fortlebende eller identiske.

Uddybende forklaring: Hver bruger-pinkode virker sorm en egen
transponder. Derfor skal disse enkelte bruger-pinkoder prograrmmeres | de
respektive (interne) transpondere (1, 2 & 3).

Indtast O
Indtast master-pinkode
Indtast bruger-pinkode - f.eks. 1 for bruger-pinkode 1

oW

Indtast leengden pa bruger-pinkoden - f.eks. 4 for en bruger-pinkode
med 4 tegn

5. Indtast bruger-pinkode

Gentag disse trin for at programmere flere bruger-pinkoder i
pinkodetastaturet.

Anlaegge pinkode-tastatur i laseplanen

For hver bruger-pinkode skal der oprettes en individuel post!

1. Veelg Redigere /Ny transponderi menulinjen.
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Veelg i dropdown-listen ved type posten "G1 PinCode” og udfyld de gn-
skede oplysninger.

- Posten kan redigeres naermere lige som en transponder senere.
Veelg Gemn & fortseet

Veelg Afslut

3.7.3 Programmere pinkode-tastatur

1.

LSM: Hejreklik p& Transponder/Pinkode i ldseplanen og vaelg Program-
mere.

- Vinduet "Programmere transponder" dbnes.

Pinkodetastatur: Indtast O O + master-pinkode

LSM: Veelg Programmere.

= Programmeringen starter.

Pinkodetastatur: Bruger-pinkode f.eks. 1 for bruger-pinkode 1/ tryk intern
transponder 1, sa snart LSM viser kommmandoen "Tryk nu transponderta-
sten Ix kort...".

“ Programmeringen er nu afsluttet.

Gentag disse trin for at programmere flere bruger-pinkoder i laseplanen.

3.8 Tildele en lukning til et omrade

v

1.

5.

6.

7.

Lukningen er allerede oprettet og et omrade er anlagt.

Abn for l8seanlaegsindstillinger, f.eks. via menulinjen Redigere/egenska-
ber: Ldaseanlaeg.

Veelg derpa fanen "Daore".

Veaelg den transponder i tabellen, som skal tilknyttes en transponder-
gruppe.

Veelg fra drop-down menuen under "Z&ndre tildeling til omrader" den
onskede omrade, hvortil transponderen skal tilknyttes.

Klik derefter pa ikonet "Gennemfor".
Klik herefter pa ikonet "Kor".
Klik pd ikonet "Afslut".

HVvis en lukning er nyoprettet kan et eksisterende omrade straks tildeles
dette.

3.9 Tildele/inddrage berettigelser

Berettigelser kan tildeles og inddrages via denne matrix. |
standardinstillingerne er det tilstraekkeligt blot at klikke pa et
berettigelsesfelt for at zendre en berettigelse.

Berettigelser kan kun saettes eller tilbagekaldes mellerm en lukning og en
transponder.
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| denne visning aendres berettigelserne for den gnskede transponder.

i Visning/omréader og transpondergrupper

| denne visning eendres berettigelserne for hele gruppen.

3.10 Overordnede laseniveauer

3.10.1

Overordnede laseniveauer kan kun drives med aktive komponenter.

Overordnede laseniveauer kan ikke realiseres ved brug af passiv

kortteknologi eller SmartTags!

Oprette overordnede laseniveauer

Folgende skal ubetinget overholdes ved overordnede laseniveauer:

Overordnede laseniveauer skal tilhgre de samme protokolgenerationer.

Det rpde ldseniveaue skal kun anvendes af brandvaesen eller andre
indsatskorps i nedstilfaelde, da dette er optimeret til denne indsats.

Et overordnet laseniveauer oprettes principielt som alle andre laseanleeg,
f.eks. via ikonet "Nyt ldseanlaeg" i vaerktojslinien:

i= Veelg en gnsket farve under "Anvende som overordnet laseniveaue".

Klar

@ 5 3

= Locking System Management - [SmartXChange - Nyt lisesystem]

BZ Fil Database Vis Wizard Rediger Rapporter Programmering Metverk Funktioner Vindue Hjelp

6 @ g

M QK ?

L 4] PA

- 8 x

Navn

udnytte som overordnet laseniveau

Beskrivelse

G1

Gammett password
Myt password
Bekrasft password:
Kvalitet

G2

Gammelt password
Nyt password:
Bekrasft password:
Kvalitet

‘ Gran

Anvend

Afshit

78 bits

98 bits

Hizelp

Protokolgeneration
Gl

G2

* G2:G1

¥ G1T-ID tideles automatisk

Standardvzerdi i hierakiet
¥ Transponder gruppehieraki
[V Omradehierarki

[~ Oveday-Mode

SANTABARBARA : COM3 | TCP-Port:6000

Admin

MUK
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3.10.2 Sammenkaade lukninger
v Der er allerede oprettet et overordnet laseniveau.
1. Hojreklik i det overordnede laseniveaue hgjreklikkes pa et omrade og
veelg derefter "Egenskaber".
2. Veelg ikonet "Dgradministration".

3. I'hegjre skema vises samtlige lukninger i alle ldseanleeg i projektet. Vaelg
den gnskede lukning via ikonet "Tilfgje".

Deradministration X
Omradenavn
Tildet Fri
Dar Adresze | Byagning Ftage | Sti <-Tifg alle Der Adresse 1 Byagning 1 Etage St
Main entrance - development_office 1
Side entrance development_office2
c development_office 3
DM_TN4
product_manageme...
product_manageme...
product_manageme...
Emergency exit
Fieme alle - >
< > < >
Total:2 Valgt:0 Total:8 Valgt:0
- Status: * - Moduludgangene kan kun tif ges til eller fiemes fra |asesystemet sammen med et Smart Relay.
-1 hajre vindue vises kun de dere, der ikke allerede tilherer et nomalt niveau og hvis tilherende lasesystem ilke eri Overay-Mode
OK Annuller

3.10.3 Sammenkaade transpondere

Sammenkaedningen af transpondere skal kun se ved ikke-overordnede
ldseniveauer.

v' Der er allerede oprettet transpondere eller transpondergrupper.

1. Hojreklik pa en transpondergruppe og veelg "Egenskaber".
2. Veelg ikonet "Automatisk" ved transpondertildeling.
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3. I'hegjre skema vises samtlige transpondere i alle andre ldseanlaeg i pro-
jektet. Veelg den gnskede transponder via ikonet "Tilfgje".

Transponderadministration X

Transpondergruppe:[Systemgruppe]
Tildet G1 Maksimum:200 Fri

Ejer | Serienummer Type | Sti < -Tifgj alle Ejer Serienummer Type Sti
Hangen, Daniel T-D0003 G2 Transponder cleaning, 3 T-00001 G2 Transponder

Miller, James DODD1TN G2 Transponder cleaning, 2 T-00006 G2 Transponder
Peterman, Jennfer 0401922 G2 Transponder I:l cleaning. 1 T-00007 G2 Transponder

Fieme alle - >
< > < >
Tetal:3 (G1: 3) Valgt:0 Total:3 Valgt:0
Status: ™ - Tilkrytning af en deaktiverst transponder kan ikke zendres!
0K Annuller

3.10.4 Give berettigelse til en transponder

Som i alle overordnede laseniveauer kan man ogsa i det "rode niveau" give
berettigelser til valgte transpondergrupper til alle lukninger med fa
museklik. Denne funktioner egner sig iszer til brandvaesenstranspondere.

v Der er allerede oprettet et overordnet ldseniveaue i farven "rod".

1. Man abner det rede overordnede laseanlaeg.

2. Oprette transpondergruppe, der skal vaere berettiget til alle for brand-
vaesenet relevante omrader.

3. Klik i transponderegenskaber pa ikonet "Berettigelser" ved administra-
tion.

4. Via checkboksen veelges alle pnskede omrader/lukninger, for at sikre
transpondergruppen adgang til alle dare.

3.11 Oprette brandvaesenstranspondere
v De har allerede oprette mindst et laseanlaeg.

1. Opret et nyt overordnet laseniveau med farven "rod", f.eks via Redigere/
nyt ldseanlaeg.

2. Tilfgj et nyt omrade, f.eks. "Alle lukninger", og tilknyt dette til alle de on-
skede lukninger via "Dgradministration".
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Opret en ny transpondergruppe "Brandvaesen" i det overordnede laseni-
veau .

Klik i egenskaber for transpondergruppen "Brandvaesen" pa ikonet "Be-
rettigelser".

Aktiver checkboksen "Alle anlaeg" for generelt at berettige denne trans-
pondergruppe ved alle lukninger.

Gem indstillingerne via ikonet "OK".

Opret en ny transponder i transpondergruppen (f.eks. "Brandvaesen-
stransponder 1") og programmer denne. Desuden skal alle lukninger
nyprogrammeres. \'aer opmaerksom pa det nyopstaede programme-
ringsbehov.

Den brandvaesenstransponder "Brandveesenstransponder 1", der blev
oprettet i dette trin, er berettiget til alle lukninger. Selv deaktiverede
lukninger (i det rode niveau) kan abnes, hvad der udger den veesentligste
forskel til "gronne" og "bla" laseniveauer.

3.12 Manuel sikring af database

1.

Log pa som Windows-bruger, der ellers ogsa star for administrationen
af laseanleegget.

Start LSM.

3. Klik pa setup-knappen (= ).

- Setup abnes.
Klik p& knappen Advancrede .
- Vinduet "Indstille setup" abnes.



LSM 3.5 SP3 Basic SmartUserGuide 3.. Grundfunktioner

(Handbog)

177 44
Indstille setup >
 Database
Backup | Projekt: -
— Backup filer til gendannelse
* Viz alle
" kuntil det valgte projekt
Gendanne |
Mappe:
Repositony
Mappe |D:\LSM 3.5\Lokale LSMDB _I
Anvend | Gendanne standard |
e |

5. Idropdown-menuen V¥ Projekt: veelges dit projekt.
6. Klik pa knappen Backup
- Backup oprettet.

7. Klik pd ikonet OK .
— Vinduet "Indstille setup" lukkes.
8. Kopiér den oprettede backup (.zip) til et separat medium.

BEMZARK

Backup er som standard gemt i C:\ProgramData\SimonsVoss\Repository .

3.13

Arbejde konformt med databeskyttelse iht. forordningen om
databeskyttelse

Siden den 25. maj 2018 geelder databeskyttelsesforordningen i hele Europa.
Den regulerer omgangen med personoplysninger for at garantere, at de
bade beskyttes og samtidigt har fri bevaegelished i det indre europasiske
marked. Allerfgrst er adgangen til databasen via den grafiske
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brugeroverflade kun mulig med adgangskode og tilsvarende
brugerrettigheder. Derudover gemmes ingen "saerlige kategorier" af
personoplysninger iht. art. O i databeskyttelsesforordningen i LSM-
softwaren. De anvendte obligatoriske felter om en person bruges kun til
entydig tildeling af identifikationsmedier i laseplanen. Pligtoplysningerne
kraeves pa systemsiden kun, saleenge besiddelse af et
identifikationsmedium varer ved (f.eks. tilhgrsforhold til et firma).
Varigheden for opbevaring af data i protokoller kan eendres vilkarligt af
ldseanlaeggets administrator selv (se Registrering).

Eksportere data

BEMZARK

Fremmedsproget tekst

For teksterne i de eksporterede filer bliver anvendt samme sprog som i
LSM-softwaren.

Personer

De gemte personoplysninger for personer i ldseanlaegget kan eksporteres
som CSV-filer. Derved oprettes tre filer:

Denne fil indeholder de personoplysninger, der
Person kan identificeres med personen (for eksempel
efternavn, adresse eller foto).

Denne fil indeholder dato for oprettelse og slet-

PersonHisto
' StorY ning af dataposten.

Denne fil indeholder forlgbet af redigeringen, der
er gennemfort ved dataposten for denne person
(for eksempel ezendringer i berettigelser eller
programmeringer).

PersonlLog

BEMZARK

GDPR-funktionerne giver adgang til personaleadministrationen. De skal
derfor veere tilknyttet en brugergruppe, der er berettiget til personaleadmi-
nistrationen.

v LSM dbnet.

1. Veelg via | Funktioner | posten |GDPR funktioner .
= Vinduet "GDPR funktioner" dbnes.

2. Markeriomradet "Personer" posten for den person, hvis data skal
eksporteres.
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3. Klikiomradet "Personer" pa fanen Eksportere personoplysninger .
— Vinduet "Spge mappe" dbnes.

Angiv en mappe x

- Skrivebord [
2
A Denne pe
1 Biblioteker
= Daten (D)
s Dvd-rw-drev (E:)
e Systemn (C)
oF Metvaerk
Excel

Grafiken Preisliste

Mappe: | Skrivebord

Opret en ny mappe Annuller

4. Angiv den mappe, hvor filerne skal eksporteres til.
5. Klik pa ikonet OK .
— Data eksporteres.

Bruger

De gemte personoplysninger for brugere i LSM Softwaren kan eksporteres
som CSV-filer. Derved oprettes tre filer:

Denne fil indeholder de data, der vedragrer bruge-

Bruger
& ren (for eksempel brugernavn og brugergruppe).

Denne fil indeholder forlgbet af de redigeringer,
UserLog der er gennemfort af denne bruger (for eksempel
oprettelsen af en ny lukning).

Hertil giver GDPR-funktionerne adgang til personaleadministrationen. De skal derfor veere tilknyt-
tet en brugergruppe, der er berettiget til administrationen.

v LSM abnet.

1. Veelg via | Funktioner | posten | GDPR funktioner .
~ Vinduet "GDPR funktioner" &bnes.

2. Marker iomradet "Brugere" posten for den person, hvis data skal
eksporteres.




LSM 3.5 SP3 Basic SmartUserGuide 3.. Grundfunktioner

(Handbog)

3.13.2

20/ 44

3. Klikiomrédet "Brugere" pa fanen Eksportere personoplysninger .
— Vinduet "Spge mappe" abnes.

Angiv en mappe x

- Skrivebord [
2
H Denne pc
1 Biblioteker
= Daten (D)
o Dvd-rw-drev (E:)
e Systemn (C)
|_ﬂ' Metvasrk
Excel

Grafiken Preisliste ¥

Mappe: | Skrivebord

Opret en ny mappe Annuller

4. Angiv den mappe, hvor filerne skal eksporteres til.
5. Klik pa ikonet OK .
— Data eksporteres.

Slette data

Med GDPR-modulet kan man ogsa nemt slette personoplysninger.

Personer

BEMZARK

GDPR-funktionerne giver adgang til personaleadministrationen. De skal
derfor veere tilknyttet en brugergruppe, der er berettiget til personaleadmi-
nistrationen.

v LSM &bnet.

1. Veelg via | Funktioner | posten [GDPR funktioner .
~ Vinduet "GDPR funktioner" dbnes.

2. Markeriomradet "Personer" posten for den person, hvis data skal slet-
tes.

3. Klikiomradet "Personer" pa fanen Slette personoplysninger fuldstaen-
digt .
— Vinduet "LockSysMgr" dbnes.
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LockSysMgr

. Bemaerk! | henhold til databeskyttelses-grundforordningen bliver alle
$ personoplysninger for den valgte person slettet definitivt eller
anocnyrmiseret,
Vil De virkelig fortsastte?

la Mej

4. Klik pa ikonet Ja.
= Personoplysninger for den markerede person lgsnet eller anonymiseret.

BEMZAERK

Sletning af restdata fra tidligere sletninger

Det er ogsa muligt at slette data for personer med ikonet » i fanen [Navn]
i de tilknyttede identifikationsmedier. | modseetning til sletning via GDPR-
modulet bliver protokollen dog ikke slettet og bliver staende i systemet.
Dermed er kun en del af personoplysningerne slettet. Personer, der slettes
pa denne made, vises ikke laengere i GDPR-modulet. For at opfylde GDPR
og ogsa fjerne denne fil, skal man benytte fanen Slet i omradet "Databa-
se".

Bruger

Hertil giver GDPR-funktionerne adgang til personaleadministrationen. De skal derfor veere tilknyt-
tet en brugergruppe, der er berettiget til administrationen.

v LSM &bnet.

1. Veelg via | Funktioner | posten [GDPR funktioner .
~ Vinduet "GDPR funktioner" dbnes.
2. Markeriomradet "Brugere" posten for den bruger, hvis data skal slettes.
3. Klikiomradet "Brugere" pa fanen Slette personoplysninger fuldstaen-
digt .
— Vinduet "LockSysMgr" abnes.
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LockSysMgr

Bemasrk! | henheld til databeskyttelses-grundforordningen bliver alle
! . personoplysninger for den valgte person slettet definitivt eller

anocnyrmiseret,

Vil De virkelig fortsastte?

la Mej

4. Klik pa ikonet Ja.
= Personoplysninger for den markerede bruger lesnes eller anonymiseres.

Hvilke personoplysninger gemmes i softwaren?

Det er muligt at gemme fglgende oplysninger om en person i softwaren:

= Fornavn

: Efternavn*

= Titel

== Adresse

== Telefon

2= E-mail

s= Referencenummer
== Brugernavn

== Afdeling

== Sted/bygning

== Ansat fra/til

== Fpdselsdato

i Omkostningssted
== Foto

Kun efternavn og referencenummer er sakaldte *obligatoriske felter og
kreeves for at anvende softwaren.

Seerligt folsomme kategorier for personoplysninger int. art. 9 i forordningen
om databeskyttelse gemmes ikke.

Hvorfor gemmes personoplysninger i softwaren?

Det er npdvendigt at kunne tildele de anvendte identifikationsmedier (f.eks.
transponder) til en bestemt bruger (f.eks. medarbejder), sa et elektronisk
laseanlaegs funktioner kan anvendes i fuldt omfang.
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Hvor laeenge gemmes personoplysninger i softwaren?

Oplysningerne gemmes mindst salaenge, at besiddelse af et
identifikationsmedium varer ved (f.eks. tilhgrsforhold til et firma).
Varigheden for opbevaring af oplysninger (f.eks. i protokoller og
adgangslister) kan aendres vilkarligt af ldseanlaeggets administrator og
tilpasses driftsspecifikke krav.

Er personoplysningerne i softwaren beskyttet imod tredjeparters
adgang?

Brugeren (slutkunde) af ldseanlaegget og softwaren er altid ansvarlig for
administration og for at sikre adgangsrettighederne.

| selve ldsesystemet sikres alle oplysninger via en krypteringsproces i flere
trin. Abning af den grafiske brugeroverflade for at f& adgang til
oplysningerne kun mulig med adgangskode og tilsvarende
brugerrettigheder.

En automatisk overforsel til tredjeparter, anvendelse eller behandling
igennem SimonsVoss finder ikke sted i forbindelse med driften.

Kan de gemte oplysninger gores tilgaengelige som kopi?

Alle indsamlede oplysninger om en person (fra version 3.4), under
forudseetning af tilsvarende brugerrettigheder, kan af kunden via
eksportfunktionen stilles til radighed som kopi (f.eks. i forbindelse med
audit). Dette gor det muligt for kunden at opfylde indsigtsretten int. art. 15,
stk. 3 i forordningen om databeskyttelse.

Kan personoplysninger slettes fra softwaren?

Personoplysninger kan af kunden, hvis en person forlanger dette iht. art. 171
forordningen om databeskyttelse, slettes endegyldigt fra softwaren (fra
version 3.4 SP1) og den tilfgrende database.

Soge i matrix

Spgningen gor det nemt at spge efter forskellige objekter, for eksempel en
bestemt dgr eller en bestemt transponder.
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== Locking System Management - [Mew Database - Seg]
B= Fil Database

Vis Wizard Rediger Rapporter Programmering MNetvaerk Funktioner

Vindue Hjelp

' B »l {
= 2 H o @ g & g 3B M (X M | a Ry ?

[ Fomavn | Eft ‘ Telefon | E-mail | Afdeling | Meda... | Titel | Adresse ‘ Omko... ‘ Beskri... J
o Jenrifer Petemn 0831.. jenrf.. P-000. a7
|Person ﬂ
Egenskab
|F ooooo LJ
I Ikketilkryttet
r
Sag
ennifer
I Versaltype

Funktioner
" Sag kun hele felter
" Segibegyndelsen af feltet
* Spg del af feltindhold

Vis udslrift
Navigation tl visning
(% Egenskaber
-

Udfare
Total: 1 Gruppeaktion At
Klar DESKTOP-789HAME : COM(*) |TCP-Port:6001 Admin |NUM

v |laseanlaegget er der allerede anlagt elementer, som man kan sege

efter.

1. Klip pa lupsymbolet i vaerktgjslinien.

2. Veelg det objekt, som De vil spge efter. Man kan f.eks. veelge personer,

transpondere, dore, lukninger etc.

3. Veelg en egenskab for det pnskede objekt, f.eks. efternavn eller fornavn.

4. Indtast et spgeord i spgefeltet.

5. Klik pa ikonet "Sgge" for at starte spgningen.

3.15 Udfgre gruppehandlinger

Indstillinger kan gennemferes i et trin for flere komponenter. | dette tilfaelde
skal egenskaber (f.eks. aktivere adgangskontrol) fra flere G2-lukninger

gendres pa en gang.

1. Klip pa lupsymbolet i vaerktojslinien.

2. Sopg f.eks. pa alle objekter af typen "Lukning".
~ Ved sggningen efter alle lukninger ma der ikke veere specifikationer i

feltet "Spge".

3. Veelg for eksempel gennem filtrering efter type eller omrade flere luk-

ninger.

4. Klik sa pa ikonet "Gruppehandling".

- Hvis der pa forrige trin kun blev valgt G2-lukninger, vaelges straks de
rigtige parametre ("Konfigurationsaendringer i G2 lukninger" og "G2

lasecylinder aktiv/hybrid").
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5. Klik pa ikonet "Kor" for at begynde med sendringerne i de valgte luknin-
ger.

6. Gennemfer disse eendringer efter behov.
7. Gem de nye indstillinger via ikonet "Afslut".

BEMZARK

Denne fremgangsmade tillader en hurtig og nem aendring af mange indstil-
linger. Vaer opmaerksom pa, at alle eendrede komponenter skal nyprogram-
meres.

3.16

Programmering af transpondere
v En transponder blev oprettet i ldseanlaeg og er synlig i matrix.
1. Hojreklik pa den pnskede transponder.

2. Klik p& programmere.
3. Folg anvisningerne i LSM softwaren.

Vaer oomaerksom pa valget af det tilsvarende programmeringsvaerktay.

Med ikonet "TIDs til deaktivering” logger De pa en liste, hvor De kan veelge
op til to transponder-ID'er, der skal spaerres (se Bloker transponder
permanent og opret erstatning transponder [» 30]).

BEMZAERK

Automatisk genkendelse af G2-kort

Kort kan ikke altid skelnes fra hinanden som identifikationsmedium. Hvis
der finder flere kort, skal det kort, der nu skal programmeres, farst udlaeses,
for at veelge det rigtige kort til programmering i LSM. Dette skridt falder
bort, hvis fluebenet er sat ved "automatisk genkendelse af G2-kort”. Hvis
det foreliggende kort allerede er kendt i LSM, sa bliver den dertil passende
datapost automatisk valgt og programmeret.

3.17

Programmere lukning
v Enl&s er oprettet i ldseanleegget og er synligt i matrixen.

1. Hojreklik p& den onskede (3s.
2. Klik pd programmering.
3. Folg instruktionerne i LSM-softwaren.

Vaer oomeaerksom pa uvadvalget af den tilsvarende programmeringsenhed.
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BEMZARK

Der ma ikke veere lukninger i neerheden af et programmeringsveerktoj!

Afvisning af forste transponderaktivering efter farste programmering af AX-produkter

Hvis det forste aktiverede identifikationsmedium er en transponder, afvises transponderen i for-
ste omgang, og i baggrunden synkroniseres lasen. Derefter fungerer transpondere som vanligt.

3.18 Programmering via LSM Mobile

Via LSM Mobile kan man gennemfgre programmeringsopgaver direkte ved
lukningen med mobile enheder. Denne programmering forlgber som
folgende:

1. Enliste med komponenter, der viser programmeringsbehov, eksporteres
i LSM softwaren til den mobile LSM Mobile enhed. Enten direkte pa Po-
cket PC'en eller som fil til en Notebook, Netbook eller tablet-pc.

2. LSM Mobile startes pa den mobile enhed. Ved eksport af LSM softwa-
ren kan man begynde med programmering af kommponenterne.

3. LSM softwaren skal i tilknytning have besked pa, hvilke komponenter
der blev programmeret via LSM Mobile. Til dette gennemfagres en import
eller en synkronisering af LSM Mobile til LSM softwaren.

3.18.1 Med Laptop, Netbook eller tablet

Sadan gennemfgrer man en programmeringsproces ved hjeelp af LSM
Mobile:

v Der foreligger komponenter med programmeringsbehov i LSM
softwaren.

v Ved komponenterne med programmeringsbehov er der allerede sket en
forsteprogrammering.

v P& den mobile enhed er LSM Mobile korrekt installeret.
Versionsnumrene er identiske.

v Driveren til SMARTCD.G2 og SMARTCD.MP programmeringsveerkigj (alt
efter behov) er korrekt installeret.

1. Veelg Programmering/L SM Mobile/eksport til LSM Mobile/L. SM Mobile
PC.

2. Fplg anvisningerne i LSM softwaren og eksporter programmeringsopga-
verne til en fil.

3. Start LSM Mobile p& den mobile PC og importer filen med programme-
ringsopgaverne til LSM Mobile.

4. Folg anvisningerne i LSM Mobile.
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Gennemfegr ved hjeelp af programmeringsvaerktojet programmerings-
processerne pa de pnskede komponenter.

Eksporter status for programmeringsopgaverne.

Veelg Prograrmmmering/LSM Mobile/import fra LSM Mobile/I.SM Mobile
PC.

Folg anvisningerne i LSM softwaren og importer filen fra LSM Mobile.

Programmeringsopgaverne blev gennemfart over den eksterne enhed. Ved
importen i sidste trin er programmeringslynene, der viser
programmeringsbehov, forsvundet i LSM softwaren.

Definer tidszoneplan (med helligdage og virksomhedsferie)

Det anbefales, at man anvender tidszoneplaner pa hele
transpondergrupper og omrader. Det er dog ogsa muligt at knytte
tidszoneplaner direkte med lukninger og transpondere.

v Der er allerede oprettet lukninger (eller omrader) og transpondere (eller

4.

transpondergrupper).

Klik pa Rediger/Tidszoneplan i menubjaelken.

- En”tom tidszoneplan” abnes. Hvis der fremtoner en eksisterende
tidszoneplan, skal | klikke p& knappen "Ny~ for at oprette en ny, tom
tidszoneplan.

Udfyld felterne "Navn” og "Beskrivelse”.

Ved behov kan | veelge en liste over helligdage, der svarer til jeres for-

bundsstat. Saddan skal | ggre, hvis | fx gnsker at definere enkeltstaende

virksomhedsferie:

L Klik pa ”...-feltet” ved siden af rullegardinsmenuen til helligdage.

Klik pa knappen "Ny helligdag”.

Indtast et navn; fx "Virksomhedsferie 2017”

Nydefinerede helligdage kan indeholde et tidsrum. For at ggre dette,

skal feltet "Ferie” vaere aktiveret. Derefter er det muligt at indtaste et

tidsrum (fra-til).

Veelg, hvordan den nye helligdag skal behandles; fx som "sgndag”.

Klik pa knappen "Godkend” og derefter pa knappen "Afslut”.

Klik pa knappen "Helligdagsadministration”.

Foj den nydefinerede helligdag (i venstre kolonne) til helligdagslisten

(i hajre kolonne) med knappen "Tilfg]”".

Klik pa knappen "OK” og derefter pa knappen "Afslut” for at vende

tilbage til tidszoneplanens hovedmenu.

r o r

rrrr

r

Veelg en gruppe i tabellen og rediger ugeplanen for denne gruppe.

— En bla bjeelke viser en berettigelse pa dette tidspunkt.

— Man kan klikke pa felter individuelt eller udveelge dem sammen.

- Hver gang man klikker pa et felt eller et omrade, inverteres
berettigelsen.
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L,

5. Klik pa knappen "Godkend”.
6. Klik pa knappen "Afslut”.

Knyt et omrade til tidszoneplanen:

1. Hojreklik pa det omrade, som tidszoneplanen skal knyttes til.
2. Veelg "Egenskaber”.

3. Veelg den pageeldende tidszoneplan under "Tidszone” i rullegardinsme-
nuen.

4. Klik pa knappen "Godkend”.
5. Klik pa knappen "Afslut”.

Det er ogsa muligt at knytte tidszoneplanen direkte til en lukning.

Knyt en transpondergruppe til tidsgruppen:

1. Haojreklik pa den transpondergruppe, der skal knyttes til tidsgruppen.
2. Veelg "Egenskaber”.

3. Veelg den pageeldende tidsgruppe fra "Tidszonegruppe” i rullegardins-
menuen.

4. Klik pa knappen "Godkend”.
5. Klik pa knappen "Afslut”.

Det er ogsa muligt at knytte tidsgruppen direkte til en transponder.

Nulstille komponenter

Alle SimonsVoss-komponenter kan nar som helst nulstilles. Selv
SimonsVoss-komponenter, der ikke tilhgrer [dseanlaegget, kan nulstilles. |
dette tilfaelde kreeves det tilsvarende password til ldseanlaegget.

En nulstilling af komponenterne kan ske i mange scenarier. Seerligt
anbefales det at nulstille de bergrte komponenter og nyprograrmmere ved
en mulig forkert reaktion.

1. Udlaes de bergrte komponenter via Programmering/uvdlaese kormponen-
ter.

2. Veelg ikonet "Nulstille" for at begynde nulstillings-processen.
3. Foglg anvisningerne i LSM softwaren.

- De vil evt. blive anmodet til at indleese password til l[Aseanlaegget
eller veelge den datapost, der skal slettes.

Erstatte defekte lukninger

Det kan ske, at en lukning bliver beskader eller der opstar en defekt.
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Folg folgende fremgangsmade for at udskifte en defekt lukning med en ny:

J—

Fiern den defekte lukning fra deren.

- Det kan somme tider vaere vanskeligt at fijerne en cylinder fra en last
dor. Sperg i sa fald forhandleren, der har installeret SimonsVoss-
produkterne, om rad.

N

Sorg for en erstatningslukning.
— Ved et dobbeltklik pa den defekte lukning i LSM softwaren finder
man i fanen "Udstyr" alle lukningens detaljer.

w

Gennemfar i LSM softwaren en software reset i lukningen.

- |konet "Reset Software" finder man med et dobbeltklik pa den
defekte lukning via fanen "Konfiguration/data".

- Efter reset af softwaren signaliseres et programmeringsbehov ved
den defekte lukning.

Gennemfgr en programmeringsproces i erstatningslukningen.

uos

Indbyg igen erstatningslasen i dgren og test funktionaliteten.

BEMZARK

Forspg forst i tilfaelde af fejl at nulstille selve lukningen via en udlaesnings-
proces! Efter nulstillingen kan en lukning muligvis nyprogrammeres.

BEMZARK

Nulstil ubetinget defekte lukninger safremt det er muligt, inden de returne-
res til en forhandler eller SimonsVoss Technologies GmbH!

3.22

Bloker transpondere
Transpondere kan bade mistes, beskadiges eller blive stjalet.
i: Bloker transponder permanent og opret erstatning transponder [» 30]

ii Bloker transponder midlertidigt [» 33]

BEMZARK

Overforsel af lAs-id'er med kort til dobbeltsidede lase

Kort kan kun overfere individuelle l&s-id'er, ikke en komplet programme-
ringsprotokol.

ii Hold altid kortet, der overforer ldse-id'erne til begge laesere.
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3.22.1 Bloker transponder permanent og opret erstatning transponder

BEMZARK

Af sikkerhedsgrunde skal man fjerne berettigelserne i alle lukninger for den
slettede transponder.

iz Dette sker via en nyprogrammering af alle lukninger.

Folg folgende fremgangsmade for at erstatte en "gammel" transponder
med en ny uprogrammeret transponder.

1. Serg for en erstatningstransponder.

- Ved et dobbeltklik pa den defekte transponder i LSM softwaren
finder man i fanen "Udstyr" alle den pageeldende transponders
detaljer.

2. Hojreklik pd den defekte, mistede eller stjalne transponder og veelg

"Transpondertab".

— Den padgeeldende transponder forberedes til at blive spaerret.

S Angiv grunden til at denne foranstaltning er nedvendig. Ved valget af
"Mistet/stjdlet transponder’ kan man programmere en ny
transponder med de samme berettigelser i direkte fortseettelse. | G2-
protokollen spaerrer denne transponder den mistede transponder
ved alle aktiveringer i en berettiget lukning. En nyprogrammering er
ikke desto mindre nodvendig ved alle de pagaeldende lukninger.

3. Gennemfor alle nyopstaede programmeringsbehov ved alle komponen-
ter.

Omga efterprogrammering af lukningerne

Udstedelse af en ny erstatningstransponder medfegrer
programmeringsbehov ved alle lukninger. Disse specielle
programmeringsopgaver kan imidlertid ogsa gennemferes direkte med den
nye erstatningstransponder:

v Erstatningstransponderen blev programmeret korrekt.

1. Aktiver den nye erstatningstransponder ved alle lukninger.

2. Programmer den nye erstatningstransponder igen. Aktiver i vinduet
"Programmere transponder" checkboxen "Udlaese deaktiveringskvitte-
ring / batteriadvarsler".

3. Opdater matrix. Programmeringsbehovet er nu forsvundet.

Fra LSM 3.5 SP3 er det muligt at "/medgive” pnskede transpondere op til to
andre transponder-ID’er, som skulle veere speaerret.
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Direkte programmering af TID'er, der skal spaerres

De ID'er, der skal spaarres, gemmes pa transponderen under
programmeringen.

v" Transponderen er fysisk tilgeengelig.
v Transponderens programmeringsvindue er abent.

1. Klik p& knappen TIDs til deaktivering .

Transponder programmieren it

Besitzer / Transponder:

Programmiengerat: |L|NF-AL-'I BKJ7H3 - COM(%) j

[~ Mach der Programmierung zum nachsten Transponder springen

[ Deaktivierungsguittungen / Battediewamungen auslesen

[v G1 Datensatze aus fremden Schliefanlagen beibehalten

TIDs zum Deaktivieren Beenden

- |isten dbnes.

TID= zum Deaktivieren .t

Schliekanlage |HIMYM ﬂ

v G2 TIDs ¥ G1TIDs
Transponder: Aldrin, Lity / 005MBAS

TID | Typ | Besitzer | Seriennummer | Zustand
[ 3228 G2 Zinman, Stella DOXDESA verloren

Es kannen fur einen Transponder nur zwei deaktivierte TIDs ausgewahit werden

Achtuna! Diese Anderungen erzeugen keinen Programmierbedarf. Vergessen Sie nicht den Transponder zu programmieren oder an
einem Smart Relais 3 - Gateway zu buchen

Obemehmen Abbrechen

2. Seetop til to kryds i kolonnen TID for at gemme de TID'er, der skal slet-
tes pa transponderen.

3. Bekraeft indtastningen via ikonet "OK".

Fortseet med programmeringen.

— De markerede TID'er, som skal slettes, lagres pa transponderen. Nar
transponderen autentificerer sig ved en berort 1as, blokeres de TID'er,
der skal slettes, i lasen.

»
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Gem TID'er, der skal spaerres i egenskaberne

De ID'er, der skal spaerres, gemmes pa transponderen enten under den
naeste programmeringsproces eller under den naeste registrering ved en
gateway.

v" Transponderens egenskabsvindue er abnet.

1. Skift til fanen [Konfiguration].

Soll-Austand

[ Langes Offnen
[ Kein akustisches Offnungssignal
[ Begehungsliste

Dynamisches Feitfenster
¥ Zeifenster am Gateway nicht verandem
(" bis zu einer bestimmten Uhrzett des {nachsten) Tages

" Stundenanzahl ab der letzten vallen Std. der Buchung

Aldivierungsdatum Verfallsdatum

v ab sofort v ohne Verfallsdatum
Feitzonengruppe

G1 |Gn.||:u|:ue 2 ﬂ

G2 |Gn.||:||:|e 3 j

TIDs zum Deaktivieren |

2. Klik pa knappen TIDs til deaktivering .
- Listen dbnes.
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TIDs zum Deaktivieren

Schliekanlage IHIMYI‘U‘I

¥ G2TIDs ¥ G1TIDs
Transponder: Aldrin, Lily / 005MBAS

TID | Typ | Besitzer | Sefiennummer | Zustand

[ 3228 G2 Zinman, Stella DOXDESA verloren

Es kannen fur einen Transponder nur zwei deaktivierte TIDs ausgewahit werden

einem Smart Relais 3 - Gateway zu buchen

Obemehmen |

Achtuna! Diese Anderungen erzeugen keinen Programmierbedarf. Vergessen Sie nicht den Transponder zu programmieren oder an

Abbrechen

3. Seetoptil to kryds i kolonnen TID for at gemme de TID'er, der skal slet-

tes pa transponderen.
4. Bekreeft indtastningen via ikonet "OK".

— De markerede TID'er gemmes pa transponderen ved den naeste
programmering eller naeste registrering ved en gateway.

Bloker transponder midlertidigt

En vedvarende spaarring af et identifikationsmedium medfgrer tab af TID.
Derfor blev der med LSM 3.5 indfert en funktion, der gor det muligt at
spaerre en transponder eller et kort midlertidigt: "Midlertidig spaerring".

Arsag w

Er du sikker pa du vil spaeme transponderen?
Hvis “ja", angiv grunden, f.eks. om transponderen er mistet eller
defekt

‘fderigere information:




LSM 3.5 SP3 Basic SmartUserGuide 3.. Grundfunktioner

(Handbog)

3.23

34/ 44

TID speerres rent faktisk ikke. | stedet far fjernes alle personens rettisheder
via et tryk pa en knap. De bergrte dgre har naturligvis behov for
programmering og skal programmeres. Hvis transponderen skulle dukke op
igen eller videregives til en ny person, kan adgangsrettighederne for
spaerringen nemt genskabes.

De midlertidigt spaerrede transpondere ses i ldseanleeggets egenskaber
under registerkortet [Special T-ID].

Deaktiverede T-I0 i lasesystemet

Ejer | Serenummer | T-1D | T-ID G2 | Tilstand | Dato | Transponder
- = - 14 - Ordnet/Midleridigt s... [Systemarup
- = - 16 - Ordnet/Mistet [Systemarup
- - - 12 - Ordnet/lkke retumeret [Systemarup
- = - - 3200 lkke retumerst [Systemarup
- - - - 3206 Mistet [Systemarup
- = - - 3202  Midlertidigt spasmet [Systemarup
Arwen deaktiverst/004U1F2 g 3204 Mistet 20200625 Hbs

Sauron deaktiveret/D05R070 24 3207  Midlertidigt spasmet [Systemarup
£ >

Total: 8 [ Vis kun ikke fuldstzendigt deaktiverede

Kontroller og vurder batteritilstanden i lukningen

Der er forskellige muligheder for at hente batteristatus i en lukning. |
reguleere offline-laseanlaeg (og VN) skal batteritilstandene forst overfores
til LSM-softwaren, inden man derefter kan vurdere dem pa forskellige
mader.

Overfore batteritilstande til LSM-softwaren

Hurtigt & effektivt: "Samle” batteritilstande via transpondere

1. Brug en transponder, der er berettiget til alle lukninger. Aktiver denne
transponder to gange ved alle lukninger.

2. Programmer transponderen igen. Aktiver i vinduet "Programmere trans-
ponder" checkboxen "Udlaese deaktiveringskvittering / batteriadvars-
ler".
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Importere batteritilstande via udlaesningen af lukningen

Udlaes den gnskede lukning via "Programmere / udlaese lukning” separat.

Overfgre batteritilstande via LSM Mobile til LSM-softwaren

Batteritilstande i lukninger kan udlaeses direkte via LSM Mobile eller
overfores til LSM softwaren. Folg anvisningerne i handbogen "LSM Mobile”.
Denne finder De pa SimonsVoss-hjemmesiden (WWww.Simons-voss.com) |
supportomradet under dokumenter.

Visning af batteritilstande

Grundlaeggende er fremgangsmaden den samme for alle LSM-versioner:

v De aktuelle batteriadvarsler i de pageseldende lukninger blev overfort til
LSM-softwaren.

1. Dobbeltklik pa en lukning for at vise lukningens egenskaber.
2. Veelg derpé fanen "Tilstand".
3. Batteritilstanden vises i feltet "Tilstand ved sidste udlaesning”.

Fa batteriadvarsler vist samlet ved LSM BASIC Online og LSM
BUSINESS:

Generer en liste, der viser alle lukninger med batteriadvarsler.

v De aktuelle batteriadvarsler i de pagaeldende lukninger blev overfert til
LSM-softwaren.

1. Veelg "Rapporter / bygningsstruktur” i menulinjen”.
2. Veelg egenskaben "Lukninger med batteriadvarsler”.
3. Klik p& ikonet "Visninger".

Vise batteriadvarsler automatisk under LSM BUSINESS
Oprette en advarsel, som viser batteriadvarsler direkte.

v De aktuelle batteriadvarsler i de pagaeldende lukninger blev overfort til
LSM-softwaren.

1. Veelg "Rapporter / administrere advarsler” i menulinjen.
2. Oprette en ny advarsel via fanen "Ny”.

3. Oprette advarslen efter Deres gnsker. Som type veelges "Batteriadvars-
ler lukning”.
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4. Glem ikke at tilknytte denne advarsel til de pagaeldende lukninger! Fel-
tet "Lukninger” ma ikke vaere tomt.

5. Bekraeft den nye advarsel via ikonet "OK".
6. Afslut dialogen via ikonet "Afslut".

Nulstille fabrikstilstand ved Gl-lukninger

Hvis man ikke tager hgjde for batteriadvarslen ved Gl-lukninger, skifter de
bergrte lukninger til fabrikstilstand. P& denne made forhindres det, at
batterierne aflades fuldstaendig. Fabrikstilstanden kan afsluttes ved at
lukningen nyprogrammeres. Derefter skal lukningen straks dbnes med en
berettiget transponder og batterierne skal skiftes.

Nulstille freezemodus ved G2-lukninger

| forhold til G1-generationen er npdabning af deren og ophaevelse af
nedsituationen forenklet i G2 (freezemodus).

v Batteriskifte-identifikationsmedie anlagt (se G2
batteriskiftetransponder).

v Batteriskifte-identifikationsmedie programmeret.

1. Aktiver batteriskifte-identifikationsmediet ved lukningen.
- Freezemodus er deaktiveret.

2. Aktiver et vilkarligt berettiget identifikationsmedie.
- Lukningen dbnes.

3. Skift batterierne.

4. Aktiver batteriskifte-identifikationsmediet ved lukningen.
- Freezemodus er deaktiveret.

5. Kontroller med et vilkarligt berettiget identifikationsmedie lukningens
funktion.

— Freeze-mode nulstillet.

OPMAZARKSOMHED

Svigt af lasesystemet pa grund af misbrug

ldentifikationsmediet til batteriskift er udelukkende taenkt til ophaevelse af
Freeze-tilstanden fgr batteriskift. Hvis det misbruges, kan batterierne af-
lades fuldsteendigt. Det medferer, at lasesystemet svigter totalt.

Administration af adgangsliste

Udlaesning af adgangs- og kontrollister kan indskreenkes meget for at
beskytte privatlivets fred. | LSM BASIC er der allerede som standard
oprettet en egen bruger "AdminAL" (Admin Access List). | LSM BUSINESS
kan en tilsvarende bruger anlaegges manuelt, se Administrere bruger.
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| dette kapitel beskrives folgende scenarie: Kun en bemyndiget person
(f.eks. samarbejdsuadvalg, tilmeldt som AdminAL), skal have lov at udlaese
adgangs- og kontrollister. Den generelle l[aseanlaegsadministrator far ikke
denne rettighed.

Oprette AdmiInAL og tillade udlaesning af adgangslister

1.

2.
3.

Log ind i Deres projekt med brugernavnet "Admin" og Deres password.
Abn brugergruppeadministrationen via "Redigere/brugergruppe".
Naviger via navigationsknappen til brugergruppen "Administrere ad-
gangsliste" (eller i LSM BUSINESS til en vilkarlig, tidligere oprettet
brugergruppe).

Kontroller, at rettighederne "Administration adgangsliste" og "Admini-
strere adgangslister" er aktiveret i omradet "Rolle".

Klik pa feltet "Redigere" under omradet "Rolle".

Aktiver i transpondergrupper og omrader alle de pnskede laseanleeg.
Safremt De har oprettet omrader eller transpondergrupper, skal De des-
uden aktivere alle enskede omrader eller transpondergrupper separat!

Afslut skeermbilledet via ikonet "OK".
Bekreeft de udforte indstillinger via ikonet "Gem" og "Afslut".
Log af det aktuelle projekt via "Database/Logge af".

Fjerne administrationsrettighederne til udlaesning af adgangslister

BEMZARK

Rettigheden "Administration adgangslister" skal altid ligge hos en bruger/
brugergruppe og ma ikke fjernes fra nogen af dem!

Log ind i Deres projekt med brugernavnet "AdminAL".

L Standard-password i LSM BASIC lyder "system3060".

— Dette password skal eendres omgaende!

Abn brugergruppeadministrationen via "Redigere/brugergruppe".

Naviger via navigationsknappen til brugergruppen "Admin".

Deaktiver rollerne "Adgangsliste administration” og "Administrere ad-

gangslister".

Bekraeft de udforte indstillinger via ikonet "Gem" og "Afslut".

= QOprettelsen er afsluttet. Adgangslister og kontrollister kan i
fremtiden kun udlaeses eller ses via brugerkontoen "AdminAL".
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Tilgangslister

Lase med ZK-funktion protokollerer adgange i en adgangsliste:
== Dato

a2 Klokkesleet

i: |dentifikationsmediets ID

ii Navn pa bruger

Adgangslisten kan udlaeses og vises med LSM-softwaren. Antallet af
poster i adgangslisten afhaenger af lasen og konfigurationen.

Standard Gateway
Cylinder Op til 3000
SmartHandle Op til 3000
SmartRelais Op til 3600 Op til 200

Kortadministration

Efterfolgende vil | se de forskellige korttyper og hukommelsesfordelingen i
forbindelse med SimonsVoss-lukkesystemet.

OPMAZARKSOMHED

MIFARE DESFire anbefales

Sammenlignet med MIFARE Classic anvender MIFARE DESFire videreudvik-
let mikrocontroller-understottet kryptering pa AES-128-basis, som ogsa
raekker ift. forhgjede sikkerhedskrav.

2 SimonsVoss anbefaler at man anvender transpondere eller MIFARE-
DESFire-produkter.

BEMZARK

Ulige skabeloner til AX-produkter

Hvis | ensker at anvende MIFARE-produkter til SimonsVoss-AX-produkter,
skal de skabeloner, der anvendes til at skrive og laese, veere identiske.

3.27.1

Zndring af konfiguration

| har to muligheder for at anvende kort.
iz | kan anvende allerede konfigurerede kort.
iz | kan anvende nye kort.

| begge tilfeelde skal | angive korttype, konfiguration og, hvis relevant, de
sektorer, der skal beskrives (se Oversigt [» 39)).
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Konfigurer kort
v LSM abnet.
1. Skift til det lukkeanlaeg, hvid kortadministration | gnsker at aendre.

2. Klik pa knappen ... for at dbne lukkeanlaeggets egenskaber.
3. Gatil fanebladet [Kortmanagement G2].

MNavn ] Lukninger] Dere ] Transponder] Transpondefgn.lpper] Omréder] Password ] Special T-ID ] PIN4ode tastatur | Kotmanagement G1  Kortmanagement G2
Lasesystem: HIMYM Niveau: Standard

Korttype: |M'rfare Classic j
Korfiguration: [MC1000L_AV |
Hukommelseskrav: 528 Bytes
Lase ID: 1281127 i kortprofil
Adgang i heendelseslog: 19
Virtuelt netvasrk: oK
Parameter:

Navn Vaerdi | Beskrivelse

SectList 234567851011,1213,1415 Sector List
TransportSeqtorT,,,  “-seerrsissrersiassisssiraose Transport Settings

is udskrift

4. Veelg korttype fra rullegardinsmenuen V¥ Korttype.
5. Veelg konfiguration fra rullegardinsmenuen V¥ Konfiguration.

6. Om nedvendigt, indtast yderligere parametre fx sektorer (eksempel:
2,3,4,5,6,7,8,9,10,11,12,13,14,15).

Mawn | Waerdi | Beskrivelse |
Sectlist 2345678510111213,14.15 Sector List
Transpﬂrtsectﬂr-r llllllllllllllllllllllllllllllll Transpﬂrt Seﬁings

7. Klik pa ikonet Anvend .
- Konfigurationen er zendret.

3.27.2 Oversigt

MIFARE DESFire MIFARE DESFire
Predefined Predefined DBI

MDBasic v v X

MIFARE DESFire
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MIFAREDESFI® o o ' predefined DI
MD1200L v X
MD3800L v v X
MD2500L_AV v v X
MD400O0OL_AV v v X
MDIOOOOL_AV v v X
MD32000L_AV v v X
MD2400L_AV X X v
MD3650L_AV X v
MIFARE MIFARE MlFARE MlFARE MIFARE
Classic Classic Pre- Classic Pre- Classic + Plus S/X

defined A defined B DESFire
MCBasic v v v X v
MC1200L v v v X v
MC3800L v v v X v
\l\//lC]OOOL_A % v v % v
\l\//IC24OOL_A % v v V v
\l\//lCBOOOI__A % v v % v
MBasic X X X v X
M1200L X X X v X
M3800L X X X v X
MIOOOL_AV | X X X v X
M40O0OOL_AV | X X X v X
MB8OOOL_AV | X X X v X
MIOOOOL_A
Y X X X v X
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Pakrae-
. Fysisk )
G1/G2 Lock-IDs Antal (& adgang Sektorer vet i
se ) lager- netveaerk
liste
plads
MCBasic |Gl X X 2-15 48
MCI1200L | G2 128-1327 11200 X 2-15 192
EAC38OO G2 128-3927 /3800 X 2-15 528 X
MCTO00 G2 128-1127 1000 19 2-15 528 v
L_AV
MC2400 2-15 +
LAV G2 128-2527 | 2400 70 31-39 900 v
MC8000 2-15 +
LAV G2 128-8127 18000 125 31-39 2048 v
MBasic |Gl X X X 2-15 48 X
M1200L |G2 128-1327 1200 2-15 192
M3800L |G2 128-3927 /3800 2-15 528
X]J/OOOL— G2 128-1127 1000 16 2-15 528 v
M4000L 2-15 +
AV G2 128-4127 14000 100 31-30 1600 v
M800O0L 2-15 +
AV G2 128-8127 18000 124 31-39 2048 v
M10000 2-15 +
LAV G2 128-10127 /10000 225 31-39 3048 v
MDBasic |G] X X 2-15 48 X
MD1200L | G2 128-1327 11200 X 2-15 192 X
n.a.
’C/]EBSOO G2 128-3927 /3800 X (DESFi- 528 X
re)
n.a.
MD2500 G2 128-2627 | 2500 58 (DESFi- 1024 v
LAV
re)
MD4000 .4
G2 128-4127 14000 100 (DESFi- [1600 v
LAV e)
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Pakrae-
. Fysisk _
G1/G2 Lock-1Ds AUl adgang Sektorer vet Virtuel
S€ i lager- netvaerk
liste
plads
n.a.
’CA[AN\/OOO G2 128-10127 /10000 225 (DESFi- 3048 v
- re)
MD3200 128-3212 n.a.
G2 32000 470 (DESFi- (7000 |V
LAV 7
re)
n.a.
MD2400 G2 128-2527 | 2400 34 (DESFi- 830 v
LAV
re)
n.a.
VD560 G2 128-3777 3650 2 (DESFi- 830 v
L_AV o
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4. Hjeelp og flere oplysninger

Infomateriale/dokumenter

Detaljerede oplysninger om drift og konfiguration samt yderligere
dokumenter kan findes pa hjesmmeside:

https.//www.simons-voss.com,/dk/dokumenter.html

Software og drivere
Software og Treiber finder du pa hjemmeside:

https://Www.simons-voss.com,/ak/support/software-downloads.htm!

Overensstemmelseserklaeringer

Overensstemmelseserklaeringer og andre certifikater findes pa
hjemmeside:

httos:.//www.simons-voss.com/dk/certifikater.html

Teknisk support

Vores tekniske support hjeelper dig gerne (fastnet, omkostningerne
afheenger af udbyder):

+49 (0) 89 /99 228 333

e-mail
Vil du hellere skrive os en e-mail?

support-simonsvoss@allegion.com

FAQ
Information og assistance med produkter findes pa FAQ:

https.//faq.simons-voss.corm/otrs/public.pl

Adresse

SimonsVoss Technologies GmbH
Feringastr. 4

D-85774 Unterfohring

Tyskland


https://www.simons-voss.com/dk/dokumenter.html
https://www.simons-voss.com/dk/support/software-downloads.html
https://www.simons-voss.com/dk/certifikater.html
mailto:support-simonsvoss@allegion.com
https://faq.simons-voss.com/otrs/public.pl

Det er SimonsVoss

SimonsVoss, pioneren af tradlgst styret laseteknik uden
kabler tilbyder systemlgsninger med et bredt
produktsortiment til sma, mellemstore og store
virksomheder samt offentlige institutioner. SimonsVoss'
l&sesystemer forbinder intelligent funktionalitet, hoj
kvalitet og prisvindende design Made in Germany.

Som innovativ systemudbyder leegger SimonsVoss vaegt
pa skalerbare systemer, hoj sikkerhed, palidelige
komponenter, effektiv software og enkel betjening.
Dermed anses SimonsVoss som teknologisk ferende
inden for digitale lasesystemer.

Mod til innovation, baeredysgtig tankegang og handling samt hgj anerkendelse fra
medarbejdere og partnere er grundlaget for den gkonomiske succes.

SimonsVoss er en virksomhed i ALLEGION Group — et globalt aktivt netvaerk inden for
sikkerhed. Allegion er repraesenteret i omkring 130 lande (www.allegion.com).

Tysk fremstillet kvalitet

For SimonsVoss er ,Made in Germany"“ en aegte forpligtelse: Alle produkter udvikles og
fremstilles udelukkende i Tyskland.

© 2023, SimonsVoss Technologies GmbH, Unterféhring
Alle rettigheder forbeholdt. Tekst, billeder og grafikker er omfattet af loven om ophavsret.

Indholdet af dette dokument ma ikke kopieres, distribueres eller aendres. For mere informa-
tion, besgg SimonsVoss hjiemmeside. Forbehold for tekniske eendringer.

SimonsVoss og MobileKey er registrerede varemaerker for SimonsVoss Technologies Gm-
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