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1. Allgemeine Sicherheitshinweise

Signalwort: Mégliche unmittelbare Auswirkungen bei Nichtbeachtung
WARNUNG: Tod oder schwere Verletzung (moglich, aber unwahrscheinlich)
VORSICHT: Leichte Verletzung

HINWEIS: Geringe oder keine

WARNUNG

Versperrter Zugang

Durch fehlerhaft montierte und/oder programmierte Komponenten kann
der Zutritt durch eine TuUr versperrt bleiben. FUr Folgen eines versperrten
Zutritts wie Zugang zu verletzten oder gefahrdeten Personen, Sachschaden
oder anderen Schaden haftet die SimonsVoss Technologies GmbH nicht!

Versperrter Zugang durch Manipulation des Produkts

Wenn Sie das Produkt eigenmaéachtig verandern, dann konnen Fehlfunktionen auftreten und der
Zugang durch eine TUr versperrt werden.

i2 Verandern Sie das Produkt nur bei Bedarf und nur in der Dokumentation beschriebenen Art

und Weise.

BestimmungsgemalRer Gebrauch

SimonsVoss-Produkte sind ausschlieRlich fur das Offnen und SchlieRen
von TUren und vergleichbaren Gegenstanden bestimmt.

= Verwenden Sie SimonsVoss-Produkte nicht fur andere Zwecke.
Abweichende Zeiten bei G2-SchlieBungen

Die interne Zeiteinheit der G2-Schlie3ungen hat eine technisch bedingte Toleranz von bis zu + 15
Minuten pro Jahr.

Qualifikationen erforderlich

Die Installation und Inbetriebnahme setzt Fachkenntnisse voraus.

i= Nur geschultes Fachpersonal darf das Produkt installieren und in Betrieb nehmen.

Anderungen bzw. technische Weiterentwicklungen kénnen nicht ausgeschlossen und ohne An-
kUndigung umgesetzt werden.

Die deutsche Sprachfassung ist die Originalbetriebsanleitung. Andere Sprachen (Abfassung in
der Vertragssprache) sind Ubersetzungen der Originalbetriebsanleitung.

Lesen Sie alle Anweisungen zur Installation, zum Einbau und zur Inbetriebnahme und befolgen
Sie diese. Geben Sie diese Anweisungen und jegliche Anweisungen zur Wartung an den Benutzer
weiter.
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2. Allgemeines

Die G2-Protokolle sind eine komplette Neuentwicklung der SimonsVoss-
Kommunikation zwischen Identifikationsmedien und SchlieBungen. Viele
neue Funktionen wurden implementiert, damit Sie noch einfachere und
noch bessere Moglichkeiten zur Verwaltung Ihrer Schlief3anlage haben.

Basierend auf den G2-Protokollen stehen Ihnen passende
Hardwareprodukte und eine vollstandig modulare Software zur Verfugung,
um lhre SchlieBanlage noch besser an Ihre personlichen Bedurfnisse
anzupassen.
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3. G2-Protokolle

3.1 Allgemeine Beschreibung

Die G2-Protokolle ermoglichen im System 3060 neue Funktionen, wenn die
Voraussetzungen dafur erfUllt sind:

:2 LSM ab Version 3.0
i GZ2-Hardwareprodukte

3.1.1 SchlieBanlagenpasswort

Sie benotigen das Schlie3anlagenpasswort nur noch bei der Erstellung des
Schlie3plans. AulBerdem ist die Sicherheit des Schlief3anlagenpassworts
erhoht:

i Minimale Lange 64 Bit

Integrierter Qualitatsindex in der LSM-Software

Die LSM-Software lasst unsichere Schlief3anlagenpassworter also nicht
mehr zu und erhoht die Sicherheit Ihrer SchlieBanlage.

3.1.2 SchlieBanlagengrofe

Die G2-Protokolle definieren die Grenzen Ihrer Schlie3anlage neu. Sie
konnen jetzt

2= bis zu 64000 Schlief3ungen pro SchlieBanlage

Bis zu 64000 Identifikationsmedien pro SchlieBung

verwalten. Uber vier Milliarden mogliche Einzelberechtigungen pro
Schlie3anlage ermoglichen die kompromisslose Anpassung lhrer
Schlie3anlage an lhre individuellen Bedurfnisse.

3.1.3 Ubergreifende SchlieBebenen

Sie konnen Ubergreifende SchlieBebenen verwenden, um bestimmte
Funktionen in mehreren SchlieBanlagen zu verwenden. Diese Funktionen
sind durch ein eigenes, von der SchlieBanlage unabhangiges, Passwort
gesichert (sogenannte Querschlie3anlagen). Ihnen stehen drei
Ubergeordnete Schlie3ebenen zur Verfugung:

i= Rote Schlief3ebene

i Grune SchlieBebene

i Blaue Schlie3ebene

Ein Transponder kann jeweils zu einer der drei Ebenen gehoren. In der LSM
sind fUr jede Ubergeordnete Schlie3ebene 1024 Transponder-1Ds reserviert.
Das bedeutet, dass Sie einer Ubergeordneten SchlieBebene maximal 1024
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Transponder zuordnen konnen. FUr jeden dieser Transponder kbnnen Sie
individuelle Berechtigungen vergeben oder die Transponder individuell
sperren.

Transponder, die Sie der roten Schlie3ebene zugeordnet haben, kbnnen
auch deaktivierte SchlieBungen 6ffnen. Diese bleiben fur die eingestellte
Impulsdauer eingekuppelt bzw. gedffnet, sind aber weiterhin deaktiviert.
Wenn Sie einen Transponder der roten Schlie3ebene zum Beispiel in einem
Feuerwehrschlusseldepot hinterlegen, dann kbnnen Rettungskrafte im
Gefahrenfall im Gebdude schnell vorrucken.

Notfreischaltung

Wenn Sie lhre SchlieBanlage vernetzt haben, dann kdnnen Sie |hre
SchlieBungen Uber Ihr Netzwerk (WaveNet) freischalten. Dazu versenden
Sie aus der LSM-Software Uber das Netzwerk an die gewunschten
SchlieBungen einen Befehl, der die SchlieBungen dauerhaft einkuppelt.
Jeder kann unabhangig von Identifikationsmedien diese Schlie3ungen
begehen.

SchlieBungen, die Sie Uber den Befehl zur Notfreischaltung getffnet haben,
bleiben solange gedffnet, bis Sie die Notfreischaltung durch einen Befehl
zur Notoffnung oder einen Befehl zur Ferndffnung aufheben.

Eine Brandmeldeanlage kann Uber einen Kontakt in der LSM-Software ein
Ereignis auslosen, dessen Reaktion diesen Befehl verschickt. Im Brandfall
werden so alle SchlieBungen, die den Befehl empfangen, gedffnet.
Eingeschlossene Personen konnen das Gebaude verlassen und
Rettungskrafte im Gebaude schnell vorrucken.

Berechtigte |dentifikationsmedien, die an notfreigeschalteten SchlieBungen
verwendet werden, haben keine Funktion.

Notoffnung

Sie konnen in der LSM-Software wahrend des Exports auf die LSM Mobile
ein temporares Passwort vergeben. Dieses Passwort muss mindestens
acht Zeichen lang sein, hat aber keine weiteren Einschrankungen.

Mit diesem Passwort kann dann vor Ort eine Notoffnung an einer
SchlieBung durchgefiUhrt werden, ohne dass dazu das
SchlieBanlagenpasswort bekannt sein muss.

Aus Sicherheitsgrunden kébnnen Sie als Administrator diese Funktion
einschranken:

i2 Anzahl moglicher Notoffnungen

i: Zeitraum, in dem die Notoffnungen moglich sind
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Pulslange

Sie kbnnen fUr Schlie3zylinder und SmartRelais Einkuppelzeiten zwischen
einer und 25 Sekunden frei wahlen.

Gleichzeitig konnen Sie mit der LSM-Funktion "Langes Offnen" einzelnen
l[dentifikationsmedien eine langere Einkuppelzeit zugestehen. Diese
Funktion verdoppelt die Einkuppelzeit, wobei die Gesamteinkuppelzeit
weiterhin auf 25 Sekunden begrenzt ist.

Einkuppelzeiten fur alle SchlieBun- | Pulslange in der Konfiguration der
gen beeinflussen SchlieBung

Einkuppelzeiten fur einzelne Identifi- | "Langes Offnen" in der Konfigurati-
kationsmedien beeinflussen on des ldentifikationsmediums

Akustisches Offnungssignal

SchlieBungen geben ein akustisches Offnungssignal ab. Dieses akustische
Offnungssignal kann storend sein, zum Beispiel in einem Krankenhaus. Das
nachtliche Offnen von Turen wurde mit einem akustischen Offnungssignal
die Patienten wecken.

Sie konnen dieses akustische Offnungssignal
identifikationsmediumsbezogen deaktivieren. Damit schalten Sie
SchlieBungen fur einzelne oder fUr alle Identifikationsmedien sturmm.

Berechtigungsvergabe

Allgemeines

Die neuen G2-Protokolle reduzieren lhren Verwaltungsaufwand nach der
Ausgabe neuer Identifikationsmedien. Intelligente Mechanismen in den
Protokollen vermeiden das bisher notwendige Umprogrammieren Ihrer
SchlieBungen vor Ort weitgehend.

Alternativ zur Umprogrammierung lhrer SchlieBungen vor Ort koénnen Sie
die Berechtigungen auch wie folgt an Ihre SchlieBungen Ubertragen:

i G2 ohne Vernetzung

: Direkte Ubertragung: Uber Identifikationsmedien und SchlieRungen

: Sperrungen: Uber Ersatz-ldentifikationsmedien

== Indirekte Ubertragung: G2 mit virtueller Vernetzung (VN), siehe
Virtuelles Netzwerk (VN) [» 10]

i2 NetzwerkUbertragung: WaveNet
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3.2.2 G2 ohne Vernetzung

Wenn Sie eine G2-Schlief3anlage unvernetzt verwenden, dann sparen Sie
beim Anlegen neuer SchlieBungen oder neuer |dentifikationsmedien viel
Zeit. Sie mUssen mit den G2-Protokollen in diesem Fall nicht mehr
Identifikationsmedien und SchlieBungen programmieren:

Neue SchlieBung i= Speichern Sie die
Berechtigungen auf dem
Identifikationsmedium
(Programmieren des
I[dentifikationsmediums) oder

Neues Identifikationsmedium
. et v i Speichern Sie die

Berechtigungen in der
SchlieBung (Programmieren der
Schlie3ung)

Es entsteht kein weiterer Programmieraufwand in Ihrer Schlie3anlage.
Ihnen steht als Schlie3anlagenadministrator ein vollstandig offenes
System zur VerfUgung. Sie konnen bei der Programmierung entscheiden, ob
Sie die Berechtigungen auf dem Identifikationsmedium oder in der
Schlie3Bung speichern - je nachdem, was fur Sie komfortabler ist.

SchlieBungen

Sie kbnnen in jeder Schlie3ung bis zu 64000 Identifikationsmedien
verwalten, d.h. individuell berechtigen und sperren. Der
Programmiervorgang ist prinzipiell mit dem Programmiervorgang der G1-
SchlieBungen identisch. In jeder G2-SchlieBanlage kbnnen bis zu 64000
SchlieBungen gespeichert und verwaltet werden.

Identifikationsmedien

Sie konnen in Ihren G2-SchlieBanlagen in jedem Identifikationsmedium
individuell speichern, fur welche SchlieBungen dieses
l[dentifikationsmedium berechtigt ist. Die neuen G2-Transponder konnen
bis zu drei G1-Schlie3anlagen und vier G2-Schlie3anlagen speichern und
verwalten - somit kann in G2-Schlie3anlagen der gesamte Schliel3plan auf
dem Transponder gespeichert werden.

Ersatztransponder und Sperr-IDs

Mit der EinfOhrung der LSM 3.0 SP2 kbnnen Sie mit Ersatz-
Identifikationsmedien auch gleich andere Identifikationsmedien (die
beispielsweise gestohlen wurden) sperren. Wenn Sie das Ersatz-
Identifikationsmedium programmieren, dann wahlen Sie das zu sperrende
Identifikationsmedium aus und Ubertragen eine Sperr-1D auf das
Identifikationsmedium. Sobald das Ersatz-Identifikationsmedium an einer
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SchlieBung betatigt wird, Ubertragt das Ersatz-ldentifikationsmedium die
Sperr-ID an die SchlieBung und das zu sperrende Identifikationsmedium ist
an dieser SchlieBung nicht mehr berechtigt.

Der Programmierbedarf an den Schlie3ungen bleibt bestehen und wird erst
aufgehoben, wenn Sie die Schliel3ungen, an denen das zu sperrende
Identifikationsmedium bisher berechtigt war, nachprogrammieren.

Virtuelles Netzwerk (VN)

In einem virtuellen Netzwerk werden den SchlieBungen bei der
Erstprogrammierung nur noch grundsatzliche Informationen mitgeteilt und
in Ihrer SchlieRanlage zugelassen. Die Berechtigungen werden
ausschlief3lich auf den Identifikationsmedien gespeichert.

Wenn sich die Berechtigungen andern, dann muUssen die Berechtigungen
nur in den Identifikationsmedien aktualisiert werden. In virtuellen
Netzwerken gibt es dafur sogenannte Gateways. Die Benutzer betatigen die
Identifikationsmedien an den Gateways und beginnen so die
DatenUbertragung. Wenn Berechtigungsanderungen vorliegen, dann
aktualisiert das Gateway in den Identifikationsmedien die Berechtigungen.
Als SchlieBanalgenadministrator mussen Sie so keine SchlieBungen oder
Identifikationsmedien mehr umprogrammieren, wenn Sie die
Berechtigungen andern.

Gateways

Die Gateways stehen als Online-Variante zur VerfUgung. In einem
SimonsVoss-Netzwerk werden Daten zwischen Gateway und
l[dentifikationsmedium Ubertragen:

i= Berechtigungsanderungen (positiv und negativ) vom Gateway auf das
Identifikationsmedium

i Sperr-IDs vom Gateway auf das Identifikationsmedium

== Auf den Identifikationsmedien gespeicherte Quittungen der
Schlie3anlage vom Identifikationsmedium an das Gateway

Die Programmierung der SchlieBungen mittels Programmiergerat entfallt.
Stattdessen wird die Schlief3anlage Uber die Gateways bzw. die Nutzer der
|[dentifikationsmedien umprogrammiert.

Sie kdnnen mit der LSM SmartRelais als mogliche Gateways fUr Ihre
Schlie3anlage einsetzen.

Direkte Berechtigungen

An den Gateways Ubertragene Berechtigungsanderungen loschen bzw.
vergeben Berechtigungen direkt im Identifikationsmedium neu und sind
deshalb sofort wirksam. Wenn Sie |dentifikationsmedien sperren wollen,
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dann konnen die Gateways diese Information (Sperr-1D) auch auf die
I[dentifikationsmedien Ubertragen. Die Nutzer der Identifikationsmedien
Ubertragen mit ihren Identifikationsmedien diese Information dann an die
SchlieBungen Ihrer SchlieBanlage.

Die SchlieBung speichert den erfolgreichen Empfang von
Berechtigungsanderungen durch ein Identifikationsmedium als Feedback
auf nachfolgenden Identifikationsmedien (Quittungsmanagement). Die
Nutzer der Identifikationsmedien tragen dieses Feedback anschliel3end
wieder zum Gateway zurUck. Das Gateway speichert die erfolgreiche
Ubertragung in der Datenbank und die LSM zeigt an den entsprechenden
SchlieBungen keinen Programmierbedarf mehr an.

Als SchlieBanlagenadministrator behalten Sie so den Uberblick darUber,
welche SchlieBungen die Berechtigungsanderung bereits erhalten haben
und welche nicht. Sie kennen den Zustand lhrer Schlief3anlage.

Sperr-1Ds (Lock priority)

Sie vergeben und entziehen Berechtigungen in der LSM bzw. sperren und
deaktivieren Identifikationsmedien und Ubertragen die
Berechtigungsanderungen mit einem Gateway Uber Identifikationsmedien
auf die SchlieBungen.

Normalerweise werden in einem virtuellen Netzwerk die auf den
l[dentifikationsmedien selbst hinterlegten Berechtigungen verwendet. Wenn
ein Identifikationsmedium gesperrt werden soll und weiterhin die
Berechtigungen auf diesem Identifikationsmedium verwendet werden,
dann konnte dieses Identifikationsmedium weiterhin SchlieBungen 6ffnen,
solange die Berechtigungen auf diesem Identifikationsmedium nicht durch
ein Gateway geandert werden.

Das wird durch eine fUr die ID des Identifikationsmediums gesetzte Lock
priority verhindert. Wenn ein Identifikationsmedium an einer Schliel3ung
nicht mehr berechtigt ist, dann wird fUr dessen ID eine sogenannte Lock
priority gesetzt. Das Gateway Ubertragt die Lock priority Uber andere
Identifikationsmedien an die Schlie3ungen.

Wenn in einer SchlieBung fur eine ID eines Identifikationsmediums eine
Lock priority gesetzt ist, dann wird die ggfs. auf diesem
Identifikationsmedium noch vorhandene und im Normalfall verwendete
Berechtigung fur diese Schlie3ung ignoriert. Stattdessen gelten die
Berechtigungen, die in der Schlie3ung selbst gespeichert sind und in einem
virtuellen Netzwerk durch die Identifikationsmedien aktualisiert werden
(und deshalb aktueller sind).

Gleichzeitig wird die ID des auf diese Weise gesperrten
l[dentifikationsmediums in einer Blacklist gespeichert und kann nicht aus
Versehen wieder aktiviert werden.
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Verfallsdatum (Expiry date)

FUr eine effektive Nutzung des virtuellen Netzwerks ist es notwendig, dass
das Gateway regelmafig Daten von und zu den Identifikationsmedien
Ubertragen kann. Sie konnen als Schlie3Banlagenadministrator mit einem
Verfallsdatum die Nutzer Ihrer Schlie3anlage dazu "zwingen", ihre
Identifikationsmedien regelmaflig an dem Gateway zu betatigen.

Ein Verfallsdatum schrankt die Gultigkeit eines Identifikationsmediums
zeitlich ein. Die Nutzer mUssen ihr Zeitguthaben regelmanig an einem
Gateway aufladen, sonst kbnnen Sie bis zur Aufladung des Zeitguthabens
an einem Gateway keine Schlie3ung (auch keine Offline-SchlieBung) mehr
benutzen. FUr dieses Zeitguthaben gibt es zwei Moglichkeiten:

i= Fixe Stundenzahl zwischen einer und 255 Stunden (zum Beispiel
Berechtigung fur acht Stunden ab Aufladung)

i= Fixe Ablauf-Uhrzeit zwischen 1:00 Uhr und 24:00 Uhr (zum Beispiel
Berechtigung zwischen Aufladungszeitpunkt und 20:00 Uhr)

Sie stellen dieses Zeitguthaben in der LSM global fur alle
l[dentifikationsmedien ein. FUr einzelne Transponder kdnnen Sie aber auch
ein individuelles Zeitguthaben festlegen. Generelle Anderungen (zum
Beispiel die Dauer des Zeitguthabens) werden direkt mit der LSM
programmiert.

Uhrzeit stellen

In den SchlieBungen und in den Transpondern ist ein Zeitbaustein
enthalten. Wenn ein Transponder an einem Gateway betatigt wird, dann
wird der Zeitbaustein im Transponder neu gestellt (und ggfs. vor- oder
nachgehende Zeiten im Transponder korrigiert). Die Zeit im Transponder
dient bei der Betatigung an einer Schliel3ung als Referenz. Wenn die Zeit in
der Schliel3ung bei der Betatigung abweicht, dann wird der Zeitbaustein in
der Schlie3ung nach der Zeit im Transponder neu gestellt (und ggfs. vor-
oder nachgehende Zeit in der Schliel3ung korrigiert).

Die Zeit in den SchlieBungen in Ihrem virtuellen Netzwerk wird automatisch
regelmanig neu gestellt, ohne dass Sie als Schlief3anlagenadministrator die
SchlieBungen manuell nachprogrammieren mussen.

Zeitsteuerung

Mit der Zeitzonensteuerung kbnnen Sie den Zeitraum begrenzen
(Zeitzone), in dem bestimmte Identifikationsmedien (und damit Personen
bzw. Personengruppen) eine Schlie3ung betatigen kbnnen (und so zum
Beispiel das Gebaude betreten konnen).
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Zeitzonen

Sie kdnnen beliebige Zeitzonenplane anlegen und jedem Bereich individuell
einen Zeitzonenplan zuordnen. Ein Zeitzonenplan enthalt bis zu hundert
Zeitzonengruppen, die mit unterschiedlichen Zutrittszeiten frei konfiguriert
werden konnen. In den verschiedenen Zeitzonenplanen kbnnen Sie die
Zeitzonengruppen unterschiedlich wahlen bzw. konfigurieren.

Feiertage

In den Zeitzonenplanen kénnen Sie neben den sieben Wochentagen
(Montag bis Sonntag) auch auf Sonder- oder Feiertage eingehen.

Dazu verwenden Sie einfach die in der LSM-Software hinterlegten
Feiertagslisten (fur alle deutschen Bundeslander), statt diese selbst
anzulegen. Alternativ legen Sie unabhangig von den mitgelieferten
Feiertagslisten eigene Feiertagslisten an. Jeder beliebige Tag kann als
Feiertag gespeichert werden und kann beispielsweise wie ein Sonntag
behandelt werden (siehe auch Sondertage [» 13]).

Sondertage

Ein Sondertag legt fUr bestimmte Tage ein von den sieben Wochentagen
unabhangiges Zeitprofil fest. Sondertage haben eine hohere Prioritat als
Feiertage.

Mit Sondertagen kbnnen Sie beispielsweise den Zutritt von Schulpersonal
wahrend der Schulzeiten von Montag bis Freitag gestatten und wahrend
der Ferien mit (hoher priorisierten) Sondertagen generell sperren.

Gultigkeitsdatum (Validation date)

Sie konnen Transpondern ein beliebiges Gultigkeitsdatum zuweisen.
Transponder mit einem Gultigkeitsdatum kénnen erst nach diesem
Gultigkeitsdatum in der Schlie3anlage verwendet werden.

Diese Funktion ist unabhangig von der virtuellen Vernetzung (siehe
Verfallsdatum (Expiry date) [» 17]) und kann nur durch das
Programmiergerat geandert werden. Verwenden Sie diese Funktion nicht
im Zusammenhang mit der virtuellen Vernetzung.

Verfallsdatum (Expiry date)

Sie konnen Transpondern ein beliebiges Verfallsdatum zuweisen.
Transponder mit einem Verfallsdatum konnen nach diesem Verfallsdatum
nicht mehr in der Schlie3anlage verwendet werden.

Diese Funktion ist unabhangig von der virtuellen Vernetzung (siehe
Verfallsdatum (Expiry date) [» 17]) und kann nur durch das
Programmiergerat geandert werden. Verwenden Sie diese Funktion nicht
im Zusammenhang mit der virtuellen Vernetzung.
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Listen

Zutrittslisten

SchlieBungen mit ZK-Funktion protokollieren die Zutritte in einer
Zutrittsliste:

== Datum

== Uhrzeit

== |D des Identifikationsmediums

== Name des Nutzers oder der Nutzerin

Sie kbnnen die Zutrittsliste mit der LSM-Software auslesen und anzeigen.
Die Anzahl der Eintrage in der Zutrittsliste hangt von der Schlie3ung und der
Konfiguration ab.

Standard Gateway
Zylinder Bis zu 3000
SmartHandle Bis zu 3000
SmartRelais Bis zu 3600 Bis zu 200

In einer vernetzten Schlie3anlage konnen Sie das Auslesen auch
automatisieren (siehe SchlieBung auslesen).

Begehungslisten

G2-Transponder protokollieren die Zutritte unabhangig von Zutrittslisten in
einer Begehungsliste. In dieser Begehungsliste sind die letzten Begehungen
gespeichert (bis zu 1000):

= Datum
: Uhrzeit
== |D der Schlief3ung

Sie kdnnen die Begehungsliste mit der LSM-Software auslesen und
anzeigen.

Protokollgenerationen

Gl1-SchlieBanlagen

In G1-SchlieBanlagen konnen nur G1-Produkte und nur G1-Funktionen
verwendet werden.

Wenn Sie Gl-Datensatze in G2-Transpondern verwenden, dann werden die
Expiry-Funktionen der G1-Protokolle (zum Beispiel mit Validation
Terminals) nicht unterstutzt.
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Gl1-Produkte sind abgekUndigt
Gl1-Produkte sind nicht mehr erhaltlich.

3.6.2

3.6.3

3.6.4

G2-SchlieBanlagen

In G2-SchlieBanlagen konnen nur G2-Produkte und nur G2-Funktionen
verwendet werden.

G1- und G2-SchlieBanlagen getrennt

Mit diesem Ansatz trennen Sie die unterschiedlichen Protokollgenerationen
auf (mindestens) zwei unterschiedliche Schlie3anlagen auf. Auf jedem
|dentifikationsmedium sind dann (mindestens) zwei voneinander
unabhangige SchlieBanlagendatensatze gespeichert (je einer aus G1 und
einer aus G2).

Der Vorteil dieses Ansatzes vermeidet von vornherein
Kompatibilitatsprobleme.

Sie verwalten diese Schlie3anlagen im selben Schlief3plan bzw. in
derselben Datenbank. Ab der LSM 3.0 kénnen Sie in der Matrix die Anzeige
nach der Protokollgeneration filtern und sehen je nach Filter nur noch die
SchlieBungen und Identifikationsmedien fur G1 oder G2.

G1- und G2-SchlieBanlagen gemischt (Kompatibilitdtsmodus)

Mit diesem Ansatz verwalten Sie die beiden unterschiedlichen
Protokollgenerationen in derselben Schlie3anlage.

22 Gl-Produkte verwenden weiterhin nur G1-Funktionen.
= G2-Produkte werden im Kompatibilitatsmodus betrieben.

Sie muUssen nur eine einzige SchlieBanlage betreuen, aber durch die
Vermischung von G1 und G2 wird die Ubersichtlichkeit und
Unterscheidbarkeit eingeschrankt.

Funktionseinschrankungen durch Mischbetrieb
Die Verwendung von Mischsystemen kann zu Funktionseinschrankungen
fuhren und erfordert Erfahrung.

1. Vermeiden Sie gemische Schlie3Banlagen.

2. Verwenden Sie stattdessen getrennte SchlieBanlagen (siehe G/- und
GZ-SchlieBanlagen getrennt [» 15]).
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3.7 Batteriewarnungen

3.7.1

Die Batteriewarnungen der Zylinder mit G2-Protokoll sind identisch zu den
Zylindern mit G1-Protokoll (Ausnahme: Mifare-Zylinder, siehe die jeweiligen
Handbucher/Kurzanleitungen).

G2-Batteriewechseltransponder

Zylinder mit sehr schwachen Batterien lassen sich mit normalen
I[dentifikationsmedien nicht mehr betatigen, um ein vollstandiges Entladen
zu verhindern (G1: Lagermodus, G2: Freeze-Modus).

Der Lagermodus und die Batteriewarnungen bei Zylindern mit G1-
Protokollen kann nur mit dem Programmiergerat vor Ort aufgehoben
werden.

Das G2-Protokoll ermoglicht ab der LSM 3.0 sogenannte
Batteriewechseltransponder. Mit einem Batteriewechseltransponder
heben Sie den Freeze-Modus von G2-Schliel3zylindern aufheben und
betatigen die SchlieBung mit einem normalen berechtigten Transponder.
Sie muUssen dazu nicht mit dem Programmiergerat vor Ort an der
Schlief3ung sein.

VORSICHT

Entleerung der Batterien durch Missbrauch

Bei jeder Offnung im Zusammenhang mit einem Batteriewechsel-Trans-
ponder wird die Batterie weiter entleert. Das kann bei nicht zweckmaBiger
Verwendung zu einer volligen Entleerung der Batterien fUhren! Die Batterien
mussen in diesem Zustand sofort erneuert werden.
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4., G2-Produkte

Wenn Sie alle Funktionen der G2-Protokolle verwenden wollen, dann
durfen Sie ausschlie3lich G2-Produkte verwenden. Informationen zur
VerfUgbarkeit der G2-Produkte finden Sie in der aktuellen SimonsVoss-
Preisliste.

4.1 Programmiergerate

FUr die Programmierung von G2-Komponenten benotigen Sie ein
Programmiergerat mit geeigneter Firmware:

Standard (25 kHz) > 9.10.4.XX
Mifare/SmartCard >010.4.34

Die Firmware ist abwartskompatibel. Sie kbnnen mit Programmiergeraten
mit neuer Firmware auch die bisherigen G1-Komponenten programmieren.

4.2 Zylinder
Produkt Gl-kompatibel G2-kompatibel
Standard-Zylinder 3 3
(25 kHz) J :
Mifare/SmartCard-Zy- , .
. nein ja
linder

4.3 SmartHandle
Produkt Gl-kompatibel G2-kompatibel

SmartHandle 3062 3 a3
Standard (25 kHz) J ’
SmartHandle 3062 ein 3
Mifare/SmartCard :
SmartHandle AX R 3
Standard (25 kHz) ) J
SmartHandle AX ~ein a
Mifare/SmartCard :
4.4 SmartRelais

Produkt Gl-kompatibel G2-kompatibel
SmartRelais ja ja

SmartRelais 2 ja ja
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G2-kompatibel

SmartRelais 3

ja

ja

4.5 Transponder

4.6

Sie erhalten alle Transponder als G2-Produkt.

Netzwerk (WaveNet)

Ihr WaveNet (RouterNodes und LockNodes) kann G1- und G2-Produkte
ansprechen. Externe LockNodes werden bedingt auch in G2-Komponenten

unterstutzt.

TUrOberwachung Nachprogrammierung
Interne LockNodes ja ja
Externe LockNodes ja nein
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5. Signalisierung

Bei der Signalisierung wird zwischen Transpondersignalisierung (z.B. OK)
und Zustandssignalisierung (z.B. Batteriewarnung) unterschieden.

5.1 Transaktion

Funktion

Beschreibung

Signalisierung

Transaktion ist ok

SchlieBung kuppelt ein

Schlief3ung kuppelt ein

2x kurz

SchlieBung kuppelt aus

SchlieBung kuppelt aus

Ix kurz

Flip-Flop-Modus (kup-
pelt ein)

SchlieBung kuppelt ein

1x kurz, Ix lang

Flip-Flop-Modus (kup-
pel aus)

Schliel3ung kuppelt aus

1x lang, 1x kurz

Vorgang kann nicht
ausgefUhrt werden

SchlieBung ist deakti-

. Ix kurz
viert
SchlieBung ist im Free-

Ix kurz
ze-Modus
ldentifikationsmedium

Ix kurz

ist ungultig

G2-Produkte zeigen dem Nutzer durch ein Abwehrsignal an, dass sein
Identifikationsmedium nicht berechtigt ist.

5.2 Zustand

Funktion

Beschreibung

Signalisierung

Kritischer Batteriezu-
stand der SchlieBung

Batteriewarnstufe 1

8x kurz (vor dem Ein-
kuppeln)

Kritischer Batteriezu-
stand der Schlie3ung
(Schlief3ung ist im Flip-
Flop-Modus)

Batteriewarnstufe 1

ca. alle 60 Sekunden
4x doppelt kurz

Kritischer Batteriezu-
stand der Schliel3ung

Batteriewarnstufe 2

8x kurz mit einer Se-
kunde Pause fur 30 Se-
kunden (vor dem Ein-
kuppeln)

Kritischer Batteriezu-
stand der SchlieBung

Freeze-Modus

6x lang-kurz
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Funktion Beschreibung Signalisierung

Kritischer Batteriezu-

k h
stand des Transpon- 8x doppelt kurz (nac

dem Auskuppeln)

ders
1x kurz (abhangig von
Programmiervorgang den Programmierda-
ten)
Neustart (P -On-
eustart (Power-On 3w KUrz

Reset)

Sie kbnnen die akustischen Batteriewarnungen bei Zylindern deaktivieren.
Der Zylinder signalisiert den Nutzern leere Batterien in diesem Zustand
nicht mehr.

5.3 Konfigurationsmdéglichkeiten

5.3.1 Programmiervorgange

Sie kbnnen die schlieRungsseitige Signalisierung einer Programmierung
deaktivieren.

5.3.2 Offnung

Sie konnen die schlieBungsseitige akustische Signalisierung einer
Programmierung fUr einzelne Identifikationsmedien deaktivieren. Diese
Deaktivierung gilt fur dieses Identifikationsmedium
schlieBungsanlagenweit.
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Erweiterung

Gl erweitern

Gl1-Gerate sind nicht mehr erhaltlich. Wenn Sie bisher eine G1-
Schlie3anlage verwendet haben und neue Gerate brauchen, dann
erweitern Sie Ihre G1-SchlieBanlage mit einer G2-SchlieBanlage. Sie kbnnen
die SchlieBanlagen getrennt betreiben (siehe GI- und GZ2-5chlie3anlagen
getrennt [» 15]) oder gemischt betreiben (siehe GI- und G2-5chlieBanlagen
gemischt (Kompatibilitdtsmodus) [» 15]).

Eine mogliche virtuelle Vernetzung, Teilvernetzung oder Vollvernetzung
steigert Inren Komfort und kann jederzeit nachgeriustet werden (siehe
Unterschiede: Vernetzungen [» 22]).

G2 erweitern

Sie konnen lhre G2-Schlie3anlage nach Ihren Wunschen jederzeit bis zu
den Grenzen der G2-Protokolle erweitern und nachprogrammieren.

Eine mogliche virtuelle Vernetzung, Teilvernetzung oder Vollvernetzung
steigert Inren Komfort und kann jederzeit nachgerustet werden (siehe
Unterschiede: Vernetzungen [» 22]).
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7. Unterschiede: Vernetzungen

WaveNet (online)

Virtuelle Vernetzung
(virtuell)
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Keine Vernetzung (offli-
ne)

Funktionsprin-
Zip

Ubertragung der Daten
mit vernetzten WaveNet-
Geraten (siehe Ubertra-
gungswege und Gerate).

Ubertragung der Daten
mit Identifikationsmedien
(auB3er Programmierda-
ten).

Ubertragung der Daten
mit Programmiergeraten.

Ausbreitung

WaveNet-Gerate sind
Uber verschiedene Uber-
tragungsmedien verbun-
den. Daten aller Art wer-
den mithilfe dieser Uber-
tragungsmedien Ubermit-
telt.

Im virtuellen Netzwerk
werden bestimmte Daten
mithilfe eines Gateways
auf die Identifikations-
medien Ubertragen (Ein-
trage in die Blacklist).
Wenn Sie diese Identifi-
kationsmedien an einer
virtuell vernetzten Schlie-
Bung betatigen, dann
werden die Daten auf die
SchlieBung Ubertragen.

Schlie3ungen, die nicht
vernetzt sind, kbnnen nur
mit dem Programmierge-
rat Daten austauschen.
Sie mUssen mit dem Pro-
grammiergerat zu den
SchlieBungen gehen.

Programmier-

Aufwand hangt von Gro-
Be der Schlief3anlage ab.

Kleine SchlieBanlage:
Geringer Aufwand.

aufwand Gering. Gering. i Mittlere
SchlieBanlage:
Mittlerer Aufwand.
i= Grof3e SchlieBanlage:
Grof3er Aufwand.
Geschwindigkeit zwi-
schen Gateway und
SchlieBungen stark ab-
Ubertraguhgs— Unmittelbar. Datenaus- hanglg von Nutzgngsm—
geschwindig- , _ tensitat der Schliel3un-
_ tausch mit verschiedenen L | Langsam.
keit des Da- Ubertrasunssrmedien gen. ldentifikationsmedi-
tenaustauschs stng ' en sind Ubertragungs-

medium - ohne Identifi-
kation keine Datenuber-
tragung.
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Keine Vernetzung (offli-

ne)

Zentrale Akti-
vierung/Deak-
tivierung von

Schlief3ungen

Moglich.

Nicht moglich.

Nicht moglich.

Aktivierung/
Deaktivierung
zentral nach-
verfolgbar

Moglich.

Nicht moglich.

Nicht moglich.

Fernoffnung

Mosglich.

Nicht moglich.

Nicht moglich.

Fernuberwa-
chung (Door-
Monitoring)

Mosglich.

Nicht moglich.

Nicht moglich.

Eventmanage-
ment

Moglich.

Nicht moglich.

Nicht moglich.

Zutrittslisten
zentral abruf-
bar

Mosglich.

Nicht moglich (aul3er
SREL 3).

Nicht moglich.

Software-/
serverunab-
hangige
Schutzfunktio-
nen

Mosglich.

Nicht moglich.

Nicht moglich.

Sofortige
schlieBan-
lagenweite
Reaktion auf
kritische Situa-
tionen (Ver-
fugbarkeit von
Schutzfunktio-
nen, siehe I/0-
Konfiguration
und Schutz-
funktionen
und RingCast)

Moglich.

Nicht moglich.

Nicht moglich.
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8. Anhang

8.1 Unterschiede G1- und G2-Protokolle

G2 (virtuell ver-

Gl G2 netzt)
SchlieBungen 16000 64000 64000
ldentifikations- 410 64000 64000
medien
Zeitzonengrup- 541 10041 10041

pen

Basisinformatio-
nen

|dentifikations-
medien

SchlieBungen

Schlief3planinfor-

SchlieBungen

SchlieBungen
oder Identifikati-

|dentifikations-

mationen , medien
onsmedien
Gateways (onli- Nein Nein Ja
ne)
J te-
Netzwerk Ja Ja a (nur Gate

ways)

Wenn Sie die G2-Protokolle ohne virtuelle Vernetzung verwenden, dann
konnen Sie bei jedem Programmierbedarf entscheiden, ob Sie das
|dentifikationsmedium oder die SchlieBung programmieren. Die
SchlieBungen kbnnen eine Identifikationsmedienliste speichern und die
|dentifikationsmedien eine SchlieBungsliste.

8.2 Glossar
Begriff Erklarung
ASM Anlagenstatusmonitoring
Zusammenfassung mehrerer
Bereich SchlieBungen zur leichteren Berech-

tigungsverwaltung

Begehungsliste

Liste von begangenen Schlie3un-
gen, welche auf dem Identifikations-
medium gespeichert wird

Datenbank

Speicherung aller Informationen des
Schlief3plans bzw. der Schlie3an-
lage des Systems 3060
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Erklarung

Direktvernetzung (LockNode Inside)

Netzwerkknoten (LockNode) direkt
in die SchlieBung integriert

Gateway

Anbindung des virtuellen Netzwerks
an die LSM-Software

Gl

Alte Protokollgeneration der B-Feld-
Schnittstelle

G2

Aktuelle Protokollgeneration der B-
Feld-Schnittstelle

LID

Lock-ID: Eindeutige Kennung einer
SchlieBung innerhalb einer
SimonsVoss-Schliel3anlage

LSM

Locking System Management: Da-
tenbankgestutzte PC-Software zur
Verwaltung der SimonsVoss-
SchlieBanlage

LockNode

Netzwerkknoten zur direkten Nah-
feldkommunikation mit einer Schlie-
Bung

Mechanisch aktiv

(=Eingekuppelt) Mechanischer Zu-
stand einer Schlief3ung, der dem An-
wender das Offnen und SchlieRen
erlaubt

Mechanisch inaktiv

(=Ausgekuppelt) Mechanischer Zu-
stand einer Schlief3ung, der dem An-
wender das Offnen und Schlieen
nicht erlaubt

Netzwerk

SimonsVoss WaveNet. Schlie3un-
gen konnen damit im Online-Modus
(=vernetzt) betrieben werden

Schlie3anlage

Zusammengehorige und gemein-
sam verwaltete Menge von Schlie-
Bungen und ldentifikationsmedien

SchlieRanlagenpasswort

Passwort zur Absicherung der
SchlieBanlage

SchlieBplan

Ein SchlieBplan kann aus mehreren
Schlie3anlagen bestehen
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Erklarung

SID

Schlie3Banlagen-ID: Eindeutige Ken-
nung einer Schlie3anlage in einem
SimonsVoss-Schlie3plan

SchlieBung

Oberbegriff fUr alle Produkte, die mit
einem Identifikationsmedium ange-
sprochen werden kdnnen

SmartCD

Programmiergerat: Mit einem
SmartCD werden die SimonsVoss-
Produkte programmiert

TID

Transponder-ID: Eindeutige Ken-
nung eines ldentifikationsmediums
in einer SimonsVoss-Schlief3anlage

Transponder

Medium, das mit einer SchlieBung
kommunizieren kann

Transpondergruppen

Zusammenfassung mehrer Identifi-
kationsmedien zur einer Gruppe, um
die Berechtigungen einfacher ver-
walten zu kénnen

Virtuelles Netzwerk

Technologie, mit der bei Offline-
SchlieBungen Berechtigungsande-
rungen Uber Gateways verbreitet
werden und die Schlie3ungen nicht
aufgesucht werden mussen

Zeitzonengruppen

Gruppen als Bestandteil eines Zeit-
zonenplans

Zeitzonenplane

Zeitzonenplan, der in der SchlieBung
gespeichert werden kann

Zutrittsliste

Liste von Begehungen, die in der
SchlieBung gespeichert wird (Vor-
aussetzung: ZK)

Zutrittsprofil (Transpondergrup-
pen / Bereiche)

Definiert die Menge von Schlief3un-
gen, die mit einem Identifikations-
medium, auf dem sich dieses Profil
befindet, angesprochen werden
kdnnen
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O. Hilfe und weitere Informationen

Infomaterial/Dokumente

Detaillierte Informationen zum Betrieb und zur Konfiguration sowie weitere
Dokumente finden Sie auf der Homepage:

https.//www.simons-voss.com,/de/dokumente.html

Konformitatserklarungen und Zertifikate
Konformitatserklarungen und Zertifikate finden Sie auf der Homepasge:

https://Wwww.simons-voss.com/de/zertifikate.html

Technischer Support

Unser technischer Support hilft Innen gerne weiter (Festnetz, Kosten
abhangig vom Anbieter):

+49 (0) 89 /99 228 333
E-Mail
Sie mochten uns lieber eine E-Mail schreiben?

support-simonsvoss@allegion.com

FAQ
Informationen und Hilfestellungen finden Sie im FAQ-Bereich:

https://faqg.simons-voss.com/otrs/public.pl

Adresse

SimonsVoss Technologies GmbH
Feringastr. 4

D-85774 Unterfoehring
Deutschland


https://www.simons-voss.com/de/dokumente.html
https://www.simons-voss.com/de/zertifikate.html
mailto:support-simonsvoss@allegion.com
https://faq.simons-voss.com/otrs/public.pl

Das ist SimonsVoss

SimonsVoss, der Pionier funkgesteuerter, kabelloser
Schlief3technik, bietet Systemlosungen mit breiter
Produktpalette fur die Bereiche SOHO, kleine und grol3e
b Unternehmen sowie 6ffentliche Einrichtungen.

sinons 0SS SimonsVoss-SchlieBsysteme verbinden intelligente
& Funktionalitat, hohe Qualitat und preisgekrontes Design
Made in Germany.

Als innovativer Systemanbieter legt SimonsVoss Wert auf
skalierbare Systeme, hohe Sicherheit, zuverlassige
Komponenten, leistungsstarke Software und einfache
Bedienung. Damit wird SimonsVoss als ein
Technologiefuhrer bei digitalen Schlie3systemen angesehen.

Mut zur Innovation, nachhaltiges Denken und Handeln sowie hohe Wertschatzung der
Mitarbeiter und Partner sind Grundlage des wirtschaftlichen Erfolgs.

SimonsVoss ist ein Unternehmen der ALLEGION Group — ein global agierendes Netzwerk
im Bereich Sicherheit. Allegion ist in rund 130 Landern weltweit vertreten
(www.allegion.com).

Made in Germany

Fur SimonsVoss ist ,Made in Germany* ein ernsthaftes Bekenntnis: Alle Produkte werden
ausschlieBlich in Deutschland entwickelt und produziert.

© 2023, SimonsVoss Technologies GmbH, Unterfohring

Alle Rechte vorbehalten. Texte, Bilder und Grafiken unterliegen dem Schutz des Urheber-
rechts.

Der Inhalt dieses Dokuments darf nicht kopiert, verbreitet oder verandert werden. Techni-
sche Anderungen vorbehalten.

SimonsVoss und MobileKey sind eingetragene Marken der SimonsVoss Technologies
GmbH.

Simons Voss A BRAND OF
technologies ‘..
H B
\ (A

Made in Germany ALLEGION
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