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SimonsVoss assure la sécurité d’'un ancien bunker nucléaire
transformé en Datacenter

ColocationlX GmbH optimise le contrdle d'acces au sein d'un datacenter ultrasécurisé grace
a la technologie de fermeture numérique et de contréle d’acces SimonsVoss.

Paris, le xx décembre 2020 - A Bréme, ColocationIX GmbH, fournisseur de services de
colocation d’infrastructures informatiques, a doté son datacenter, situé dans un abri nucléaire
reconverti, de la solution de fermeture numérique de SimonsVoss Technologies. Les
collaborateurs ainsi que les clients qui louent des espaces informatiques bénéficient des
avantages du systeme de contrdle d'acces électronique.

Le nec plus ultra de la sécurité...

En 2011, ColocationIX GmbH a fait I'acquisition d'un ancien bunker nucléaire fédéral de
2 500 m2 d'espace sur 8 étages, et s'est attelée a le convertir en un datacenter sur 5 étages.
Ce site assure une protection optimale contre les tremblements de terre et les tempétes.
Congu selon la norme ISO EN 50600 Classe 4, le datacenter de ColocationlX dispose d'une
protection physique maximale, de sorte que méme un crash d'avion ne pourrait lui nuire.

Les clients, parmi lesquels les leaders de multiples secteurs, installent leur matériel
informatique dans le datacenter et louent l'infrastructure correspondante : une baie incluant le
systeme d'alimentation, de refroidissement, bande passante... Grace a son excellent niveau

de sécurité physiqgue et numérique et a son concept primé de climatisation basse
consommation, ColocationlX compte parmi les datacenters les plus modernes d'Europe.

En optant pour la technologie de fermeture numérique SimonsVoss, ColocationlX a allié la
sécurité optimale de la zone extérieure du bunker, jusqu'alors uniguement mécanique, a une
gestion et a un contrdle d'accés sur mesure.

« Tout peut étre optimisé. La sécurité numérique et physique, qui fait partie de nos
compétences clés, inclut également un systéme de contréle d'accés hautement sécurisé qui
geére l'accés aux zones ou locaux et identifie précisément qui a été, ou et quand dans le
batiment », explique Andres Dickehut, Directeur associé de ColocationlX GmbH.

Des exigences pointues pour allier sécurité et confort

Les équipes de ColocationlX avaient élaboré des critéres d’exigences précis pour le systéme
de fermeture électronique qui allait sécuriser leur datacenter : un niveau de sécurité maximal
des composants, l'attribution des autorisations au niveau de la fermeture individuelle, la
simplicité de l'installation et de la maintenance, 'administration centralisée, I'assistance sur le
long terme etc...

Aprés des recherches approfondies, le choix s'est porté sur le systéme 3060 de SimonsVoss
Technologies, société basée prés de Munich. Ainsi, le datacenter de ColocationIX s’est doté
de composants suivants du systéme 3060 de SimonsVoss : connexion en réseau pour
contrbler et enregistrer les événements relatifs aux cylindres de fermeture, cylindres de
fermeture avec nceuds réseaux intégrés, SmartRelais dans l'ascenseur et pour les portes RC6,
transpondeurs remplacgant les clés mécaniques, claviers a code PIN. Le tout piloté via le
logiciel Locking System Management (LSM).



« La mise en réseau améliore le confort de I'ensemble du systeme et tous les historiques sont

consignés. La tracabilité de l'accés est ainsi assurée. En associant nos systémes de
vidéosurveillance et de reconnaissance biométrique déja présents, il est possible de
déterminer rapidement qui se trouve ou et dans quelle partie du batiment a un moment précis,
méme en cas d'urgence. », précise Andres Dickehut.

L'ensemble du systéme de fermeture est relié en réseau online. La mise en réseau des
cylindres de fermeture est assurée par WaveNet avec Power-over-Ethernet (PoE), faisant
office de points d'accés. Les commutateurs du réseau PoE sont raccordés par fibre optique.
Les composants WaveNet sont mis en réseau par une infrastructure de commutation qui, a
son tour, raccorde les commutateurs entre eux par fibre optique.

Du fait de la structure physique du batiment, dont les murs et plafonds sont en béton épais, au
moins deux antennes WaveNet ont été installés a chaque étage, parfois plus. Les données
sont échangées avec les cylindres de fermeture 3060 par le biais de leur émetteur/récepteur
(nceuds réseaux) et avec d'autres appareils par le biais du réseau WaveNet.

Les SmartRelais contrélent I'ouverture des portes haute sécurité de catégorie RC6. lls sont
utilisés avec des transpondeurs, associés a des claviers a code PIN. Pour ColocationlX, le
facteur de flexibilité a également joué un réle essentiel : « Le systéme de fermeture numérique
peut étre étendu a tout moment selon les besoins et étre programmé ou configuré de maniére
centralisée », explique Andres Dickehut. « D'autre part, les composants, comme les cylindres
de fermeture, sont totalement autonomes et continuent de fonctionner méme en cas de panne
du systeme de gestion »

Triple authentification des personnes
En plus de contréler I'accés aux zones fermées du bunker par le personnel de sécurité, pour
optimiser davantage le niveau de sécurité, une triple authentification est nécessaire pour
accéder aux étages autorisés, a des salles de serveurs et a des racks verrouillés.
L'authentification s'effectue de 3 fagons :
- par autorisation individuelle accordée par le personnel du datacenter ou par code PIN
- remise d’'un transpondeur avec cryptage
- reconnaissance biométrique
Les trois sécurités d’accés n'ont pas de points communs et assurent par conséquent une
seécurité maximale dans le domaine du contrdle d'acces.

Allegion (NYSE : ALLE) est un pionnier mondial dans le domaine du contrble d’accés, avec des marques
leaders telles que CISA®, Interflex®, LCN®, Schlage®, SimonsVoss® et Von Duprin®. Spécialiste de
la sécurité relative aux portes et zones adjacentes, Allegion propose une vaste gamme de solutions
destinées aux habitations privées, entreprises, écoles et autres institutions. En 2019, Allegion a réalisé
un chiffre d’affaires de 2,9 milliards de dollars américains. Ses produits sont vendus dans prés de 130
pays.

Pour en savoir plus, visitez www.allegion.com.

SimonsVoss Technologies, faisant partie du groupe Allegion, est une entreprise allemande créée en
1995, est un spécialiste des solutions numériques de fermeture et de contrdle d’acceés sur le marché
BtoB. A la pointe de l'innovation, SimonsVoss a réinventé les systemes de fermeture classiques en
développant des solutions sur-mesure répondant aux exigences en matiére de sécurité et de design.
SimonsVoss s’est donné pour mission de rendre le quotidien et le travail de ses clients plus sars, plus
confortables et plus rentables, grace a ses 3 solutions phares :


http://www.allegion.com/

- Systeme 3060 : Solution sur-mesure et variante électronique sans fil d’'un systéme de fermeture
mécanique offrant une multitude de possibilités : technologies actives et passives, mode offline, réseau
virtuel, réseau online... Pour une architecture simple et évolutive !

- MobileKey : Solution cloud qui offre la possibilité d'ouvrir a I'aide d’'un transpondeur ou d’un
smartphone les batiments de moins de 20 portes et jusqu’a 100 identifiants.

- Smartintego : la solution qui permet d'intégrer les composants de fermeture SimonsVoss dans un
systeme de gestion de batiments complexe via son auto-configuration.

SimonsVoss est présent en France, Autriche, Grande-Bretagne, ltalie, Espagne, au Benelux, a
Singapour, au Moyen-Orient et dans les pays nordiques. La maison mére est basée Unterfohring, pres
de Munich. La société compte plus de 12 000 clients dans le secteur de la Santé, Finances,
Administrations Publiques...

Pour obtenir plus de renseignements sur SimonsVoss : https://www.simons-voss.com/fr
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