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1. IT-basisbescherming

1.1 Welke beschermingsbehoefte hebben de in het systeem verwerkte
gegevens?

In het algemeen worden in de software alleen niet-kritische gegevens met
zogenaamde normale beschermingsbehoefte verwerkt en opgeslagen. Dat
zijn dus gegevens waarvan het hypothetische verlies de reputatie van een
persoon of het imago van een bedrijf niet schaadt. Ook een hoge financiële
schade is niet te verwachten.

1.2 Welke eisen aan de IT-infrastructuur worden aanbevolen?

Daarom is de IT-basisbescherming volgens de Duitse overheid (Bundesamt
für Sicherheit in der Informationstechnik (BSI) voor een sluitsysteem van
SimonsVoss als veiligheidsconcept voldoende en geldt als aanbevolen
minimumeis aan uw IT-infrastructuur.
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2. Codering

2.1 Zijn de gegevens in het Systeem 3060 gecodeerd?

Ja. Binnen de communicatie van het systeem zijn gegevenspakketten end-
to-end gecodeerd. Er worden meerlaagse
gegevensbeschermingsmethoden gebruikt, die we uiteindelijk met
standaard versleutelingsprocedures (AES, 3DES) beveiligen. Met de
nieuwste versies van onze producten verhoogt u de mate van veiligheid,
omdat deze altijd aan de nieuwste stand van de techniek voldoen.

OPMERKING

Wachtwoord sluitsysteem als onderdeel van het veiligheidsconcept

Het door u toegekende wachtwoord sluitsysteem (niet gebruiker) maakt
deel uit van het totale veiligheidsconcept. Met een complex wachtwoord
verhoogt u automatisch ook de sleutellengte van het gebruikte versleute-
lingsproces en daarmee de beveiliging van uw gegevens. Wij raden u aan
om minstens 12 tekens te gebruiken en om gebruik te maken van cijfers,
kleine letters, hoofdletters en speciale tekens. Bewaar het wachtwoord van
het sluitsysteem op een veilige plaats (bijv. kluis), alleen toegankelijk voor
bevoegden.

2.2 Welke gegevens worden daarbij gecodeerd?

Binnen de eigen communicatie van het systeem worden geen
persoonsgegevens verwerkt, maar met behulp van identificatienummers
gepseudonimiseerd. Ook zonder codering is toewijzing aan een echte
persoon niet mogelijk.

2.3 Zijn de overdrachtswegen, bijv. radiografisch, ook gecodeerd?

Nee. Dankzij de consistente end-to-end codering kan onze veilige
communicatie onafhankelijk van de overdrachtsroute plaatsvinden.
Onderschepte gegevens zijn niet leesbaar zonder de bijbehorende geheime
sleutel. Met de end-to-end codering kunnen eigen overdrachtsroutes van
het systeem worden gebruikt zonder prestatieverlies.
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3. Datenschutzkonformes Arbeiten nach DSGVO

3.1 Welke persoonsgegevens worden in de software opgeslagen?

De volgende persoonsgegevens kunnen in de software worden opgeslagen:

 Voornaam

 Achternaam*

 Titel

 Adres

 Telefoon

 E-mail

 Personalnummer*

 Benutzername

 Afdeling

 Locatie/gebouw

 Eingestellt von/bis

 Geboortedatum

 Kostenplaats

 Foto

Hiervan zijn alleen de achternaam en het personeelsnummer zogenaamde
*verplichte velden en verplicht bij het gebruik van software.

Besonders sensible Kategorien personenbezogener Daten nach Art. 9
DSGVO werden nicht gespeichert.

3.2 Met welk doel worden persoonsgegevens in de software
opgeslagen?

Om de functies van een elektronisch sluitsysteem volledig te kunnen
gebruiken, is het noodzakelijk om de gebruikte identificatiemedia (bijv.
transponder) aan een bepaalde gebruiker (bijv. een medewerker) toe te
kunnen wijzen.

3.3 Hoe lang worden persoonsgegevens in de software opgeslagen?

De gegevens worden ten minste voor de duur van het bezit van een
identificatiemedium binnen het sluitsysteem (bijv. aansluiting bij het
bedrijf) opgeslagen. De duur van de gegevensopslag (bijv. in logboeken en
toegangslijsten) kan door de beheerder van het sluitsysteem worden
gewijzigd en aan de operationele vereisten worden aangepast.
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3.4 Kan het recht om toegangslijsten te lezen aanvullend worden
beveiligd?

Bij gebruik van de optionele ZK-functie in onze sluitcomponenten kan de
toegang tot de hiermee verzamelde gegevens worden voorzien van
verhoogde gebruikersrechten.

Voorbeeld: Er wordt een aparte gebruiker aangemaakt voor de
ondernemingsraad. Alleen deze gebruiker krijgt leesrechten voor de
toegangslijsten in geval van verdenking. Bovendien kan deze gebruiker
worden beveiligd met een gedeeld wachtwoord. Slechts één deel van het
wachtwoord is bekend bij twee of meer leden van de ondernemingsraad.

3.5 Zijn persoonsgegevens in de software beschermd tegen toegang
van derden?

In principe is de gebruiker (eindklant) van het sluitsysteem en de software
verantwoordelijk voor het beheer en de beveiliging van toegangsrechten.

In het sluitsysteem zelf worden alle gegevens via een meertrappige
versleutelingsprocedure beveiligd. Het openen van de grafische
bedieningspanelen om toegang te krijgen tot gegevens is zonder
wachtwoord en bijbehorende gebruikersrechten niet mogelijk.

Eine automatische Übermittlung an Dritte, eine Nutzung oder Verarbeitung
durch SimonsVoss findet im Rahmen des Geschäftsbetriebes nicht statt.

3.6 Kunnen de opgeslagen persoonsgegevens als kopie ter
beschikking worden gesteld?

Alle verzamelde gegevens over een gegevenssubject (vanaf versie 3.4)
kunnen door de klant (bijvoorbeeld in het kader van een audit) via de
exportfunctie als kopie ter beschikking worden gesteld, op voorwaarde dat
de desbetreffende gebruiksrechten zijn toegekend. Dit stelt de klant in
staat om te voldoen aan het recht op informatie volgens art. 15 AVG lid 3.

3.7 Kunnen persoonsgegevens uit de software worden verwijderd?

Persoonlijke gegevens kunnen door de klant op verzoek van de betrokkene
permanent uit de software (vanaf versie 3.4 SP1) en de bijbehorende
database worden verwijderd conform art. 17 AVG.
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4. Hulp en verdere informatie

Informatiemateriaal/documenten

Gedetailleerde informatie over het gebruik en de configuratie, alsook
overige documentatie vindt u op de homepage:

https://www.simons-voss.com/nl/documenten.html

Software en drivers

Software en stuurprogramma's zijn te vinden op de website:

https://www.simons-voss.com/nl/support/software-downloads.html

Conformiteitsverklaringen

Conformiteitsverklaringen en andere certificaten vindt u op de homepage:

https://www.simons-voss.com/nl/certificaten.html

Technische Support

Onze technische ondersteuning zal u graag helpen (vaste lijn, kosten
afhankelijk van provider):

+49 (0) 89 / 99 228 333

E-mail

Schrijft u ons liever een e-mail?

support-simonsvoss@allegion.com

FAQ

Informatie en hulp vindt u op de homepage in het menupunt FAQ:

https://faq.simons-voss.com/otrs/public.pl

Adres

SimonsVoss Technologies GmbH
Feringastr. 4
85774 Unterföhring
Duitsland

SimonsVoss Technologies GmbH, Feringastr. 4, 85774 Unterföhring,
Duitsland
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Typisch SimonsVoss
SimonsVoss, de pionier op het gebied van radiografisch
geregelde, draadloze sluittechniek biedt
systeemoplossingen met een breed productgamma voor
de vakgebieden SOHO, kleine en grote bedrijven en
publieke instellingen. SimonsVoss-sluitsystemen
combineren intelligente funtionaliteit, hoge kwaliteit en
bekroond design Made in Germany.

Als innovatieve systeemaanbieder hecht SimonsVoss
grote waarde aan schaalbare systemen, hoge beveiliging,
betrouwbare componenten, sterke software en
eenvoudige bediening. Hierdoor wordt SimonsVoss

beschouwd als een technologisch marktleider op het gebied van digitale sluitsystemen.

Moed voor vernieuwing, duurzaam denken en handelen, evenals een hoge waardering voor
medewerkers en partners zijn het fundament van onze economische successen.

SimonsVoss is een onderneming van de ALLEGION Group – een internationaal opererend
netwerk op het gebied van beveiliging. Allegion is in ongeveer 130 landen over de hele
wereld actief (www.allegion.com).

Made in Germany

SimonsVoss neemt het predikaat “Made in Germany” bijzonder serieus. Alle producten wor-
den uitsluitend ontwikkeld en geproduceerd in Duitsland.

© 2025, SimonsVoss Technologies GmbH, Unterföhring

Alle rechten voorbehouden. Teksten, illustraties en grafische elementen vallen onder het
auteursrecht.

De inhoud van dit document mag niet gekopieerd, verspreid of gewijzigd worden. Meer in-
formatie over dit product vindt u op de website van SimonsVoss. Technische wijzigingen
voorbehouden.

SimonsVoss en MobileKey zijn geregistreerde merken van SimonsVoss Technologies
GmbH.

https://www.allegion.com
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