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dob ATrUVIA

Bestatigung
Sicherheitstechnische Prifung von Fremdsoftware

Produktname: AX Manager Plus
Version: 2.0.x
Hersteller: SimonsVoss Technologies GmbH
Datum: 17. Oktober 2025
Einsatz auf: X  agree21Client (Windows11)
[] agree21Server/agree21PaaS
Ergebnis der Prifung: X freigegeben
(Voraussetzung / Empfehlung siehe Anlage)
[ ] Freigabe abgelehnt

(Begriindung siehe Anlage)

Die Prifung umfasst die Verifizierung der Unbedenklichkeit der Installation einer
Fremdanwendung auf dem agree21 Client bzw. agree21Server / agree21PaaS im Atruvia AG
Umfeld.

Mit diesem Dokument wird die Unbedenklichkeit hinsichtlich der sicherheitstechnischen
Richtlinien der Atruvia AG bestatigt. Ausdriicklich ausgeschlossen ist eine Funktionalitatsprifung
der Software und die Uberprifung der Funktionalitat im Zusammenhang mit allen anderen auf
dem agree21 Client bzw. agree21Server / agree21PaasS zur Verfligung stehenden
Anwendungen.

Es gelten die Bestimmungen des Rahmenvertrags ,Sicherheitstechnische Prufung von
Fremdsoftware der Atruvia AG.
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Anlage zur
Sicherheitstechnischen Prifung von Fremdsoftware

Far: AX Manager Plus Version 2.0.x vom Herst. SimonsVoss Technologies GmbH

Voraussetzung / Empfehlung:

Gemal3 den Vorgaben fur das Bestehen einer sicherheitstechnischen Prifung muss eine Software
im agree21-Umfeld mindestens ein Sicherheitsniveau von 60% erreichen.

Es ergibt sich ein Sicherheitsniveau von 68%. Zudem wurde keines der KO-Kriterien erfuillt.
Damit gilt der Test unter Beachtung der Freigabe-Voraussetzungen als bestanden.

= Der datenschutzkonforme Betrieb, insbesondere mit Blick auf die Verantwortung tber
Sicherheit und Datenverlust, bzw. Cyber-Angriffen / Attacken von Dritten, liegt in
Verantwortung der Hersteller/Bank und war nicht Bestandteil der Priifung.

= Die Verwendung von Zertifikaten hat nach den Vorgaben der Sicherheitsrichtlinie
"Kryptografie" zu erfolgen (siehe Atruvia AG Security Portal).

= Die mitintegrierte ,,Python27.d11* Komponente Version 2.7 hat einige aktive CVE.
e Wir sehen diese integrierten Bibliotheken als kritisch an.
Der Hersteller der Software ist verpflichtet, eine aktualisierte Version der Komponente
zu integrieren. Die mitinstallierten Bibliotheken muissen kontinuierlich aktualisiert
werden, um die Sicherheit, Stabilitat und Leistung der Software zu gewahrleisten. Die
Verantwortung fur die Umsetzung und Sicherstellung dieser Konfiguration obliegt der
Bank.

= Die Version 2.0.x wurde per Installation und mit folgenden zugehdrigen Diensten von der
Atruvia AG gepruft und eingeschrankt freigegeben:

o ,SimonsVoss AXM Plus - "C:\Program Files (x86)\SimonsVoss\AXM
Plus\serven\Axm.Server.Api.exe"

e “SimonsVoss CommNode” - "C:\Program Files (x86)\SimonsVoss\AXM
Plus\CommNode\CommNode.exe"

o “SimonsVoss VnHost” - "C:\Program Files (x86)\SimonsVoss\AXM
Plus\VnHost\VNHostSvr.exe"

e ,,SQL Server VSS Writer* - "C:\Program Files\Microsoft SQL
Server\90\Shared\sqlwriter.exe"
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Die Dienste sind im Sicherheitskontext eines technischen Users auszufiihren, welcher nur
Uber die notwendigen Rechte verfugt und fur den keine interaktive Anmeldung zulassig ist.
Die Umsetzung und Sicherstellung dieser Konfiguration liegt in Verantwortung der Bank.

= Einer der Dienste, die implementiert wurden, ist nach der Deinstallation immer noch
vorhanden und muss manuell geléscht werden:

o ,,SQL Server VSS Writer” - "C:\Program Files\Microsoft SQL
Serven\90\Shared\sglwriter.exe"

= Bei der Deinstallation der Anwendung ,,SimonsVoss AX Manager Classic“ bleiben im
Software-Panel folgende Produkte der Installation bestehen, welche deinstalliert werden
koénnen (sofern sie nicht langer benotigt werden)

Microsoft Visual C++ 2010 x86 Redistributable - 10.0.40219
Microsoft ASP.NET Core 8.0.4 Shared Framework (x86) 8.0.4.24170
Microsoft .NET Runtime - 8.0.4 (x64) 64.16.12025

Microsoft SQL Server 2019 LocalDB 15.0.2000.5

Microsoft ASP.NET Core 8.0.4 Shared Framework (x64) 8.0.4.24170
Microsoft .NET Host FX Resolver - 8.0.4 (x86) 64.16.12025
Microsoft ASP.NET Core 8.0.4 Hosting Bundle Options 8.0.4.24170
Microsoft .NET Host FX Resolver - 8.0.4 (x64) 64.16.12025
Microsoft .NET Runtime - 8.0.4 (x86) 64.16.12025

Microsoft Windows Desktop Runtime - 8.0.4 (x86) 64.16.12024

= Nach Deinstallation der Anwendung bleibt ggf. noch folgender Ordner bestehen, der bei
Bedarf manuell geléscht werden muss:

e C:\Program Files\Microsoft SQL Server
e C:\Program Files (x86)\Microsoft SQL Server
e C:\ProgramData\SimonsVoss
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